No. 29839-A Gaceta Oficial Digital, jueves 03 de agosto de 2023

REPUBLICA DE PANAMA
REGISTRO PUBLICO DE PANAMA

RESOLUCION No. DG-175-2023
(De 26 de julio de 2023)

POR LA CUAL SE DICTA EL REGLAMENTO TECNICO No. 4 DE LA DIRECCION
NACIONAL DE FIRMA ELECTRONICA QUE ESTABLECE EL MARCO TECNICO
REGULATORIO Y DE CUMPLIMIENTO PARA EL REGISTRO DE LOS
PRESTADORES DE SERVICIOS DE CERTIFICACION PRIVADOS Y OTRAS
ACTIVIDADES COMPLEMENTARIAS RELACIONADAS CON FIRMA
ELECTRONICA Y SE DICTAN OTRAS DISPOSICIONES .

EL DIRECTOR GENERAL DEL REGISTRO PUBLICO DE PANAMA
En uso de sus facultades legales y reglamentarias,

CONSIDERANDO:

Que segun el articulo 1 de la Ley No. 82 de 9 de noviembre de 2012, se otorga al
Registro Publico de Panama las atribuciones de autoridad registradora y certificadora
raiz de firma electronica para la Reptblica de Panama;

Que segun el articulo 4, numeral 1 de la Ley No. 82 de 9 de noviembre de 2012 es
funciéon de la Direccién Nacional de Firma Electrénica elaborar y recomendar a la
Junta Directiva y al Director General los reglamentos, resoluciones y demas
documentos técnicos que considere necesario para el desarrolio de las materias de su
competencia;

Que segun el articulo 20-B de la Ley No. 51 de 22 de julio de 2008 tal como fue
adicionado por el articulo 22 de la Ley No. 82 de 9 de noviembre de 2012 la Direccion
Nacional de Firma Electrénica tendra la facultad para reglamentar todas las
actividades de los prestadores de servicios de certificacidon concernientes al registro,
comprobacion y otorgamiento de firmas electrénicas calificadas a particulares y
entidades gubernamentales;

Que segun el articulo 20-C, numeral 1 de la Ley No. 51 de 22 de julio de 2008 tal
como fue adicionado por el articulo 22 de la Ley No. 82 de 9 de noviembre de 2012 es
funcién de la Direccidn Nacional de Firma Electronica dictar y emitir los reglamentos,
resoluciones y demdas documentos técnicos que considere necesario para el
desarrolio de las materias de su competencia;

Que segun el articulo 20-C, numeral 2 de la Ley No. 51 de 22 de julio de 2008 tal
como fue adicionado por el articulo 22 de la Ley No. 82 de 9 de noviembre de 2012 es
funcion de la Direccion Nacional de Firma Electronica registrar a los prestadores de
servicios de certificacion;

Que el numeral 6 del articulo 3 del Decreto Ejecutivo No. 684 de 18 de octubre de
2013, faculta a la Direccion Nacional de Firma Electrénica a dictar normas técnicas
que definan para la administracion publica y el sector privado en su interaccién con la
administracion publica, criterios para el uso de la firma electronica calificada basada
en certificados electrénicos calificados mediante reglas comunes, formatos,
estandares y algoritmos de creacion y validacién, asi como las directrices de
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utilizacion y confianza de los certificados electronicos calificados y el sellado de
tiempo;

Que el articulo 20 del Decreto Ejecutivo No. 684 de 18 de octubre de 2013, establece
que la Direccion Nacional de Firma Electronica reglamentara el contenido de la
Declaracion de Practicas de Certificacion;

Que el presente reglamento técnico tiene como objetivo establecer el marco
reglamentario para el registro de los prestadores de servicios de certificacion de
caracter privado ante la Direccion Nacional de Firma Electronica;

RESUELVE:

PRIMERO. Se aprueba el Reglamento Técnico No. 4 de la Direccién Nacional de
Firma Electronica, el cual es del tenor siguiente:

REGLAMENTO TECNICO No. 4
DE LA DIRECCION NACIONAL DE FIRMA ELECTRONICA
DISPOSICIONES GENERALES

Articulo 1.- (Objeto). El presente reglamento tiene como objetivo establecer los
criterios de cumplimiento de las empresas de caracter privado que apliquen para
obtener el registro y la autorizacion de parte de la Direccién Nacional de Firma
Electrénica para convertirse en prestadores de servicios de certificacion y regular sus
actividades.

Articulo 2.- (Alcance). Las disposiciones previstas en la presente norma son de
aplicacion y obligatorio cumplimiento a todas las personas juridicas nacionales que
sean prestadores de servicios de certificacion en el territorio nacional como terceros
de confianza, incluyendo a las empresas nacionales o extranjeras que sean
facilitadores o prestadores de servicios de infraestructuras de clave publica asociados
de manera contractual con los prestadores de servicio de certificacién que operen en
el territorio nacional.

Articulo 3.- Servicios de certificacion y otros servicios y actividades
complementarias). Tomando en cuenta el articulo 22 de la ley 51 de 2008 el
presente reglamento técnico Unicamente autoriza a los prestadores de servicios de
certificacién a ofrecer o facilitar los siguientes servicios de certificacion y actividades
complementarias relacionadas a las firmas electronicas:

Emisién de certificados de firma electrénica calificada.
Emision de certificados de sello electrénico calificado.
Sellado de Tiempo y estampado cronolégico.
Verificacion de firmas o sellos electrénicos.
Conservacion de firmas o sellos Electrénicos.

Emision de firmas electronicas calificadas en la nube.
Entrega electrénica calificada.

NO g kW N =

Articulo 4.- (Reconocimiento de organismos de normalizacién y de estandares
internacionales). En virtud de la presente reglamentaciéon se consideran validos los
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estandares para sistemas confiables establecidos en las normas del IETF, los RFC, el
Comité Europeo de Normalizacién (CEN), el Instituto Europeo de Normas de
Telecomunicacién (ETSI), la Organizacion Internacional de Normalizacion (ISO), la
Unién Internacional de Telecomunicaciones (UIT) y las iniciativas sectoriales como el
Foro de Autoridades de Certificacion y Programas de Exploracion de Internet “CA/B
Forum”.

Articulo 5.- (Estandares de cumplimiento). Los prestadores de servicios de
certificacion privados, dependiendo de los servicios de certificacion u otros servicios y
actividades complementarias que la Direccién Nacional de Firma Electronica les
autorice a brindar, para garantizar que mantienen sistemas confiables deberan cumplir
minimamente con los siguientes estandares de referencia:

_CUADRO 1
Servicios de certificacion y otros

servicios y actividades
complementarias

Estandares de referencia

Emision de certificados de firma
electronica calificada.

"ETSIEN 319 401, ETSI EN 319 411-1,
ETSI EN 319 411-2.

Emision de certificados de sello
' electrénico.

ETSI EN 319 401, EN 319 411-1, ETSI
EN 319 411-2.

Sellado de Tiempo y estampado
cronologico.

ETSI EN 319 401, ETSI EN 319 421.

' Verificacion de firmas o sellos
electronicos.

'ETSI EN 319 401, ETSI TS 119 102-2,
ETSI EN 319 102-1.

' Conservacion de firmas o sellos
Electrénicos.

ETSIEN 319 401, ETSI TS 119 511.

Emision de firmas electrénicas
calificadas en la nube.

ETSI EN 319 401, ETSI TS 119 431-1,
ETSI TS 119 431-2, ETSI TS 119 432.

| Servicios de entrega electrénica
| calificada. ETSI EN 319 522, ETSI EN 319 531,

| ETSIEN 319 532.

- A

Articulo 6.- (Formatos de firma electrénica calificada aceptados).

[ XadES ETSITS 319 132 ]
CadES ETSITS 319 122
PadES ETSI TS 319 142

Articulo 7.- Para los efectos de la presente reglamentacién se consideran
Dispositivos Seguro de Creacion de Firma Electronica, los que acrediten contar con
alguna de las certificaciones emitidas contra los estandares internacionales FIPS 140-
2 del National Institute of Standards and Technology (NIST) o los organismos
designados por los paises firmantes del Common Criteria Recognition Agreement
(CCRA) en base a la norma SO 15408.
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Articulo 8.- (Declaracion de practicas de certificacion, politicas de certificacion y
perfiles de certificados electronicos calificados)

Los prestadores de servicios de certificacion deberan formular y publicar una
declaracion de practicas de certificacion y politicas de certificacion en los términos
establecidos en el articulo 24 de la Ley 51 de 2008 modificado por el articulo 27 de la
Ley 82 de 2012; el articulo 20 del Decreto Ejecutivo 684 de 2013; cualquier otra
normativa técnica que publique la Direccién Nacional de Firma Electrénica y los
siguientes estandares de referencia:

CUADRO 2

Descripcion Estandares de Referencia
Declaracion de practicas de | RFC 3647 Internet X.509 Public Key
certificacion (DPC) y politicas de | Infrastructure. Certificate Policy and |
certificacion (PC) Certification Practices Framework.
| ETSI EN 319 412-1, ETSI EN 319 412-2, ;
ETSI EN 319 412-3, ETSI EN 319 412-5,
ETSI EN 319 422 (A excepcién de la
| seccion 9 del ETSI EN 319 422)

Perfiles de certificacion

Los prestadores de servicios de certificacion privados podran emitir certificados
electronicos calificados de perfiles iguales o distintos a los ya emitidos por el Registro
Publico de Panama caracteristicos a los servicios de certificacién y actividades
complementarias autorizadas en el presente reglamento.

En el caso de factura electronica, los prestadores de servicios de certificaciéon deberan
construir y establecer la estructura de los certificados electrénicos y respectiva politica
de certificacion de acuerdo a los certificados de factura electrénica emitidos por el
Registro Publico de Panama o a partir de la estructura que la Direccion General de
Ingresos (DGI) establezca en el futuro.

Para lo que concierne al proceso de identificacion en la emision de certificados de
factura electronica, el prestador de servicios de certificacion privado establecera el
proceso que disponga en su politica de certificacion, el cual quedara a su criterio pero
siempre respetando lo normado en el proceso de comprobacion de identidad del
solicitante de un certificado electronico calificado contenido en el presente reglamento.

Articulo 9.- (Revisiéon de declaracion de practicas de certificacion, politicas de
certificacion y perfiles de certificados electrénicos calificados). La Direccion
Nacional de Firma Electrénica evaluara y aprobara la declaracién de practicas de
certificacion, las politicas de certificacion y los perfiles a emitir por el prestador de
servicios de certificacién, y podra rechazarlos si durante el proceso de registro la
Direccién Nacional de Firma Electronica considera que los certificados electronicos no
cumplen con la Ley 51 de 2008 y sus modificaciones; el Decreto Ejecutivo 684 de
2013 y sus modificaciones y los estandares aprobados en el presente reglamento.

Articulo 10.- La Direccion Nacional de Firma Electronica podra dictar mediante
reglamentacién técnica guias y normas especiales para la estructura de los certificados
electrénicos calificados en sus distintos perfiles los cuales el prestador de servicios de
certificacién debera cumplir en todo momento incluso después de su aprobacion y
registro en la Direccién Nacional de Firma Electrénica. Mientras no se dicten normas
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especiales, todos los certificados electrénicos calificados deberan contener la
abreviatura “PA” en el campo pais del emisor.

Articulo 11.- La Direcciéon Nacional de Firma Electronica podra consultar a otras
entidades publicas o privadas en la revision de perfiles y estructura de los certificados
electrénicos para verificar la compatibilidad de los certificados electrénicos calificados.
En lo referente a la jerarquia de la entidad de certificacion (CA) del prestador de
servicios de certificacion privado, los certificados de usuario final deberan ser emitidos
por una entidad de certificacion (CA), exclusivamente creada con su ceremonia de
llaves, para la Republica de Panama.

Articulo 12.- (Servicios de emision de certificados de firma electrénica
calificada). Actividad que consiste en emitir certificados electrénicos calificados para
firma electrénica calificada.

Articulo 13.- (Servicios de emision sellos electréonicos calificados). Comprende el
servicio de emisién y generacion de certificados electrénicos de sellos electronicos
calificados para dispositivos electrénicos como computadoras, servidores, entre otros.

El Sello electronico calificado se crea y mantiene unicamente en un dispositivo seguro
de creacién de firmas de tipo HSM token o tarjeta criptografica.

Articulo 14.- (Sellado de tiempo y estampado cronolégico). Se define el sellado de
tiempo y estampado cronolégico como un conjunto de datos de forma electrénica
utilizados como medio para vincular inequivocamente la existencia de un documento a
un instante de tiempo y constatar el momento en que se ha efectuado una actuacién
sobre otros datos electréonicos a los que estan asociados. Eso incluye el mecanismo
que demuestra la integridad de una serie de datos desde un momento determinado y
que los mismos no han sido alterados desde el momento que se hizo la firma.

De conformidad con el articulo 9 de la Ley 51 de 2008, para garantizar la fe publica en
actos notariales con firmas electrénicas y otras leyes que exijan el uso de sellado de
tiempo se requiere a todos los prestadores de servicios de certificacion que emitan
firmas electrénicas calificadas con sellado de tiempo ajustado a la hora UTC-5.

Articulo 15.- (Servicios de verificacion de firmas y sellos electrénicos
calificados). Como actividad complementaria relacionada a las firmas electrénicas, se
define el proceso de verificacion de una firma electrénica calificada o de un sello
electronico calificado, como la accion realizada por un prestador de servicios de
certificacion para verificar que:

1. El certificado que respalda la firma o el sello es, en el momento de la
firma, un certificado electrénico calificado emitido por un prestador de
servicios de certificacion registrado ante la Direcciéon Nacional de Firma
Electrénica;

2. Los datos de verificacion de la firma o el sello corresponden a los datos
proporcionados a la parte usuaria;

3. El conjunto Unico de datos que representa al firmante en el certificado se
facilite correctamente a la parte usuaria;

4. Laintegridad de los datos firmados no se haya visto comprometida.
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El sistema utilizado para verificar la firma electronica calificada o el sello electrénico
calificado ofrecera a la parte usuaria el resultado correcto del proceso de verificacion y
le permitird recibir el resultado del proceso de verificacion de una manera
automatizada que sea fiable, eficiente e incluya la firma o el sello electronico calificado
del prestador de servicios de certificacion que brinde el servicio de verificacion. El
servicio de verificacion calificado solo podra brindarse por un prestador de servicios
de certificacién registrado en la Direccion Nacional de Firma Electrénica.

Los servicios calificados de verificacion de firmas y sellos electronicos calificados solo
podran verificar certificados electronicos extranjeros de prestadores de servicios de
certificacién no registrados en la Direccién Nacional de Firma Electronica, mediante
autorizacion expresa de la Direccion Nacional de Firma Electrénica una vez que la
Direccion Nacional de Firma Electrénica emita el reglamento técnico respectivo sobre
esta materia.

Articulo 16.- (Servicio de conservacion de firmas electronicas y sellos
electrénicos calificados) Como actividad complementaria relacionada a las firmas
electrénicas, se entenderan como servicios de conservaciéon de firmas electronicas
calificadas y sellos electronicos calificados, a los servicios ofrecidos por prestadores
de servicios de certificacion privados que utilicen procedimientos y tecnologias
capaces de preservar la integridad de la firma electrénica calificada o el sello
electronico calificado durante el transcurso del tiempo.

Para lo concerniente al uso de firma electronica calificada en el proceso de
almacenamiento tecnolégico de documentos regulado por el Ministerio de Comercio e
industrias (MICI), para garantizar la integridad de los documentos almacenados
tecnologicamente, se podra utilizar el servicio de conservacién de firmas electrénicas
y sellos electréonicos calificados brindado por un prestador de servicios de certificacion
para brindar el maximo nivel de integridad al repositorio.

En el caso de que el prestador de servicios de conservacion de firmas electrénicas y
sellos electrénicos calificados, desee brindar el servicio de almacenamiento
tecnoldgico de documentos a terceros, debera gestionar ante la Direccion General de
Comercio Electronico (DGCE), del Ministerio de Comercio e Industrias (MICI), la
solicitud como prestador de servicio de almacenamiento tecnoldgico de documentos y
cumplir con los requisitos establecidos en la Ley 51 de 2008.

Articulo 17.- (Servicios de creacién de firmas electrénicas calificadas en la
nube). La firma electronica calificada en la nube es un servicio de firma electrénica
calificada donde el certificado electronico calificado es gestionado por un Modulo de
Seguridad de Hardware (HSM) del prestador de servicios de certificacion.
Posteriormente, el firmante accede a dicho certificado cuando requiere aplicar la firma
a un documento electronico, donde primero debid ingresar a una plataforma o
aplicacién por medio de un sistema de autenticacién robusto y seguro.

Con respecto a la firma electrénica en la nube de acuerdo al articulo 3 del Decreto
Ejecutivo N° 83 de 2023, no se considerard que el aimacenamiento de los datos de
creacion de firma esta fuera del control exclusivo del firmante cuando la gestion de
este almacenamiento es realizada por el prestador de servicios de certificacion
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siempre que este los gestione con autorizacién expresa del firmante y el prestador de
servicios de certificacion los proteja frente a cualquier alteracion, destruccion o acceso
no autorizado, asi como cuando garantice su continua disponibilidad para el firmante.
En este caso, el prestador de servicios de certificacion debera proveer al firmante de
un factor de autenticacion que el firmante tendra bajo su responsabilidad y control
exclusivo.

Articulo 18.- (Servicios de entrega electrénica calificada) Como actividad
complementaria relacionada a las firmas electronicas, se define el servicio de entrega
electrénica calificada, al servicio brindado por un prestador de servicios de
certificacion que permite transmitir datos entre partes terceras por medios electronicos
y aporta pruebas relacionadas con la gestion de los datos transmitidos, incluida la
prueba del envio la entrega y/o la recepcion de los datos. El servicio de entrega
electronica calificada protege los datos transmitidos frente a los riesgos de pérdida,
robo, deterioro o alteracion no autorizada.

Los datos enviados y recibidos mediante un servicio calificado de entrega electrdnica
calificada disfrutaran de las presunciones que la ley otorga a los servicios calificados
en el envio de dichos datos por el remitente identificado, la recepcion por el
destinatario identificado y la exactitud de la fecha y hora de envio y recepcién de los
datos que indica el servicio de entrega electrénica calificada.

El Servicio de entrega electronica calificada se podra prestar en diferentes
modalidades de acuerdo a las previsiones del articulo 31 de este reglamento y sujetas
al cumplimiento de los diferentes estandares de acuerdo al articulo 5 del presente
reglamento.

Articulo 19.- (Comprobacion de identidad del solicitante de un certificado
electrénico calificado). Los prestadores de servicios de certificacién privados, al
momento de realizar la comprobacion de identidad de un solicitante de certificado
electrénico calificado, se les requerirda como minimo que:

1. Al expedir un certificado electronico calificado se debe verificar de
manera fiable por si o a través de un tercero, la identidad declarada o
cualquier atributo de la persona fisica a la que se le expide el
certificado electronico calificado;

2. En todos los casos se debera verificar de manera fiable por si o0 a
través de terceros, la identidad declarada y cualquier atributo de la
persona fisica a la que se le expide el certificado electrénico
calificado, comparandolos con el rostro impreso en el documento
utilizado para acreditar la identidad que sera cédula o pasaporte y el
rostro de la persona en el momento de la acreditacion.

3. Cuando se realice la acreditacion del solicitante de un certificado
calificado mediante la modalidad de comparecencia virtual en linea a
través de identificacion remota entre el solicitante y un prestador de
servicios de certificacion, se deben utilizar métodos fiables,
auditables y seguros de identificacién electrénica, cuyo objetivo sea
evitar el fraude de identidad, el uso indebido o la alteracién de la
identidad. El sistema y procedimiento remoto utilizado para acreditar
la identidad del solicitante del certificado de firma electronica
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calificada debera cumplir con las previsiones del Anexo 1 de este
reglamento.

4. Con el fin de simplificar y agilizar los procedimientos de identificacion
y evitar que una misma persona, ya identificada de manera segura
deba acreditarse de manera presencial 0 mediante comparecencia
virtual en linea, el prestador de servicios de certificacién privado
podra valerse para dar por cumplida su obligacion de comprobar la
identidad y otras circunstancias personales a partir de bases de datos
fiables que consten ante terceros como un mecanismo técnico. Para
ello, el prestador de servicios de certificacion privado debera
formalizar el acceso a dichas bases de datos mediante contratos o
acuerdos de colaboracién. A los efectos de este literal, se entenderan
como bases de datos fiables, aquellas basadas en identificaciones
realizadas por instituciones bancarias debidamente acreditadas en la
Republica de Panama seglin la normativa aplicable.

5. Alternativamente, cuando la identidad y otras circunstancias
personales de los solicitantes de certificados de firma electrénica
calificada ya le constasen al prestador de servicios de certificaciéon o
a sus autoridades de registro en virtud de una relacién preexistente,
en la que, para la identificacion del interesado, se hubiese empleado
alguno de los métodos indicados en este articulo y el periodo de
tiempo transcurrido desde la identificacién fuese no mayor de un (1)
afio, no sera necesaria la acreditacién del solicitante de manera
presencial o mediante comparecencia virtual en linea.

6. Cuando exista un certificado vigente emitido por el mismo prestador
de servicios de certificacién, tampoco sera necesaria la acreditacion
del solicitante de manera presencial o mediante comparecencia
virtual en linea. '

7. Garantizar la proteccion, la confidencialidad y el debido uso de la
informacién suministrada por el suscriptor de conformidad con el
articulo 23 numeral 11 de la Ley 51 de 2008 y cumpliendo con toda
normativa de proteccién de datos que emita la autoridad competente.

8. Adicionalmente el prestador de servicios de certificacién podra
también verificar el resto de la informacién que aparece en el
documento de identidad; solicitar informacién adicional del interesado
y tomar cualquier medida investigativa que considere pertinente a tal
efecto. El prestador de servicios de certificacién no le emitira el
certificado electronico a quienes se opongan a dichas medidas.

9. Utilizar sistemas y productos fiables que estén protegidos contra
alteracion y que garanticen la seguridad y la fiabilidad técnicas de los
procesos que sustentan.

10. Utilizar sistemas fiables para aimacenar los datos que se les faciliten
de forma verificable y que pueda comprobarse la autenticidad de los
datos.

11. Tomar medidas adecuadas contra la falsificacion y el robo de datos.

12. Registrar, guardar, custodiar y mantener accesible, durante un
periodo 7 afios segun las disposiciones del articulo 23 numeral 15 de
la Ley 51 del 2008, toda la informacion pertinente referente a los
datos expedidos y recibidos, en particular al objeto de que sirvan de
prueba en los procedimientos legales; incluyendo guardar y custodiar
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confidencialmente los videos y fotografias utilizados para la
comprobacion de la identidad.

13. Cumplir con los demas requisitos establecidos en la Ley y su
reglamentacion y el presente reglamento.

Como lo establece el articulo 26 de la Ley 51 de 2008, el responsable de la
comprobacion de identidad sera siempre en todos los casos, el prestador de servicios
de certificacion.

Articulo 20.- (Requisitos para la delegacion del proceso de comprobacion de
identidad por parte de prestador de servicios de certificacion hacia terceros
como AR-Autoridad de registro o en inglés RA). De conformidad con el articulo 26
de la Ley No. 51 de 22 de julio de 2008 tal como fue modificado por el articulo 28 de la
Ley No. 82 de 9 de noviembre de 2012, los prestadores de servicios de certificacion
privados podran realizar las actuaciones de comprobacion de identidad por medio de
otras personas naturales o juridicas, publicas o privadas.

Si el prestador de servicio de certificacion delega las actuaciones y procesos de
comprobacion de identidad, aquello debera constar en el informe de auditoria en el
momento de realizar la solicitud de registro. Si dicha delegacion se diese posterior al
registro entonces debera constar en los informes de auditoria a presentar con la
solicitud de renovacion de dicho registro.

Cuando los prestadores de servicio de certificacion delegan las actuaciones y
procesos de comprobacion de identidad deberan cumplir con al menos los siguientes
requisitos:

1. Existir una relacion contractual entre el prestador de servicios de certificacion
privado y el tercero.

2. El proceso para delegar las actuaciones asi como los procesos de
comprobacién de identidad hacia terceros deben estar establecidos en la
declaracion de practicas del prestador de servicios de certificacion.

3. Eltercero delegado debera cumplir con todas las responsabilidades exigidas al
provedor de servicios de certificacion orientadas a los procesos de
comprobacién de identidad, seguridad de la informacion, privacidad y
proteccion de datos personales.

4. El tercero delegado debera cumplir con las disposiciones de comprobacion de
identidad del presente reglamento.

5. Las auditorias exigidas en el Decreto Ejecutivo 684 de 2013 podran incluir al
tercero delegado si asi lo estima el auditor, por ende, el prestador de servicios
de certificacion debe asegurarse al autorizar una delegacién, de que a sus
auditores se le permita acceso completo a todos los sistemas y procedimientos
delegados para realizar su labor de auditoria cuando el auditor lo estime
conveniente.

Como lo establece el articulo 26 de la Ley 51 de 2008 aunque se deleguen las
actuaciones de comprobacion de identidad en todos los casos el responsable de la
comprobacién de identidad sera siempre el prestador de servicios de certificacion.
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Articulo 21.- (Obligaciones que deben cumplir los prestadores de servicios de
certificacion privados). Todos los prestadores de servicios de certificacion deberan
cumplir con todas las disposiciones y obligaciones establecidas la Ley N° 51 de 2008
modificada por la Ley N° 82 de 2012 en especial el articulo 23 de la Ley N° 51 de
2008; el Decreto Ejecutivo N° 684 de 2013 Decreto Ejecutivo N°83 de 2023; y
adicionalmente las siguientes disposiciones:

1. Contar con un plan de cese de actividades actualizado para garantizar la
continuidad del servicio.

2. Garantizar un tratamiento licito de los datos personales de conformidad

con la legislacién y normativa vigente.

Establecer y mantener actualizado el repositorio de certificados.

4. Registrar las revocaciones de certificados calificados en su repositorio y
publicaran el estado de la revocacién en un plazo de 24 horas como
maximo después de la recepcion de la solicitud. La revocacion sera
efectiva inmediatamente después de su publicacion.

5. Tener una pagina web con toda la informacién de todos sus servicios de
certificacion disponible al publico en idioma espafiol y publicar en su
pagina web en todo momento y de manera muy visible la frase:
“Prestador de Servicios de Certificacion, registrado en la Republica de
Panama mediante Resolucion (nuimero y fecha de registro
vigente) del Registro Publico de Panama”.

w

Articulo 22.- Efectos de este reglamento técnico. La Direcciéon Nacional de Firma
Electrénica expedira, mantendra y publicara en el registro pertinente, la informacion
sobre los prestadores de servicios de certificacion en su portal electronico. Esta
informacién incluira referencia a los servicios de certificacion que les fueron
autorizados.

Adicionalmente, de conformidad con el articulo 11 de la Ley 51 de 2008, toda
resolucion de registro, suspension o cancelacion al prestador de servicios de
certificacién sera publicada en la Gaceta Oficial.

Articulo 23.- (Presentacion de solicitudes y procedimiento de Registro). Los
interesados en obtener el registro o la autorizacién para constituirse como prestador
de servicios de certificacion, podran presentar dicha solicitud a través de medios
fisicos u otros que la Direccién Nacional de Firma Electrénica determine. Dicha
solicitud, quedara sujeta a los requisitos de registro y procedimiento establecidos en el
Titulo 1ll, Capitulos | y Il del Decreto Ejecutivos 684 de 2013 y Decreto Ejecutivo 83
del 23 de marzo de 2023, asi como el presente reglamento.

La documentacion requerida como soporte de la solicitud que provenga del extranjero
debera estar redactada en idioma espafiol o traducido a éste por traductor publico
autorizado y debidamente apostillada o legalizada por la via consular.

Sin embargo, en cuanto a los anexos técnicos de la misma, distintos a documentacion
de caracter legal, la Direccién Nacional de Firma Electrénica estimara la pertinencia o

no del cumplimiento de la presente disposicion.

Articulo 24.- (Informe de auditoria)
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Los Prestadores de Servicios de Certificacién Privados deberan presentar ademas del
informe de auditoria para su registro, uno cada (2) afios a la Direccién Nacional de
Firma Electrénica para la renovacion de su registro, que demuestre una satisfactoria
evaluacion de conformidad de cada uno de los servicios que prestan. De conformidad
con el articulo 16 del Decreto Ejecutivo 684 de 2013, el informe bianual para la
renovacién del registro contendra dos informes satisfactorios para cada uno de los
dos afios respectivos.

El informe de auditoria debe incluir, como minimo, la siguiente informacion, sin
perjuicio de que la Direccion Nacional de Firma Electrénica pueda requerir informacién
adicional al sujeto auditado:

1. El informe de auditoria debe indicar expresamente si, a juicio de la firma
auditora, tanto el prestador de servicios de certificacién como los servicios
de certificacion que presta, cumplen o no los requisitos minimos de una
infraestructura de clave publica, de equipo de personas, de infraestructura
fisica tecnolégica, procedimientos y sistemas de seguridad, segin la
normativa técnica vigente.

2. Debera en su informe presentar un reporte de su evaluacién presencial en
sitio, sobre el cumplimiento de su infraestructura fisica segun la normativa
técnica vigente. Dicha evaluacién en sitio debera haberse realizado a no
mas de un afo de la presentacién del informe de auditoria.

3. Para cada servicio, descripcion detallada de la arquitectura fisica, légica y
funcional.

4. ldentificacién de la firma auditora, incluyendo datos de inscripcién de la
sociedad, su domicilio y datos de contacto (nimero de teléfono y correo
electronico del contacto de la misma).

5. |dentificacién del responsable o responsables del informe de auditoria o
evaluacion técnica y sus datos de contacto.

6. Datos identificativos del prestador de servicios certificacion, incluyendo su
nombre tal y como se recojan en los registros oficiales, direccién fisica,
direccion web asi como correo electrénico y persona de contacto.

7. En el supuesto de que el auditor indique una certificacion de dispositivo
seguro de creacion de firma o sello electronicos, se debera adjuntar copia
o enlace de la certificacion expedida por el organismo de certificacion
correspondiente en la que figure expresamente la calificacion de
dispositivo seguro de creacion de firma o sello, asi como la indicacion del
servicio o servicios en los que se utilice el producto

8. Lista detallada de toda la documentacion del prestador, publica e interna,
auditada. Debe incluir al menos:

a) Declaracion de practicas de certificacion.

b) Politicas de cada uno de los servicios de certificacion.

c) Contratos de condiciones y términos de uso de cada servicio a
brindar.

d) Plan de cese conforme la normativa aplicable.

e) Documentacion relacionada con el andlisis y evaluacion de
riesgos.

f) Plan de notificacion de brechas de seguridad.
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g) Lista de documentos internos de apoyo a la declaracion de
practicas de certificacion, utilizados por el prestador para
proporcionar los servicios de certificacion evaluados bajo la
correspondiente politica.

h) Informacién de constitucion de la sociedad.

9. El informe debe identificar el periodo de tiempo empleado para realizar la
auditoria y los recursos utilizados, asi como el esfuerzo dedicado por cada
auditor de existir mas de uno.

10. El informe indicara un listado detallado de los puntos y objetivos de control
empleados en la auditoria, conforme a los requisitos establecidos por la
normativa y estandares técnicos que sean de aplicacion, especificando en
su caso las ausencias de conformidad y su nivel de relevancia.

11.Cuando la conformidad sea evaluada, adicionalmente, de acuerdo con un
estandar especifico, se proporcionara el mismo como un documento
separado del informe de evaluacién conforme, con una indicacién expresa
de las no conformidades y su relevancia.

12. El informe incluira la descripcion, los resultados y la evaluacién de un
nimero significativo de ejemplos para todos los tipos relevantes de
resultados obtenidos de los servicios evaluados.

13.El informe detallara la lista de terceros a los que el prestador haya
delegado total o parcialmente procesos de sus servicios de certificacion
electronica.

14.El informe indicara el calendario de auditorias.

15.E! informe indicard bajo qué circunstancias una firma auditora ha de
realizar, en su caso, evaluaciones adicionales a las planificadas.

Se consideran firmas auditoras aptas para auditar a los prestadores de servicios de
certificacion, a entidades nacionales o extranjeras, registradas como auditores, ante la
Direccion Nacional de Firma Electrénica, una vez se reglamente el proceso de registro
segln el articulo 32 del Decreto Ejecutivo N° 684 de 2013, modificado por el articulo 7
del Decreto Ejecutivo N° 83 de 2023.

En lo que compete al audito de los prestadores de servicios de certificacion, seran
validos también los informes de auditoria proveniente del extranjero, presentados por
firmas no registradas en la Direccién Nacional de Firma Electrénica, cuando la
empresa pueda cumplir minimamente con lo siguiente:

1. El informe de auditoria fue hecho por una empresa auditora que cuente
con al menos una persona certificada como auditor de seguridad de la
informacion ISO/IEC 27001 o sistemas de informacién CISA de ISACA.

2. Que la empresa auditora o al menos uno de sus auditores cuente con
méas de 5 afios de experiencia en entornos de infraestructura de clave
publica (PKI).

3. Que la empresa auditora o al menos uno de sus auditores cuente con
experiencia en al menos la realizacion de 5 auditorias a distintos
proveedores de infraestructura de clave publica o prestadores de
servicios de certificacion que de manera verificable por la Direccién
Nacional de Firma Electronica, mantengan vigentes una de las siguientes
certificaciones ETSI 319 401; ISO/IEC 27001:2013 o Web Trust.
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4. En caso de prestadores de servicios de certificacion que requieran o
utilicen infraestructura o servicios tecnoldgicos prestados desde el
extranjero, la auditoria debera contar con dos dictamenes favorables:
Uno acerca del cumplimiento por parte del tercero en el exterior y el otro
del cumplimiento del prestador de servicios de certificacion del territorio
nacional.

5. Toda documentacién de auditoria que provenga del extranjero debera
estar traducida al idioma espafol por traductor publico autorizado y
debidamente apostillada o legalizada por la via consular de conformidad
con el articulo 35 del Decreto Ejecutivo N° 684 de 2013 modificado por el
articulo 8 del Decreto Ejecutivo N° 83 de 2023. Se exceptua de la
traduccion la nomenclatura y descripciones técnicas que a criterio y juicio
de la Direccion Nacional de Firma Electronica por su naturaleza técnica
carezcan de equivalente apropiado al espafiol.

Articulo 25.- (Oficinas y direccion fisica de atencion al publico). Los prestadores
de servicios de certificacion privados deberan tener en la Republica de Panama
oficinas y registrar su direccién fisica de atencién en la Reptblica de Panama ante la
Direccion Nacional de Firma Electrénica. Cualquier cambio debera ser informado a la
Direccion Nacional de Firma Electronica, en un plazo no mayor de TREINTA (30) dias,
contados a partir de su materializacion.

Articulo 26.- (Notificaciones). Las notificaciones realizadas por la Direccién Nacional
de Firma Electrénica en virtud de los procedimientos establecidos en este reglamento,
seran formuladas por cualquier medio fisico o electrénico.

Articulo 27.- (Autorizacién para constituirse como prestador de servicio de
certificacién ante la Direccién Nacional de Firma Electrénica).

La autorizaciéon para operar como prestadores de servicios de certificacion privados es
efectiva solo sobre los servicios para los cuales la Direccién Nacional de Firma
Electrénica ha emitido su autorizacién. La incorporacion de nuevos servicios por parte
de un prestador de servicios de certificacién privado requiere de un proceso de
autorizacion adicional especifico unicamente a los servicios adicionados.

Articulo 28.- (Facultad de Inspeccién). La Direcciéon ejercerd la facultad de
inspeccion sobre los prestadores de servicios de certificacion privados y velara por el
cumplimiento de las disposiciones legales y reglamentarias por parte de los mismos,
en atencién a las atribuciones otorgadas por la Ley N°51 de 2008, la Ley N°82 de
2012 y sus reglamentos de aplicacion los Decretos Ejecutivos N° 684 de 2013 y N° 83
de 2023. En cumplimiento de lo anterior, tanto la Direccién Nacional de Firma
Electrénica como cualquier auditor reconocido por la misma podra solicitar acceso a
los centros de datos de los prestadores de servicios de certificacion para evaluar su
infraestructura fisica.

Articulo 29. — ANEXO | (Otros requisitos técnicos de comprobacion de identidad
remota). El prestador de servicios de certificacion empleara sistemas vy
procedimientos de identificacion remota de acuerdo con los requisitos minimos
seguridad establecidos en este anexo.
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1. (Requisitos de los documentos de identidad utilizados en el proceso de
identificacion). La identificacion del solicitante se acreditara mediante la
validacion de la cédula de identidad o pasaporte.

2. (Condiciones generales del proceso de identificacion). Se informara al
solicitante, de manera clara y comprensible, los términos y condiciones del
proceso de identificacion remota, asi como de las recomendaciones de seguridad
aplicables. Asi mismo, el proceso de identificacion se interrumpird o no se
considerara valido cuando concurra alguna de las siguientes circunstancias:

a. existan indicios de falsedad o manipulacién del documento de
identificacion;

b. existan indicios de falta de correspondencia entre el titular del
documento y el solicitante;

c. las condiciones de la comunicacién impidan o dificulten verificar la
autenticidad e integridad del documento de identificacion y la
correspondencia entre el titular del documento y el solicitante;

d. existan indicios de uso de archivos pregrabados;

e. existan indicios de que para la transmision de video no se ha
utilizado un unico dispositivo.

Si el proceso de identificacion se realiza de forma sincrona, el prestador
dispondra de un procedimiento para llevar a cabo la entrevista de identificacién
del solicitante del certificado y una guia de didlogo para los operadores de la
autoridad de registro.

Si el proceso de identificacion se realiza de forma asincrona, un operador de la
autoridad de registro supervisara a posteriori el proceso de identificaciéon grabado
y comprobara las evidencias e imagenes generadas por el sistema para aceptar o
rechazar la validez del proceso de identificacién.

Para el caso de solicitud de certificados electronicos a utilizarse para una sola
transaccién, la comparecencia virtual en linea podra realizarse ante un agente
automatizado, en cuyo caso la aprobacion de la emisidn del certificado de firma
electronica calificada, se realizard con observancia de las medidas de seguridad
previstas en este anexo.

3. (Requisitos para la comprobacion de la identidad y otras circunstancias
personales de los solicitantes). EIl prestador mediante el procedimiento de
comparecencia virtual en linea verificara la autenticidad, vigencia, integridad fisica
y logica del documento de identificacion utilizado y la correspondencia del titular
del documento con el solicitante. En este sentido, se tomaran las medidas
adecuadas para detectar una posible manipulacién de la imagen de video, del
documento de identidad o del solicitante. Para ello se implantaran las siguientes
medidas minimas:

a. En el caso de la identificacion remota por video sincrona: Se
tomaran medidas organizativas que hagan patente dicha
manipulacion a través de la interaccion con el documento de
identidad utilizado y con el solicitante, segun las indicaciones del
operador de la autoridad de registro, a través de interacciones y
actuaciones fisicas que figurardn en un protocolo que incluira
acciones tanto comunes como aleatorias y diferenciadas.
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b. En el caso de la identificacion remota por video no asistida y en los
casos permitidos que la comparecencia virtual en linea se realice
ante agente automatizado: El sistema requerira al solicitante la
realizacion de interacciones y actuaciones fisicas, que figuraran en
un protocolo que incluira acciones tanto comunes como aleatorias y
diferenciadas.

4. (Requisitos de la grabacion y de su conservacion). El sistema empleado para
la comparecencia virtual en linea debera:

a. El proceso de identificacion se grabara integramente y sin
interrupciones.

b. Se constatara de manera fehaciente la fecha y hora de la grabacion
mediante el uso de un sello de tiempo calificado.

c. Se garantizara la integridad, la autenticidad, la confidencialidad y la
conservacion a largo plazo de la grabacion.

d. Se conservard una copia de la grabacién del proceso integro de
identificacidon durante un periodo minimo de tiempo de 7 afios.

e. Se conservaran, por el mismo periodo de tiempo, fotos o capturas de
pantalla del solicitante y del documento de identidad utilizado, en las
que seran claramente reconocibles tanto la persona como el anverso
y el reverso del documento de identidad.

5. (Requisitos minimos de seguridad de los sistemas de identificaciéon remota
por video). El sistema utilizado para la identificacién mediante comparecencia
virtual en linea de los solicitantes de certificados de firma electrénica calificada
garantizara que:

I.  En el proceso de identificacién:

a. Se realiza desde un Unico dispositivo.

b. Se ejecuta en tiempo real.

c. Se detecta la utilizacion de archivos pregrabados.

d. En el caso de que la calidad de la imagen y el sonido (para la
identificacion remota por video asistida) no permita la identificacion
inequivoca no generara una identificacion positiva.

e. Se comprueba la correspondencia del titular del documento con el
solicitante:

i. Si es sincrona, el sistema permitira al operador de la
Autoridad de Registro o al agente automatizado (el agente
automatizado soélo sera permitido para la emisién de los
certificados calificados de un solo wuso) analizar las
caracteristicas biométricas del solicitante y la correspondencia
de la informacién incluida en el documento de identidad con la
instantanea o imagen del solicitante.

ii. Si es asincrona, el sistema biométrico debera realizar una
comparacion entre la imagen captada y el documento de
identidad, proveyendo automaticamente un score o
puntuaciéon sobre el grado de similitud entre los mismos. El
prestador de servicios de certificacion, basado en el grado de
fiabilidad aportado por el sistema implementado y el
correspondiente analisis de riesgos debera valorar el nivel de
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exposicion a fallos y ataques que corresponda, estableciendo
el procedimiento y criterios que debe seguir el operador de la
autoridad registro para decidir sobre la aprobacion de la
solicitud de emisién del certificado.

II. Para la realizacion de la prueba de vida:

a. Si es sincrona, el sistema permitird al operador o al agente
automatizado (en los casos permitidos) comprobar que la persona
estd viva utilizando un procedimiento para llevar a cabo Ia
entrevista de identificacion del solicitante del certificado y una guia
de didlogo para los agentes, que incluya preguntas aleatorias y
dinamicas.

b. Si es asincrona, la solucién debe establecer medidas técnicas para
detectar que la persona esta viva a través de los movimientos de
los rasgos faciales y el movimiento del solicitante. El sistema
biométrico debera implementar medidas para la deteccién de
ataques de presentacion biométrica PAD (Presentation Attack
Detection).

En ambos casos, el prestador de servicios de certificaciéon, basado en el
grado de fiabilidad aportado por el sistema implementado y el
correspondiente analisis de riesgos debera valorar el nivel de exposicién a
fallos y ataques que corresponda, estableciendo el procedimiento y criterios
a seguir para la aprobacion de la solicitud de emision del certificado.

IIl.  Para la validacion de los documentos de identidad:

El sistema debe ser capaz de permitir validar la siguiente informacion:

a. Autenticidad
i. Caracteristicas del documento: tamafio, patrén, disefio,

espaciado entre caracteres y tipografia del documento.
ii. Cuando sea posible medidas de seguridad, como hologramas o
imagenes laser variable.

b. Vigencia del documento: Fecha de expiracion.

c. Integridad: Validacion de los datos con la MRZ (Verificacion de los
datos de la zona visible y cumplimiento de norma ICAO 9303).

d. Que el anverso y el reverso del documento corresponden al mismo
documento, siempre que el documento lo permita.

e. Si es sincrona, el sistema permitira al operador de la Autoridad de
Registro o un agente automatizado (este ultimo solo en los casos
permitidos) verificar visualmente que las imagenes del documento
de identidad y fondos de seguridad corresponden con el tipo y
versién del documento esperado.

f. Si es asincrona, el sistema permitira al operador de la Autoridad de
Registro supervisar a posteriori el proceso de identificacion grabado
y comprobar las evidencias e imagenes generadas del documento
de acuerdo con lo especificado en la letra anterior.

6. (Sobre aprobacién de la solicitud) En cualquiera de los casos de identificacion
sincrona o asincrona, el operador de la autoridad registro o agente automatizado
en los casos permitidos debera basar su decisién de aprobacion o denegacion de
la solicitud de emision del certificado en la calidad de todas las evidencias
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recabadas en el proceso de identificacién, incluyendo el video, la existencia de los
elementos de seguridad del documento de identidad extraidos del mismo durante
la realizacion del video y la comparacion biométrica realizada.

Articulo  30. — ANEXO Il (Estructura regulada para los atributos OID de los
certificados de Firma Electrénica Calificada). Se regula a través de la presente
norma técnica, el esquema de estructura de los Identificadores de Objeto (OID) para
certificados de firma electrénica calificada con la finalidad de permitir la
interoperabilidad entre los sistemas que utilicen certificados electronicos calificados
emitidos por cualquier prestador de servicios de certificacién acreditados por el
Registro Publico de Panamé ya sea publico o privado.

Los certificados electronicos calificados de firma electrénica calificada emitidos por los
prestadores de servicios de certificacion registrados en la Direccién Nacional de Firma
Electronica del Registro Publico de Panama, deberan incluir el campo Nombre
Alternativo del Titular y dentro de dicho campo agregar los siguientes valores para
cada uno de los perfiles en el orden establecido a continuacion:

Persona Natural

- oID Descripcion Tipo de Campo |
Nombre RFC822 Correo electronico Obligatorio
01D.2.16.591.1.1.1.1 Primer nombre Obligatorio

01D.2.16.591.1.1.1.2

Segundo nombre

Obligatorio si tiene

| 0ID.2.16.591.1.1.1.3

Primer apellido

Obligatorio si tiene

0ID.2.16.591.1.1.1.4

Segundo apellido

Obligatorio si tiene

01D.2.16.591.1.1.1.5

Cédula

Obligatorio

'0ID.2.16.591.1.1.1.6

Fecha de nacimiento

Obligatorio

Representante legal de Persona Juridica

oD Descripcion Tipo de Campo |
Nombre RFC822 Correo electrénico Obligatorio 1
| 01D.2.16.591.1.1.1.1 Primer nombre Obligatorio

01D.2.16.591.1.1.1.2

Segundo hombre

Obligatorio si tiene

01D.2.16.591.1.1.1.3

Primer apellido

Obligatorio si tiene

'01D.2.16.591.1.1.1.4

Segundo apeliido

Obligatorio si tiene

' 0ID.2.16.591.1.1.1.5 Cédula Obligatorio
OID.2.16.591.1.1.1.6 Fecha de nacimiento Obligatorio |
0ID.2.16.591.1.1.2.1 Nombre de la Persona Juridica. | Obligatorio
0ID.2.16.591.1.1.2.2 Numero RUC Obligatorio B
OID.2.16.591.1.1.2.3 | Ficha Obligatorio |
01D.2.16.591.1.1.2.4 Rollo Obligatorio

| 0ID.2.16.591.1.1.2.5 Imagen Obligatorio

Colaborador de Persona Juridica

[ oID

Descripcion

| Nombre RFC822

| Correo electrénico

Obligatorio

| Tipode Camqu

I

01D.2.16.591.1.1.1.1

Primer nombre

Obligatoﬁo

01D.2.16.591.1.1.1.2

Segundo nombre

Obligatorio si tiene

0ID.2.16.591.1.1.1.3

Primer apellido

Obligatorio si tiene
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01D.2.16.591.1.1.1.4

Segundo apellido

Obligatorio si tiene

01D.2.16.591.1.1.1.5 | Cédula Obligatorio
0ID.2.16.591.1.1.1.6 | Fecha de nacimiento Obligatorio
0ID.2.16.591.1.1.2.1 Nombre de la Persona Juridica. Obligatorio
01D.2.16.591.1.1.2.2 | Nimero RUC Obligatorio
01D.2.16.591.1.1.5.1 Limitacién Obligatorio
Factura Electrénica
OID Descripcidon Tipo de Campo
Nombre RFC822 Correo electrénico Obligatorio
01D.2:16.591.1.1.1 1 Primer nombre Obligatorio

01D.2.16.591.1.1.1.2

Segundo nombre

Obligatorio si tiene

0ID.2.16.591.1.1.1.3

Primer apellido

Obligatorio si tiene

01D.2.16.591.1.1.1.4

Segundo apellido

Obligatorio si tiene

0I1D.2.16.591.1.1.1.5 | Cédula Obligatorio
01D.2.16.591.1.1.1.6 | Fecha de nacimiento Obligatorio
0I1D.2.16.591.1.1.2.1 Nombre de la Persona Juridica. Obligatorio
0OlD.2.16.591.1.1.2.2 | Nimero RUC Obligatorio
01D.2.16.591.1.1.6.1 Digito Verificador Obligatorio
0I1D.2.16.591.1.1.6.2 | Tipo de Contribuyente Obligatorio
Profesional idoneo
oD Descripcion Tipo de Campo
Nombre RFC822 Correo electrénico Obligatorio
01D.2.16.591.1.1.1.1 Primer nombre Obligatorio

01D.2.16.591.1.1.1.2

Segundo nombre

Obligatorio si tiene

0OID.2.16.591.1.1.1.3

Primer apellido

Obligatorio si tiene

0OIb.2.16.591.1.1.1.4

Segundo apellido

Obligatorio si tiene

01D.2.16.591.1.1.1.5 | Cédula Obligatorio
01D.2.16.591.1.1.1.6 | Fecha de nacimiento Obligatorio
0l1D.2.16.591.1.1.3.1 Profesién Obligatorio
0lD.2.16.591.1.1.3.2 | Numero de Idoneidad Obligatorio

Funcionario Publico

OID Descripcién Tipo de Campo
Nombre RFC822 Correo electronico Obligatorio
01D.2.16.591.1.1.1.1 Primer nombre Obligatorio

0OID.2.16.591.1.1.1.2

Segundo nombre

Obligatorio si tiene

01D.2.16.591.1.1.1.3

Primer apellido

Obligatorio si tiene

0ID.2.16.591.1.1.1.4

Segundo apellido

Obligatorio si tiene

0lD.2.16.591.1.1.1.5 | Cédula Obligatorio

0l1D.2.16.591.1.1.1.6 Fecha de nacimiento Obligatorio

01D.2.16.591.1.1.4.1 Nombre de la Entidad (Institucion | Obligatorio
de Gobierno)

01D.2.16.591.1.1.4.2 Numero de Posicion (Gobierno) Obligatorio
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Sello Electrénico para Gobierno
oD Descripcion Tipo de Campo
' Nombre RFC822 Correo electrénico. Obligatorio
OID.2.16.591.1.1.2.2 Namero RUC. Obligatorio T
0ID.2.16.591.1.1.4.1 Nombre de la Entidad (Institucion | Obligatorio .
| de Gobierno). ) -
0I1D.2.16.591.1.1.5.1 i Limitacion. Obligatorio
Sello Electrénico para Empresas
[ oID Descripcion Tipo de Campo ‘
| Nombre RFC822 ' Correo electrénico. Obligatorio |
' OID.2.16.591.1.1.2.1 Nombre de la Persona Juridica. Obligatorio J
0lD.2.16.591.1.1.2.2 Numero RUC. Obligatorio
'_(ﬁD.2.16.591.1.1.5.1 Limitacion. | Obligatorio “

Articulo 31. - ANEXO lll (Modalidades y requisitos para la prestacion del servicio
de entrega electronica calificada)
1. El servicio de entrega electrdnica calificada debera cumplir con los siguientes
requisitos:

a. Asegurar con un alto nivel de fiabilidad en la identificacién del iniciador;

b. Garantizar la identificacion del destinatario antes de la entrega de los
datos;

c. Proteger el envio y recepcion de datos con una firma electrénica
calificada, un sello electrénico calificado o un sello de tiempo de un
prestador de servicio de certificacion, de tal forma que se impida la
posibilidad de que se modifiquen los datos sin que se detecte;

d. Indicar claramente al iniciador y al destinatario, cualquier modificacion de
los datos a efectos del envio o recepcién del mensaje;

e. Indicar mediante un sello de tiempo electrénico calificado la fecha y hora
de envio, recepcion y eventual modificacion de los datos.

2. En el caso de que el servicio de entrega electrénica calificada esté destinada a
garantizar el envio y entrega de un mensaje de datos sin garantizar su apertura
o acuse de recibo, adicionalmente a los requisitos previstos en el numeral uno
(1) de este articulo el servicio debera cumplir:
a. Con los requisitos previstos en el estandar ETS! EN 319 401.
b. Las evidencias que se emitan como constancia del envio y entrega del
mensaje de datos, las cuales deberan estar firmadas o selladas utilizando
un servicio de firma electrénica calificada o sello electrénico calificado.

3. En el caso de que el servicio de entrega electronica calificada esté destinada a
garantizar el envio, entrega y apertura o lectura de un mensaje de datos con
acuse de recibo, adicionalmente a los requisitos previstos en el numeral uno
(1) el servicio debera cumplir:

a. Con los requisitos previstos en los estandares ETS!I EN 319 401 y ETSI
EN 319 521.
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b. Las evidencias que se emitan como constancia del envio y entrega del
mensaje de datos deberan estar firmadas o selladas utilizando un servicio
de firma electrénica calificada o sello electrénico calificado.

4. En el caso de que el servicio de entrega electrénica calificada esté destinada a
garantizar el envio, entrega y apertura o lectura de un mensaje de datos con o
sin acuse de recibo a través de correos electrénicos registrados (Registered
Electronic Mail), adicionalmente a los requisitos previstos en el numeral uno (1)
el servicio debera cumplir:

a. Con los requisitos previstos en los estandares ETSI EN 319 401, ETSI| EN
319521, ETSI EN 319 522, ETSI EN 319 531 y ETSI EN 319 532.

SEGUNDO: Esta resolucién entrara a regir a partir de su promulgacioén.

FUNDAMENTO DE DERECHO: Ley No. 3 de 6 de enero de 1999; Ley No. 51 de 22
de julio de 2008; Ley No. 82 de 9 de noviembre de 2012; Decreto Ejecutivo No. 684
del 18 de octubre de 2013 y Decreto Ejecutivo No. 83 del 23 de marzo de 2023.

Dado en la ciudad de Panama a IOSM (9¢) dias del mes de julio de dos mil
veintitrés (2023).

COMUNIQUESE Y CUMPLASE,

gl
A-CARRILLO

e Refgistro Publico de Panama

‘Q.Hd’o
SANTIAGO ROBLETO.ESQUIVEL
Director Nacional deifFirma Electrénica

ESTE DOCUMENTO ES FIEL COPIA
DEL ORIGINAL

FECHA SECEJ{A%IA GENERAL
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