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REPUBLICA DE PANAMA
REGISTRO PUBLICO DE PANAMA

RESOLUCION No. DG-125-2013
{De & de noviembre de 2013)

"Por la cual se dicta el Reglamento Técnico No.1 de la
Direccién Nacional de Firma Electrénica™

EL DIRECTOR GENERAL DEL REGISTRO PUBLICO DE PANAMA
En uso de sus facultades legales conferidas por la Ley 3 de 6 de enero de 19985,

CONSIDERANDO:

Gue segin el articulo 1 de la Ley No. 82 de 9 de noviembre de 2012, se otorga al Registro
Piblico de Fanama, las atribuciones de autoridad registradora y certificadora raiz de firma
glectrdnica para la RepUblica de Panama;

Que segln el articulo 4, numeral 1, de la Ley No. 82 de 9 de noviembre de 2012, es
funcidn de la Direccion Nacional de Firma Electrénica, elaborar v recomendar a la Junta
Directiva y al Director General los reglamentas. resoluciones ¥ demas documentos
técnicos, que considare necesarios para el desarrollo de las materias de su compelencia;

Cue segun el Articulo 20-B de la Ley No. 51 de 22 de julio de 2008 tal como fue
modificada por la Ley No. 82 de 9 de noviembre de 2012, la Direccién Nacional de Firma
Elecironica tendrd la facultad para reglamentar, supervisar y sancionar todas las
actividades de los prestadores de servicios de cerificacién concemientes al registro,
comprobacion y otorgamiento de firmas electrénicas y firmas electrénicas calificadas a
particulares y entidades gubemamentzales:

Que segln el articulo 20-C, numeral 1, de la Ley No. 51 de 22 de julio de 2008 tal como
fue modificada por la Ley No. 82 de 9 de noviembre de 2012, es funcién de la Cireccién
Nacional de Firma Electronica, dictar y emitir los reglamentos, resoluciones y demas
documentos téenicos que considere necesarios para el desarrollo de las materias de su
competancia;

Que el Decreto Ejecutivo No. 684 de 18 de octubre de 2013, faculta a la Direccién
Nacional de Firma Electronica, a dictar normas técnicas que definan para |z
administracién plblica y el sector privado en su interaccion con la administracién publica,
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criterios para el uso de la firma electronica calificada basada en cerlificados elecironicos
calificados mediante reglas comunas, farmaltos, estdndares y algoritmos de creacidn v
validacidn, asi como las directrices de ulilizacion v confianza de los cedificados
electronicos calificados y el seillado de tiempo, como también se establecen lineamientos
referentes a los estandares &onicos para la Declaracion de Praclicas de Cenificacian, los
perfiles de usuarios de los certificados electronicos para firma elecirdnica ofrecidos por &
Regisiro Publico de Panama y ia vigencia de los certificados electrénicos calificados;

Que en virtud de lo anterior, la Direccitn Macional de Firma Electronica de la Republica de
Panama, recomienda se apruebe una Resolucion Técnica para dictaminar los parametras
y estandares minimos que deben utilizar los prestadores de servicios de certificacion, para
la amisidn de cerificados electrénicos calificados, en su interaccidn electrdnica con el
gobiemno central, entidades auténomas, semiautdnomas, municipales y notarias.

Por lo quea se,
RESUELVE:

PRIMERO: Se aprusba el Reglamenlo Técnico MNo. 1 de la Direccion Macional de Firma
Electrénica, el cual ez del tenor siguiente:

REGLAMENTO TEGNICO No. 1
DE LA DIRECCION NACIONAL DE FIRMA ELECTRONICA
DISPOSICIONES GENERALES

Articulo 1. El presente regiamento técnice sera de aplicacion y obligatorio cumplimiento
para los Prestadores de Servicios de Certificacion piblicos y privados en su interaccion
electrénica con el gobierno central, entidades auténomas, semiauténomas, municipales y
notarias.

Articulo 2. Los certificados electronicos y servicios ofrecidos por los prestadores de
senvicios de certificacion de firmas electrdnicas calificadas que utilicen tecnologia basada
en una Infraestructura de Clave Piblica, deben cumplir Ios estandares minimos descritos
a continuacidn:

I- Declaracién de Practicas de Ceriificacion:

Objeto | Estandar
Declaracién de Practicas de Certificacion | REG 3647
(DPC} vy Politicas de Certificacion (PC), “Internet X 509 Public Key

Infraestructure. Cerlificate Policy and
Certificacion Practices Framework”,

2- Especificacion de formato de Firma Electrénica admitido: XAdES(ETSI TS 104
D03)CAdJEE (ETSI TS 107 733) v PAJES (ETSI TS 102 Tra).
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3- Especificaciones para el Protocolo de Sellado de Tiempo: RFC3161 “Internet
X£.508 Public Key Infraestructure. Time-Stamp Protocol (TSP,

4- Especificaciones para la Autondad de Sellado de Tiempo: RFC3828
"PolicyRequirementsfor Time-StampingAuthorities (TSAs)",

5- Tiempo maximo para validez del Sellado de Tiempo: Hasta quince (15) minutos
después desde que se aplica la firma electronica al documento electronice.

6- Especificaciones para certificado electrdnico calificado para PKI:

Objeto Estandar
Eslructura del Certificado ITU %5009 v3
Certificados Calilicados RFC 3039

“Internet X, 509 Public Key
Infraestructure Qualified Certificates
Profile”,

7- Especificaciones de la lista de revocacion de certificados (CRL):

Objeto Estandar -

Especilicacidn dela CRL RFC3280

“Internet X.5058 Public Key

Iinfraestructure Certificate and CRL
Profile”.

3- Integracion del ndmero de identificacion personal (MIP) al Certificado:

Objeto Estandar
Clases de NIP a Cédula de Identidad Personal o Nimero
de Pasaporte (Persona Natural)

Wimero de ldoneidad {Profesional)
Registro Unico de Contribuyente

. {Persona Juridica)

"Ubicacion del NIP EVNIP gebe ser insertado en |

' certificado y en las credenciales del

usuarnio
| Lenguaje de escritura del NIP ' ASN.1 syntax

9- Algeritmos asimétricos y simétnicos: PKCS#1 w2 1(RSA), ANSI X9.31, ANSI X962,
ET3I TS 102 176-1, ETSI TS 102 176-2  ETSI TS 102 176-1, ETSI TS 102 176-2,

FIPS PUB 46-3, FIFS FUB 140-1, FIPS PUB 140-2, FIPS PUB 180-1, FIPS PUB
180-2.

10-Especificaciones para el Protocolo OCSP: RFC 2580 “Internet X.509 Public Key
Infraestructure Online Cedificate Status Protocol-QCSP,
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11-Dispositivo Seguro de Creacién de Firma (PKI TOKEN): PKCS#11

SEGUNDO: Los certificados de firma electrénica calificada ofrecidos por el Registro
Publico de Panama, tendran un periodo de vigencia de dos (2) afios renovables, y se
dividiran de acuerdo a los siguientes perfiles de usuario: persona natural, representante
legal de persona juridica, profesional iddneo y funcionario piblico.

Adicionalmente el Registro Publico de Panama ofrecerd certificados electrénicos
para uso en protocoles criptografiens de comunicacién segura sobre una red electronica o
internet (SSL) v certificados electronicos para ser usados en cédigos fuentes de
programacion.

TERCERO: Esta Resolucidn entrara a regir a partir de su aprobacion y deberd ser
publicada en Gaceta Oficial.

FUNDAMENTO DE DERECHO: Ley No. 3 de 6 de enero de 1989, Ley No. 51 de 22 de
julio de 2008, Ley No. 82 de 2 de noviembre de 2012 y el Decreto Ejecutivo 584 de 18 de

octubre de 2013,

Dada en la ciudad de Panama, a los seis (6) dias del mes de noviembre de dos mil trece
(2013).

COMUNIQUESE ¥ CUMPLASE,

WUieN

Director General



