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REPUBLICA DE PANAMA
REGISTRO PUBLICO DE PANAMA

RESOLUCION No. DG-197-2024
(De 03 de octubre de 2024)

POR LA CUAL SE APRUEBA EL REGLAMENTO TECNICO No. 5 DE LA
DIRECCION NACIONAL DE FIRMA ELECTRONICA QUE REGULA EL
METODO DE VERIFICACION DE IDENTIDAD PARA EL PERFIL DE FIRMA
ELECTRONICA CALIFICADA EN LA NUBE Y FIRMA ELECTRONICA
CALIFICADA DE FACTURA ELECTRONICA

LA DIRECTORA GENERAL DEL REGISTRO PUBLICO DE PANAMA
En uso de sus facultades legales y reglamentarias,

CONSIDERANDO:

La Ley No. 82 de 9 de noviembre de 2012, otorga al Registro Publico de Panama las
atribuciones de autoridad registradora y certificadora raiz de firma electronica para la
Republica de Panama;

Mediante la referida ley se establece que es funcion de la Direccion Nacional de Firma
Electronica elaborar y recomendar a la Junta Directiva y al Director General los
reglamentos, resoluciones y demas documentos técnicos que considere necesario para el
desarrollo de las materias de su competencia;

La Direccion Nacional de Firma Electronica reglamentara nuevas tecnologias que permitan
ofrecer la Firma electrénica calificada, la incorporacion novedosa de la firma electronica en
la nube la cual permitird otorgar a los solicitantes, un certificado de firma electronica
calificada sin necesidad de entregar dispositivos fisicos que gestionar por parte del usuario,
lo que habilita su solicitud de manera remota.

Es necesario adecuar y modificar el reglamento para todas las actividades de los
prestadores de servicios de certificacion concernientes al registro, comprobacion y
otorgamiento de firmas electronicas calificadas a particulares y entidades gubernamentales,
emitir los reglamentos, resoluciones y demas documentos técnicos que considere necesario
para el desarrollo de las materias de competencia;

A través de la Ley No. 51 de 22 de julio de 2008 modificada por la Ley No. 82 de 9 de
noviembre de 2012 los prestadores de servicios de certificacion podran realizar las
actuaciones de comprobacion de identidad por medio de otras personas naturales o
juridicas, publicas o privadas. En ese misma sentido, se establece que la comprobacion de
identidad podra hacerse mediante cualquier mecanismo técnico autorizado por la Direccion
Nacional de Firma Electronica que garantice validar de manera inequivoca la identidad de
quien se encuentra realizando la solicitud o descarga del certificado de firma electronica
calificada y en virtud de ello para el presente reglamento técnico se incorpora la modalidad
novedosa de solicitud de la firma electronica calificada para factura electronica por medio
de una solicitud firmada con firma electronica calificada;

Que para facilitar la lectura y cumplimiento de la reglamentacion técnica de la Direccion
Nacional de Firma Electronica de la Republica de Panama se derogan las reglamentaciones
técnicas anteriores y se unifican en la presente reglamentacion técnica;

Que en virtud de lo anterior, la Direccion Nacional de Firma Electronica de la Republica de
Panama, recomienda se apruebe una Resolucion Técnica que sirva para dictaminar, adecuar
los parametros y estandares minimos que deben utilizar los prestadores de servicios de
certificacion, para la emision de Certificados electronicos calificados;
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RESUELVE:

PRIMERO. Se aprueba el Texto Unico del Reglamento Técnico No. 5 de la Direccion
Nacional de Firma Electronica, el cual es del tenor siguiente:

TEXTO UNICO
REGLAMENTO TECNICO No. 5
DIRECCION NACIONAL DE FIRMA ELECTRONICA

Articulo 1. El presente reglamento técnico sera de aplicacion y obligatorio cumplimiento
para los prestadores de servicios de certificacion de cardcter publico incluyendo el Registro
Publico de Panama. La reglamentacion técnica de los prestadores de servicios de
certificacion de carécter privado se hara en instrumento por separado.

Articulo 2. Los certificados electronicos y servicios ofrecidos por los prestadores de
servicios de certificacion de firmas electronicas calificadas que utilicen tecnologia basada
en una infraestructura de clave piblica deben cumplir los estandares minimos descritos a
continuacion:

I- Declaracion de précticas de certificacion:

Objeto Estandar
Declaracion de practicas de certificacion RFC 3647
(DPC) y politicas de certificacion (PC). “Internet X.509 Public Key

Infrastructure. Certificate
Policy and Certification
Practices Framework”.

2- Especificacion de formato de firma electronica admitido: XAdES (ETSI TS
319 132) CAdES (ETSI TS 319 122) y PAdES (ETSI TS 319 142).

3- Especificaciones para el protocolo de sellado de tiempo: RFC 3161 “Internet
X.509 Public Key Infraestructure. Time-Stamp Protocol (TSP)”.

4- Especificaciones para la autoridad de sellado de tiempo: RFC 3628 “Policy
Requirements for Time-Stamping Authorities (TSAs)”.

5- Tiempo méximo para validez del sellado de tiempo: Hasta cinco (5) minutos
después desde que se aplica la firma electronica al documento electronico.

6- Especificaciones para certificado electronico calificado para PKI:

Objeto Estandar
Estructura del certificado ITU x.509 v3
Certificados calificados RFC 3039

“Internet X.509 Public Key
Infrastructure Qualified
Certificates Profile”.

7- Especificaciones de la lista de revocacion de certificados (CRL):
Objeto Estandar

Especificacion de la CRL RFC 5280

“Internet X.509 Public Key
Infrastructure Certificate and

Certificate Revocation List
(CRL) Profile”.

8- Integracidn del niimero de identificacion personal (NIP) al certificado:
Objeto Estandar

Clases de NIP Cédula de identidad personal,
nimero de pasaporte, nimero
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de idoneidad del solicitante,
registro Unico del
contribuyente, digito
verificador y clase de
contribuyente. EI NIP segiin
corresponda debe ser insertado
en el certificado y en las
credenciales del usuario.

Comprobacion del NIP (Ver articulo 3 sobre
comprobacién de identidad)
Lenguaje de escritura del NIP ASN.1 syntax

9-  Algoritmos asimétricos, simétricos y requerimientos de seguridad: PKCS#1
v2.1 (RSA), ANSI X9.31, ANSI X9.62, ETSI TS 199 312, ETSI 319 411-1,
ETSI EN 319 411-2, ETSI EN 319 401, ETSI EN 319 421, FIPS PUB 46-3,
FIPS PUB 140-2, FIPS 140-3, FIPS PUB 180-1, FIPS PUB 180-2, FIPS 180-
4,

10- Especificaciones para el protocolo OCSP: RFC 6960 “X.509 Internet Public
Key Infrastructure Online Certificate Status Protocol — OCSP”.

11- Dispositivo seguro de creacion de firma: 1- PKCS#11 (Certificado
electronico en SMARTCARD O USB TOKEN para cualquier perfil de Firma
Electronica); 2- PKCS#12 (Certificado electronico para perfiles de factura
electronica); y 3- El mddulo de seguridad de hardware (HSM) para firma
electronica en la nube y sello electronico.

Articulo 3. (Comprobacién de identidad). La comprobacion de las clases de NIP que se
refiere el numeral 8 del articulo 2 del presente reglamento técnico seguira las siguientes
reglas:

El prestador de servicios de certificacion le pedira al solicitante de un certificado
electronico calificado la informacion que requiera via formulario de pre-registro (fisico o
electronico) o via correo electronico y adicionalmente le pediré al solicitante la aceptacion
de condiciones de uso del certificado electrénico. El solicitante de un certificado
electronico calificado comparecera fisicamente o de manera virtual (inicamente para firma
electronica en la nube) ante el prestador de servicios de certificacion y se le capturaran los
datos biométricos.

Luego, el prestador de servicios de certificacion debera verificar los datos de identidad al
solicitante segin el perfil del certificado electronico solicitado mediante los siguientes
pasos:

1. Pasos de verificacion de identidad de datos para perfil de firma electrénica
calificada de persona natural:

a) Nacionales:
a.1) Verificacion de identidad modalidad presencial:

a.1.1.) Llenado de pre-registro que sera validado por el prestador de
servicios de certificacion y;

a.1.2.) Comparecencia fisica del solicitante ante el prestador de servicios de
certificacién y;

a.1.3.) Captura de datos biométricos (foto y huella dactilar) y;

a.1.4) Cotejo de Cédula de identidad personal contra el Sistema de
Verificacion de Identidad (SVI) del Tribunal Electoral.
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a.2) Verificacion de identidad remota para obtencién de firma electronica
calificada modalidad en la nube:

a.2.1) Llenado de pre-registro que sera validado por el prestador de servicios
de certificacién y;

a.2.2.) Captura de datos biométricos (foto) y;

a.2.3) Cotejo de cédula de identidad personal contra el Sistema de
Verificacion de Identidad (SVI) del Tribunal Electoral mediante entrevista
por videoconferencia programada por el prestador de servicios de
certificacion y;

a.2.4.) Respuesta satisfactoria a preguntas de seguridad que se le hagan al
solicitante y;

a.2.5.) En caso de informacion o respuestas dudosas durante el pre-registro o
la entrevista por videoconferencia el operador de registro debera pedir al
solicitante comparezca fisicamente ante el prestador de servicios de
certificacion para revisar y completar la validacion de identidad del
solicitante.

b) Extranjeros:

b.1) Verificacion de identidad modalidad presencial (En todos los casos, incluso
firma electrénica en la nube):

b.1.1) Llenado de pre-registro que sera validado por el prestador de servicios
de certificacion y;

a.1.2.) Comparecencia fisica del solicitante ante el prestador de servicios de
certificacion y;

b.1.3.) Captura de datos biométricos (foto y huella dactilar) y;

b.1.4) Cotejo de su informacion contra el Sistema de. Verificacion de
Identidad (SVI) del Tribunal Electoral si tiene Carné de Residente
Permanente; o a falta del carné, cotejo de su pasaporte contra bases de datos
en linea del Estado de la autoridad competente (Migraciéon) o contra una
certificacion de estatus migratorio (extranjeros residentes) u certificacion de
movimiento migratorio (extranjeros no residentes) de esta entidad. La
verificacion del pasaporte contra certificaciones de Migracién sélo se hara
de no contar con el modo de verificacion en linea.

b.1.5.) Para extranjeros la modalidad de firma electronica en la nube estara
disponible unicamente para extranjeros residentes permanentes. En este
caso la captura de datos biométricos solo incluira la foto sino esta disponible
la captura de huella dactilar.

2. Pasos de verificacion para perfil de firma electrénica calificada de profesionales:

2.1 — Verificacion de identidad de la persona natural solicitante igual que el perfil de
firma de persona natural y;

2.2. — Cotejo del nimero de idoneidad o datos de la licencia profesional para ejercer
contra bases de datos de autoridades competentes o contra bases de datos
establecidas por convenio con el gremio de la profesion o disciplina respectiva o
cotejo contra la informaciéon publicada en la Gaceta Oficial en el caso de
profesiones o disciplinas que publiquen por este medio las resoluciones oficiales
con la respectiva autorizaciéon o licencia para ejercer de la persona natural
solicitante.

3. Pasos de verificacion para perfil de firma electrénica calificada de representante
legal de persona juridica:
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3.1. — Verificacion de identidad de la persona natural solicitante igual que el perfil
de firma de persona natural y;

3.2. — Cotejo de datos del representante legal contra certificacion de Registro
Publico donde conste de forma clara y precisa los datos relativos a la constitucion y
personalidad juridica, asi como el nombre, la extension y la vigencia de las
facultades de representacion legal del solicitante. (Numeral 2 del Articulo 26 de la
Ley 51 de 2008).

4. Pasos de verificacion para perfil de firma electrénica calificada de colaborador de
persona juridica:

4.1. — Verificacién de identidad de la persona natural solicitante igual que el perfil
de firma de persona natural y;

4.2. - Cotejo de datos de constitucion y personalidad juridica de la empresa contra
certificacion de Registro Publico donde conste de forme clara y precisa los datos
relativos a la constitucion y personalidad juridica. (Numeral 2 del Articulo 26 de la
Ley 51 de 2008) y:

4.3 — Cotejo de datos del administrador autorizado o representante legal de la
persona juridica explicitamente autorizado para firmar a través del pacto social o
poder dado por la persona juridica e inscrito en el Registro Publico contra la
informacion que aparezca en el certificado del Registro Ptblico donde establezca su
condicién de tal ya sea como administrador o como representante legal (nombre,
extension y vigencia) y que ademas en el certificado del Registro Publico se indique
donde consultar datos de registro de autorizaciones adicionales y/o limitantes de
haberlas, de firmas impuestas al solicitante por cuantia o materia que la persona
Juridica le imponga al solicitante ya sea en el poder o en el pacto social. Esta
indicacion de datos de inscripcion de poder o autorizacion de donde consultar las
limitaciones serd insertada junto con el NIP en el certificado electronico de
conformidad con el articulo 15 de la Ley 51 de 2008.

5. Pasos de verificacion para perfil de firma electronica calificada de factura
electréonica:

5.1. — Verificacion de identidad de la persona natural solicitante igual que el perfil
de firma de persona natural o por medio de una solicitud firmada con firma
electronica calificada de cualquier perfil de persona reglamentado (a excepcion
de factura electronica y certificados electrénicos para dispositivos), aceptando
el procedimiento técnico detallado para tal efecto, el cual se encuentra en el
sitio web de la Direccion Nacional de Firma Electrénica

(.Vl!f ww. lirmaelectronica. vol | <)y,

5.2. - Cotejo de RUC, digito verificador, clase de contribuyente y tercero vinculado
con el contribuyente (quien debe ser el solicitante de la Firma Electrénica) contra la
informacion que aparezca registrada en el sistema E-TAX de la DGI

6. Pasos de verificacion para perfil de firma electrénica calificada de sello electrénico
para dispositivos, aplicaciones o servicios automatizados:

6.1. — La Persona Juridica debe enviar al prestador de servicios de certificacidon una
solicitud firmada con su perfil de firma electronica calificada de representante legal
de persona juridica o de firma electronica calificada de colaborador de persona
juridica, valida en la Republica de Panama; que indique la persona natural
responsable de custodiar el certificado electronico dentro de la empresa, que sera
quien retirard el certificado como solicitante y que detalle los siguientes datos:

-RUC de la Empresa

-Nombre del departamento, direccién o unidad organizacional que la
empresa desee que aparezca en el certificado electronico. (No excederse de
64 caracteres incluido los espacios en blanco)
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- Nombre del dispositivo, aplicacion o servicio automatizado que requiere el
certificado electronico. (No excederse de 64 caracteres incluido los espacios
en blanco)

- Nombre y cédula o pasaporte de la persona natural solicitante que retirara
el certificado.

-Email de contacto de la empresa.

- Limitaciones adicionales que la Persona Juridica desee anotar en el
certificado: (Campo opcional. No excederse de 64 caracteres incluido los
espacios en blanco) — Basado en el Articulo 15 de la Ley 51 de 2008, y;

Este perfil de certificado electronico se emite en un dispositivo seguro de creacion
de firma tipo HSM de acuerdo a lo previsto en el numeral 11 del articulo 2 de este
reglamento, por lo que la persona juridica deberd generar el par de claves
criptograficas en el dispositivo y remitir el archivo de solicitud de firma de
certificado (Certificate Signing Request — CSR) asociado al par de claves al
prestador de servicios de certificacion para su revision y firma.

El proceso de generacion de las claves criptograficas en el HSM se documentara
mediante acta, que debera recoger evidencias fotograficas o en video sobre el
procedimiento de generacion de las claves criptograficas y la generacion del archivo
CSR, suscrita por todos los involucrados en el proceso de generacion. Una copia de
la misma deberd ser remitida conjuntamente con el archivo CSR al prestador de
servicios de certificacion para la emision del certificado.

6.2. — Verificacion de identidad de la persona natural responsable que retira el
certificado igual que el perfil de firma de persona natural y;

6.3. — Presentar certificacion de Registro Publico donde conste los datos relativos a
la constitucion y personalidad juridica de la persona juridica.

6.4. — Realizadas las verificaciones correspondientes, el prestador de servicios de
certificacion procederd a la firma del CSR asociado al par de claves y la persona
juridica solicitante podra retirarlo a través de la persona natural identificada como
responsable de su custodia, luego de lo cual debera proceder a la importacion del
certificado asociado al par de claves criptograficas en el respectivo HSM.

Articulo 4. (Firma electronica calificada en la nube) La firma electronica calificada en la
nube es un servicio de firma electronica calificada donde el certificado electronico
calificado es gestionado por un Modulo de Seguridad de Hardware (HSM) del prestador de
servicios de certificacion. Posteriormente, el firmante accede a dicho certificado cuando
requiere aplicar la firma a un documento electronico, donde primero debié ingresar a una
plataforma o aplicacion por medio de un sistema de autenticacion robusto y seguro.

Articulo 5. Con respecto a la firma electronica en la nube no se considerara que el
almacenamiento de los datos de creacion de firma esta fuera del control exclusivo del
firmante unicamente cuando es realizado por el prestador de servicios de certificacion
siempre que este los gestione debidamente autorizado por el firmante y los proteja frente a
cualquier alteracion, destruccion o acceso no autorizado, asi como cuando garantice su
continua disponibilidad para el firmante. En este caso, el prestador de servicios de
certificacion debera proveer al firmante de algln factor de autenticacion adicional tal como
un mecanismo biométrico o un codigo secreto unico de seguridad tipo clave o ‘pin’, que el
firmante tendra bajo su responsabilidad y control exclusivo, el cual el prestador de servicios
de certificacion no conocera ni gestionara su custodia.

Articulo 6. Para uso en trdmites gubernamentales que requieran firma electronica
calificada se podran usar certificados electronicos de firma electrénica calificada emitidos
con comprobacion de identidad en la modalidad presencial y la modalidad en la nube. No
obstante, la modalidad nube sélo podra ser utilizada en tramites especificos previamente
autorizados para esa modalidad por la entidad estatal que regule y/o gestione el tramite.
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Articulo 7. El Registro Publico de Panama emitira certificados de firma electronica
calificada con comprobacién de identidad en modalidad presencial para cualquier perfil
mencionado en el presente reglamento pero en modalidad en la nube Gnicamente para el
perfil de firma electrénica calificada de persona natural y el perfil de firma electronica
calificada de funcionario publico.

Articulo 8. (Transitorio) Se establece un periodo de pruebas técnicas de seis (6) meses a
partir de la promulgacion del presente reglamento en el cual el Registro Publico de Panama
no ofrecera la firma electronica calificada en la nube de forma general, es decir sélo la
ofrecera limitada y discrecionalmente a efectos de poder verificar la buena marcha técnica
de los distintos elementos que componen dicha tecnologia.

SEGUNDO: Los certificados electronicos de firma electronica calificada ofrecidos por el
Registro Publico, como prestador de servicios de certificacion, tendrdn un periodo de
vigencia de dos (2) afios renovables y se dividiran de acuerdo a los siguientes perfiles de
usuario: Persona natural (modalidad presencial y nube), representante legal de persona
juridica (modalidad presencial), colaborador de persona juridica (modalidad presencial),
profesional idéneo (modalidad presencial), funcionario publico (modalidad presencial y
nube), factura electrénica (modalidad presencial) y sello electrénico para empresas
(modalidad presencial).

Adicionalmente el Registro Piblico de Panama ofrecerd certificados electronicos para uso
en protocolos criptograficos de comunicacion segura sobre una red electronica o internet
(SSL) y certificados electronicos para ser usados en codigos fuentes de programacion.

TERCERO: La presente Resolucion deja sin efecto la Resolucién N° DG-033-2023 de 26
de enero de 2023.

CUARTO: Esta resolucion entrara a regir a partir de su promulgacion.

FUNDAMENTO DE DERECHO: Ley No. 3 de 6 de enero de 1999:; Ley No. 51 de 22 de
julio de 2008; Ley No. 82 de 9 de noviembre de 2012; y el Decreto Ejecutivo No. 684 del
18 de octubre de 2013.

Dado en la ciudad de Panama a los 3 dias del mes de @C’_T\) 5 Q@e dos mil
veinticuatro (2024).

COMUNIQUESE Y CUMPLASE,

OBIA ESCRUCERIA
Directora Genferal de Registro Publico de Panama

Y

AARON QUIJADA
Director N4cional de Firma Electrdnica, a.i.

o £ FIEL COPIA
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FECHA SECETARIA GENERAL, |
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