No. 30170-A Gaceta Oficial Digital, lunes 02 de diciembre de 2024

REPI’JBLI'CA DE PANAMA
REGISTRO PUBLICO DE PANAMA

RESOLUCION No. DG-198-2024
(De 3 de octubre de 2024)

POR LA CUAL SE DICTA EL REGLAMENTO TECNICO No. 6 DE LA
DIRECCION NACIONAL DE FIRMA ELECTRONICA QUE ESTABLECE EL
MARCO TECNICO REGULATORIO Y DE CUMPLIMIENTO PARA EL
REGISTRO DE LOS PRESTADORES DE SERVICIOS DE CERTIFICACION
PRIVADOS Y OTRAS ACTIVIDADES COMPLEMENTARIAS RELACIONADAS
CON FIRMA ELECTRONICA Y SE DICTAN OTRAS DISPOSICIONES

EL DIRECTOR GENERAL DEL REGISTRO PUBLICO DE PANAMA
En uso de sus facultades legales y reglamentarias,

CONSIDERANDO:

La Ley No. 82 de 9 de noviembre de 2012, otorga al Registro Publico de Panama las
atribuciones de autoridad registradora y certificadora raiz de firma electronica para la
Republica de Panama;

Que segun el articulo No. 4, numeral 1 de la Ley No. 82 de 9 de noviembre de 2012 es
funcién de la Direccién Nacional de Firma Electrénica elaborar y recomendar a la Junta
Directiva y al Director General los reglamentos, resoluciones y demdas documentos técnicos
que considere necesario para el desarrollo de las materias de su competencia;

La Direccién Nacional de Firma Electrénica tiene la facultad de reglamentar todas las
actividades de los prestadores de servicios de certificacién concernientes al registro,
comprobacién y otorgamiento de firmas electronicas calificadas a particulares y entidades
gubernamentales; es funcion de la Direccion Nacional de Firma Electrénica dictar y emitir
los reglamentos, resoluciones y demas documentos técnicos que considere necesario para el
desarrollo de las materias de su competencia,

Que es funcion de la Direccion Nacional de Firma Electrénica registrar a los prestadores de
servicios de certificacion;

Que el numeral 6 del articulo No. 3 del Decreto Ejecutivo No. 684 de 18 de octubre de
2013, faculta a la Direccion Nacional de Firma Electronica a dictar normas técnicas que
definan para la administracién publica y el sector privado en su interaccion con la
administracion puablica, criterios para el uso de la firma electrénica calificada basada en
certificados electronicos calificados mediante reglas comunes, formatos, estdndares y
algoritmos de creacion y validacion, asi como las directrices de utilizacion y confianza de
los certificados electrénicos calificados y el sellado de tiempo;

Que el articulo No. 20 del Decreto Ejecutivo No. 684 de 18 de octubre de 2013, establece
que la Direccién Nacional de Firma Electronica reglamentard el contenido de la
Declaracion de Practicas de Certificacion;

Que el presente reglamento técnico tiene como objetivo establecer €l marco reglamentario

para el registro de los prestadores de servicios de certificacién de cardcter privado ante la
Direccion Nacional de Firma Electronica;
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RESUELVE:

PRIMERO. APROBAR el Reglamento Técnico No. 6 de la Direccién Nacional de Firma
Electrénica, que establece el Marco Técnico Regulatorio y de Cumplimiento para el
registro de los prestadores de servicios de certificacion privados y otras actividades

complementarias relacionadas con firma electronica y se dictan otras disposiciones el cual
es del tenor siguiente:

TEXTO I'II}JICO
REGLAMENTO TECNICO No. 6
DE LA DIRECCION NACIONAL DE FIRMA ELECTRONICA

Articulo No. 1.- (Objeto). El presente reglamento tiene como objetivo establecer los
criterios de cumplimiento de las empresas de caracter privado que apliquen para obtener el
registro y la autorizacion de parte de la Direccion Nacional de Firma Electronica para
convertirse en prestadores de servicios de certificacion y regular sus actividades.

Articulo No. 2.- (Alcance). Las disposiciones previstas en la presente norma son de
aplicacién y obligatorio cumplimiento a todas las personas juridicas nacionales que sean
prestadores de servicios de certificacion en el territorio nacional como terceros de
confianza, incluyendo a las empresas nacionales o extranjeras que sean facilitadores o
prestadores de servicios de infraestructuras de clave publica asociados de manera
contractual con los prestadores de servicio de certificacion que operen en el territorio
nacional.

Articulo No. 3.- Servicios de certificacion y otros servicios y actividades
complementarias). Tomando en cuenta el articulo No. No. 22 de la ley 51 de 2008 el
presente reglamento técnico Unicamente autoriza a los prestadores de servicios de
certificacion a ofrecer o facilitar los siguientes servicios de certificacion y actividades
complementarias relacionadas a las firmas electrénicas: '

Emision de certificados de firma electronica calfﬁcgda.
Emisién de certificados de sello electrénico calificado.
Sellado de Tiempo y estampado cronologico.
Verificacion de firmas o sellos electrénicos.
Conservacion de firmas o sellos Electronicos.

Emisién de firmas ¢lectronicas calificadas en la nube.
Entrega electronica calificada.

N b WD

Articulo No. 4.- (Reconocimiento de organismos de normalizacién y de estandares
internacionales). En virtud de la presente reglamentacion se consideran validos los
estandares para sistemas confiables establecidos en las normas del IETF, los RFC, el
Comité Europeo de Normalizacion (CEN), el Instituto Europeo de Normas de
Telecomunicacion (ETSI), la Organizacion Internacional de Normalizacion (ISO), la Unién
Internacional de Telecomunicaciones (UIT) y las iniciativas sectoriales como el Foro de
Autoridades de Certificacion y Programas de Exploracion de Internet “CA/B Férum™.

Articulo No. 5.- (Estandares de cumplimiento). Los prestadores de servicios de
certificacion privados, dependiendo de los servicios de certificacion u otros servicios y
actividades complementarias que la Direccion Nacional de Firma Electronica les autorice a
brindar, para garantizar que mantienen sistemas confiables deberan cumplir minimamente
con los siguientes estandares de referencia:

CUADRO 1

Servicios de certificacion y otros
‘ servicios y actividades complementarias

Estandares de referencia

Emision de certificados de firma TETSIEN 319 401, ETSI EN 319 411-1,
electronica calificada. woo...  ETSIEN319411-2.

Emision de certificados de sello ETSI EN 319 401, EN 319 411-1, ETSI
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electronico. |EN319411-2. )
Sellado de Tiempo y estampado ETSI EN 319 401, ETSIEN 319 421.
cronologico. -
Verificacion de firmas o sellos ETSI EN 319 401, ETSITS 119 102-2,
electrénicos. | ETSIEN 319 102-1.
. Conservacién de firmas o sellos ETSIEN 319 401 ETSITS 119 511.
,EleCtr011lcOS - oo o . P—. ¢ mmmmmi o e e g ———— . o ————-—— - .
Emision de ﬁrmas electronicas cahhcadas ETSIEN 319 401, ETST TS 119 431-1,
en 1a nube. ETSITS 119 431-2, ETSI TS 119 432.
‘Servicios de entreggelectromca calificada. | ETSI EN 3 19401 ETSIEN319521E:I‘S[
EN 319 522, ETSI EN 319 531, ETSIEN |
S BREICE: o .
Articulo No. 6.- (Formatos de firma electrénica calificada aceptados).
| XadES B | ETSITS 319 132 |
CadES ETSITS 319122 7
PadES B | ETSITS 319 142 ]

Articulo No. 7.- Para los efectos de la presente reglamentacion se consideran Dispositivos
Seguro de Creacion de Firma Electronica, los que acrediten contar con alguna de las
certificaciones emitidas contra los estdndares internacionales FIPS 140-2 del National
Institute of Standards and Technology (NIST) o los organismos designados por los paises
firmantes del Common Criteria Recognition Agreement (CCRA) en base a la norma ISO
15408.

Articulo No. 8.- (Declaracion de practicas de certificacion, politicas de certificacién y
perfiles de certificados electronicos cahficados)

Los prestadores de servicios de certificacién deberan formular y publicar una declaracion
de précticas de certificacion y politicas de certificacién en los términos establecidos en el
articulo No. 27 de la Ley 82 de 2012; el articulo No. 20 del Decreto Ejecutivo 684 de 2013;
cualquier otra normativa técnica que publique la Direccion Nacional de Firma Electronica y
los siguientes estandares de referencia:

CUADRO2
| ~ Descripcion Estindares de Referencia
| Declaracion de practicas de certificacion | RFC 3647 Internet X.509 Public Key
(DPC) y politicas de certificacion (PC) Infrastructure.  Certificate  Policy and
- | Certification Practices Framework. J
ETSI EN 319 412-1, ETSI EN 319 412-2,
ETSI EN 319 412-3, ETSI EN 319 412-5,
ETSI EN 319 422 (A excepcion de la
seccion 9 del ETSIEN 319422)

Perfiles de certificacién

e

Articulo No. 9.- (Revision de declaracién de practicas de certificacion, politicas de
certificacion y perfiles de certificados electronicos calificados). La Direccion Nacional
de Firma Electrénica evaluara y aprobara la declaracion de practicas de certificacion, las
politicas de certificacion y los perfiles a emitir por el prestador de servicios de certificacion,
y podra rechazarlos si durante el proceso de registro la Direccion Nacional de Firma
Electronica considera que los certificados electronicos no cumplen con la Ley 51 de 2008 y
sus modificaciones; el Decreto Ejecutivo 684 de 2013 y sus modificaciones y los estandares
aprobados en el presente reglamento.

Articulo No. 10.- La Direcciéon Nacional de Firma Electronica podra dictar mediante
reglamentacion técnica guias y normas especiales para la estructura de los certificados
electronicos calificados en sus distintos perfiles los cuales el prestador de servicios de
certificacion debera cumplir en todo momento incluso después de su aprobacion y registro
en la Direccion Nacional de Firma Electronica. Mientras no se dicten normas especiales,
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todos los certificados electronicos calificados deberan contener la abreviatura “PA” en el
campo pais del emisor.

Articulo No. 11.- La Direccion Nacional de Firma Electronica podra consultar a otras
entidades publicas o privadas en la revision de perfiles y estructura de los certificados
electronicos para verificar la compatibilidad de los certificados electronicos calificados. En
lo referente a la jerarquia de la entidad de certificacion (CA) del prestador de servicios de
certificacion privado, los certificados de usuario final deberan ser emitidos por una entidad
de certificacion (CA), exclusivamente creada con su ceremonia de llaves, para la Republica
de Panama.

Articulo No. 12.- (Servicios de emision de certificados de firma electrénica calificada).
Actividad que consiste en emitir certificados electronicos calificados para firma electronica
calificada.

Articulo No. 13.- (Servicios de emision sellos electrénicos calificados). Comprende el
servicio de emision y generacién de certificados electrénicos de sellos electrénicos
calificados para dispositivos electrénicos como computadoras, servidores, entre otros.

El Sello electronico calificado se crea y mantiene Gnicamente en un dispositivo seguro de
creacion de firmas de tipo HSM token o tarjeta criptografica.

Articulo No. 14.- (Sellado de tiempo y estampado cronoldgico). Se define el sellado de
tiempo y estampado cronoldgico como un conjunto de datos de forma electronica utilizados
como medio para vincular inequivocamente la existencia de un documento a un instante de
tiempo y constatar el momento en que se ha efectuado una actuacién sobre otros datos
electronicos a los que estdn asociados. Eso incluye el mecanismo que demuestra la
integridad de una serie de datos desde un momento determinado y que los mismos no han
sido alterados desde el momento que se hizo la firma.

De conformidad con el articulo No. 9 de la Ley 51 de 2008, para garantizar la fe ptblica en
actos notariales con firmas electronicas y otras leyes que exijan el uso de sellado de tiempo
se requiere a todos los prestadores de servicios de certificacién que emitan firmas
electrénicas calificadas con sellado de tiempo ajustado a la hora UTC-5.

Articulo No. 15.- (Servicios de verificacion de firmas y sellos electrénicos calificados).
Como actividad complementaria relacionada a las firmas electrénicas, se define el proceso
de verificacion de una firma electrénica calificada o de un sello electronico calificado,
como la accién realizada por un prestador de servicios de certificacion para verificar que:

1. El certificado que respalda la firma o el sello es, en el momento de la firma, un
certificado electrénico calificado emitido por un prestador de servicios de
certificacion registrado ante la Direccion Nacional de Firma Electrénica,

2. Los datos de verificacion de la firma o el sello corresponden a los datos
proporcionados a la parte usuaria;

3. El conjunto unico de datos que representa al firmante en el certificado se facilite
correctamente a la parte usuaria;

4. La integridad de los datos firmados no se haya visto comprometida.

El sistema utilizado para verificar la firma electronica calificada o el sello electronico
calificado ofrecera a la parte usuaria el resultado correcto del proceso de verificacion y le
permitira recibir el resultado del proceso de verificacién de una manera automatizada que
sea fiable, eficiente e incluya la firma o el sello electronico calificado del prestador de
servicios de certificacion que brinde el servicio de verificacion. El servicio de verificacion
calificado solo podra brindarse por un prestador de servicios de certificacién registrado en
la Direccion Nacional de Firma Electronica.

Los servicios calificados de verificacién de firmas y sellos electronicos calificados solo
podran verificar certificados electrénicos extranjeros de prestadores de servicios de
certificaciéon no registrados en la Direccién Nacional de Firma Electrénica, mediante
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autorizacion expresa de la Direccion Nacional de Firma Electrénica una vez que la

Direccion Nacional de Firma Electronica emita el reglamento técnico respectivo sobre esta
materia.

Articulo No. 16.- (Servicio de conservacion de firmas electrénicas y sellos electrénicos
calificados) Como actividad complementaria relacionada a las firmas electronicas, se
entenderdn como servicios de conservacién de firmas electronicas calificadas y sellos
electronicos calificados, a los servicios ofrecidos por prestadores de servicios de
certificacion privados que utilicen procedimientos y tecnologias capaces de preservar la
integridad de la firma electrénica calificada o el sello electronico calificado durante el
transcurso del tiempo.

Para lo concerniente al uso de firma electronica calificada en el proceso de almacenamiento
tecnolégico de documentos regulado por el Ministerio de Comercio e Industrias (MICI),
para garantizar la integridad de los documentos almacenados tecnologicamente, se podra
utilizar el servicio de conservacion de firmas electronicas y sellos electronicos calificados
brindado por un prestador de servicios de certificacion para brindar el maximo nivel de
integridad al repositorio.

En el caso de que el prestador de servicios de conservacion de firmas electronicas y sellos
electronicos calificados, desee brindar el servicio de almacenamiento tecnologico de
documentos a terceros, deberéd gestionar ante la Direccion General de Comercio Electronico
(DGCE), del Ministerio de Comercio e Industrias (MICI), la solicitud como prestador de
servicio de almacenamiento tecnologico de documentos y cumplir con los requisitos
establecidos en la Ley 51 de 2008.

Articulo No. 17.- (Servicios de creacion de firmas electrénicas calificadas en la nube).
La firma electronica calificada en la nube es un servicio de firma electronica calificada
donde el certificado electronico calificado es gestionado por un Modulo de Seguridad de
Hardware (HSM) del prestador de servicios de certificacion. Posteriormente, el firmante
accede a dicho certificado cuando requiere aplicar la firma a un documento electrénico,
donde primero debid ingresar a una plataforma o aplicacidén por medio de un sistema de
autenticacion robusto y seguro.

Con respecto a la firma electrénica en la nube de acuerdo al articulo No. 3 del Decreto
Ejecutivo N° 83 de 2023, no se considerard que el almacenamiento de los datos de creacion
de firma estd fuera del control exclusivo del firmante cuando la gestion de este
almacenamiento es realizada por el prestador de servicios de certificacion siempre que este
los gestione con autorizacién expresa del firmante y el prestador de servicios de
certificacidn los proteja frente a cualquier alteracion, destruccién o acceso no autorizado,
asi como cuando garantice su continua disponibilidad para el firmante. En este caso, el
prestador de servicios de certificacion deberd proveer al firmante de un factor de
autenticacion que el firmante tendra bajo su responsabilidad y control exclusivo.

Articulo No. 18.- (Servicios de entrega electrénica calificada) Como actividad
complementaria relacionada a las firmas electronicas, se define el servicio de entrega
electrénica calificada, al servicio brindado por un prestador de servicios de certificacion
que permite transmitir datos entre partes terceras por medios electrénicos y aporta pruebas
relacionadas con la gestion de los datos transmitidos, incluida la prueba del envio la entrega
y/o la recepcion de los datos. El servicio de entrega electronica calificada protege los datos
transmitidos frente a los riesgos de pérdida, robo, deterioro o alteracion no autorizada.

Los datos enviados y recibidos mediante un servicio calificado de entrega electronica
calificada disfrutaran de las presunciones que la ley otorga a los servicios calificados en el
envio de dichos datos por el remitente identificado, la recepciéon por el destinatario
identificado y la exactitud de la fecha y hora de envio y recepcién de los datos que indica el
servicio de entrega electronica calificada.

Resolucién N° DG-198-2024
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El Servicio de entrega electrénica calificada se podré prestar en diferentes modalidades de
acuerdo a las previsiones del articulo No. 31 de este reglamento y sujetas al cumplimiento
de los diferentes estandares de acuerdo al articulo No. 5 del presente reglamento.

Articulo 19.- (Comprobacion de identidad del solicitante de un certificado electrénico
calificado). Los prestadores de servicios de certificacion privados, al momento de realizar
la comprobacion de identidad de un solicitante de certificado electronico calificado, se les
requerira como minimo que:

1. Al expedir un certificado electronico calificado se debe verificar de manera
fiable por si 0 a través de un tercero, la identidad declarada o cualquier atributo
de la persona fisica a la que se le expide el certificado electrénico calificado;

2.  En todos los casos se debera verificar de manera fiable por si o a través de
terceros, la identidad declarada y cualquier atributo de la persona fisica a la que
se le expide el certificado electronico calificado, comparandolos con el rostro
impreso en el documento utilizado para acreditar la identidad que serd cédula o
pasaporte y el rostro de la persona en el momento de la acreditacion.

3. Cuando se realice la acreditacion del solicitante de un certificado calificado
mediante la modalidad de comparecencia virtual en linea a través de
identificacion remota entre el solicitante y un prestador de servicios de
certificacion, se deben- ut;hzar melzados ‘fiables, auditables y seguros de
identificacion electromca hyo objetiyo sea <—‘;V1tar el fraude de identidad, el uso
indebido o la. alte c1o;a j la" identidad. El’ ‘sistema’ 'y procedimiento remoto
utilizado para acredltar Ja 1d,§ntdda dpl sollc1tante del certificado de firma
electromca callﬁcada d@bbré cum on Ta preVlSIQDGS dﬁ:l Apendlce 1 de este
reglamemo .

4. Con el ]‘,'m de s,xmplllf cafy-agilizar spmcedlmlean\de @zntgﬁcacmn y evitar
que uﬁa x?ms})na péjts aa /yhld ’amr%ew fmdra segura deba acreditarse de
maneta. presﬁnmal aL\ el _’ ' C 9 ﬁurtual en dinea) el prestador de

ici cacion| ) leé[se para.(}ar,pdr cumplida su

s c:rcunstan(‘:las per'sonales a partlr

de ba%s de datos ﬁd, I@Ls \eéc.j__

Para effo,\et restadmrh vicios
% t%m

acceso\a dlchhs bases de ék i

A los ef@@toslde este ‘hteral néi@n‘ /como base;rs'[ aws fiables, aquellas
basadas 61‘1 iden \ﬁcacmnes\x; alizhdds ?r }Iistltucmnes bancarlas debidamente
acreditadas- cna Répubhca -de Randma-segun lanmamyva aphcable

5. Alternatlvamente, cuando-la. Jidentidad y otras circunsfancias personales de los
solicitantes de certlﬁcados de ﬁrmd electronica cahﬁcada ya le constasen al
prestador de Servicios- de certlﬁcgtcmn 0 a sus- atitoridades de registro en virtud
de una relacion preexistente; enla-que; para la identificacion del interesado, se
hubiese empleado alguno de los métodos indicados en este articulo y el periodo
de tiempo transcurrido desde la identificacion fuese no mayor de un (1) afio, no
sera necesaria la acreditacion del solicitante de manera presencial o mediante
comparecencia virtual en linea.

6. Cuando exista un certificado vigente emitido por el mismo prestador de
servicios de certificacion, tampoco sera necesaria la acreditacion del solicitante
de manera presencial o mediante comparecencia virtual en linea.

7.  Garantizar la proteccion, la confidencialidad y el debido uso de la informacién
suministrada por el suscriptor de conformidad con el articulo No. 23 numeral 11
de la Ley 51 de 2008 y cumpliendo con toda normativa de proteccion de datos
que emita la autoridad competente.

8. Adicionalmente el prestador de servicios de certificacion podra también
verificar el resto de la informacion que aparece en el documento de identidad;
solicitar informacién adicional del interesado y tomar cualquier medida
investigativa que considere pertinente a tal efecto. El prestador de servicios de
certificacién no le emitird el certificado electrénico a quienes se opongan a
dichas medidas.

Resolucion N° DG-198-2024
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9.  Utilizar sistemas y productos fiables que estén protegidos contra alteracion y
que garanticen la seguridad y la fiabilidad técnicas de los procesos que
sustentan.

10. Utilizar sistemas fiables para almacenar los datos que se les faciliten de forma
verificable y que pueda comprobarse la autenticidad de los datos.

11. Tomar medidas adecuadas contra la falsificacién y el robo de datos.

12. Registrar, guardar, custodiar y mantener accesible, durante un periodo 7 afios
segun las disposiciones del articulo No. 23 numeral 15 de la Ley 51 del 2008,
toda la informacién pertinente referente a los datos expedidos y recibidos, en
particular al objeto de que sirvan de prueba en los procedimientos legales;
incluyendo guardar y custodiar confidencialmente los videos y fotografias
utilizados para la comprobacion de la identidad.

13. Cumplir con los demas requisitos establecidos en la Ley y su reglamentacion y
el presente reglamento.

Como lo establece el articulo No. 26 de la Ley 51 de 2008, el responsable de la

comprobacion de identidad sera siempre en todos los casos, el prestador de servicios de
certificacion.

Articulo No. 20.- (Requisitos para la delegacion del proceso de comprobacién de
identidad por parte de prestador de servicios de certificacion hacia terceros como AR-
Autoridad de registro o en inglés RA). De conformidad con el articulo No. 28 de la Ley
No. 82 de 9 de noviembre de 2012, los prestadores de servicios de certificacion privados
podran realizar las actuaciones de comprobacion de identidad por medio de otras personas
naturales o juridicas, publicas o privadas.

Si el prestador de servicio de certificacion delega las actuaciones y procesos de
comprobacion de identidad, aquello debera constar en el informe de auditoria en el
momento de realizar la solicitud de registro. Si dicha delegacion se diese posterior al
registro entonces deberé constar en los informes de auditoria a presentar con la solicitud de
renovacion de dicho registro.

Cuando los prestadores de servicio de certificacion delegan las actuaciones y procesos de
comprobacion de identidad deberan cumplir con al menos los siguientes requisitos:

1. Existir una relacién contractual entre el prestador de servicios de certificacion
privado y el tercero.

2. El proceso para delegar las actuaciones asi como los procesos de comprobacion
de identidad hacia terceros deben estar establecidos en la declaracion de practicas
del prestador de servicios de certificacion.

3. El tercero delegado debera cumplir con todas las responsabilidades exigidas al
provedor de servicios de certificacion orientadas a los procesos de comprobacion
de identidad, seguridad de la informacién, privacidad y proteccion de datos
personales.

4. FEl tercero delegado debera cumplir con las disposiciones de comprobacion de
identidad del presente reglamento.

5. Las auditorias exigidas en el Decreto Ejecutivo 684 de 2013 podran incluir al
tercero delegado si asi lo estima el auditor, por ende, el prestador de servicios de
certificacién debe asegurarse al autorizar una delegacién, de que a sus auditores
se le permita acceso completo a todos los sistemas y procedimientos delegados
para realizar su labor de auditoria cuando el auditor lo estime conveniente.

Como lo establece el articulo No. 26 de la Ley 51 de 2008 aunque se deleguen las
actuaciones de comprobacion de identidad en todos los casos el responsable de la
comprobacion de identidad sera siempre el prestador de servicios de certificacion.

Articulo No. 21.- (Obligaciones que deben cumplir los prestadores de servicios de
certificacién privados). Todos los prestadores de servicios de certificacion deberan
cumplir con todas las disposiciones y obligaciones establecidas la Ley N° 51 de 2008
modificada por la Ley N° 82 de 2012 en especial el articulo No. 23 de la Ley N° 51 de
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) 2008; el Decreto Ejecutivo N° 684 de 2013 Decreto Ejecutivo N°83 de 2023; y
adicionalmente las siguientes disposiciones:

1. Contar con un plan de cese de actividades actualizado para garantizar la
continuidad del servicio.

2. Garantizar un tratamiento licito de los datos personales de conformidad con la

legislacion y normativa vigente.

Establecer y mantener actualizado el repositorio de certificados.

4. Registrar las revocaciones de certificados calificados en su repositorio y
publicaran el estado de la revocacion en un plazo de 24 horas como maximo
después de la recepcion de la solicitud. La revocacién serda efectiva
inmediatamente después de su publicacion.

5. Tener una pagina web con toda la informacion de todos sus servicios de
certificacion disponible al publico en idioma espafiol y publicar en su pagina web
en todo momento y de manera muy visible la frase: “Prestador de Servicios de
Certificacion, registrado en la Republica de Panama mediante Resolucién __
(numero y fecha de registro —vigente-) del Registro Publico de Panamé”.

(V8

Articulo No. 22.- Efectos de este reglamento técnico. La Direccion Nacional de Firma
Electronica expedira, mantendrd y publicara en el reglstro pertinente, la informacién sobre
los prestadores de servicios de ccrtlﬁcamon en/ u- portal electronico. Esta informacién

incluira referencia a los serv1c1os de ceftrﬁcamon que ies f’peron autorizados.
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Sin embargo, en cuanto a los apendxces tecnlpos de la misma, “distintos a documentacion de
caracter legal, la Direccion Nacional dé Firma Electrénica estimaré la pertinencia o no del
cumplimiento de la presente disposicion.

—~e A
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Articulo No. 24.- (Informe de auditoria)

Los Prestadores de Servicios de Certificacion Privados deberan presentar ademas del
informe de auditoria para su registro, uno cada (2) aflos a la Direccién Nacional de Firma
Electrénica para la renovacion de su registro, que demuestre una satisfactoria evaluacion de
conformidad de cada uno de los servicios que prestan. De conformidad con el articulo No.
16 del Decreto Ejecutivo 684 de 2013, el informe bianual para la renovacién del registro
contendra dos informes satisfactorios para cada uno de los dos afios respectivos.

El informe de auditoria debe incluir, como minimo, la siguiente informacion, sin perjuicio
de que la Direccion Nacional de Firma Electrénica pueda requerir informacion adicional al
sujeto auditado:

1. El informe de auditoria debe indicar expresamente si, a juicio de la firma auditora,
tanto el prestador de servicios de certificacion como los servicios de certificacion
que presta, cumplen o no los requisitos minimos de una infraestructura de clave
publica, de equipo de personas, de infraestructura fisica tecnologica,
procedimientos y sistemas de seguridad, segun la normativa técnica vigente.
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2. Debera en su informe presentar un reporte de su evaluacion presencial en sitio,
sobre el cumplimiento de su infraestructura fisica segiin la normativa técnica
vigente. Dicha evaluacion en sitio debera haberse realizado a no mas de un afio
de la presentacion del informe de auditoria.

3. Para cada servicio, descripcion detallada de la arquitectura fisica, logica y
funcional.

4. Identificacion de la firma auditora, incluyendo datos de inscripciéon de la
sociedad, su domicilio y datos de contacto (nimero de teléfono y correo
electronico del contacto de la misma).

5. Identificacién del responsable o responsables del informe de auditoria o
evaluacion técnica y sus datos de contacto.

6. Datos identificativos del prestador de servicios certificacion, incluyendo su
nombre tal y como se recojan en los registros oficiales, direccion fisica, direccidon
web asi como correo electronico y persona de contacto.

7. En el supuesto de que el auditor indique una certificaciéon de dispositivo seguro de
creacion de firma o sello electronicos, se debera adjuntar copia o enlace de la
certificacion expedida por el organismo de certificacion correspondiente en la que
figure expresamente la calificacion de dispositivo seguro de creacion de firma o
sello, asi como la indicacidon del servicio o servicios en los que se utilice el
producto

8. Lista detallada de toda la documentacion del prestador, publica e interna,
auditada. Debe incluir al menos:

a) Declaracion de practicas de certificacion.

b) Politicas de cada uno de los servicios de certificacion.

c) Contratos de condiciones y términos de uso de cada servicio a brindar.

d) Plan de cese conforme la normativa aplicable.

€) Documentacion relacionada con el analisis y evaluacion de riesgos.

f) Plan de notificacion de brechas de seguridad.

g) Lista de documentos, internos de apoyo a la declaracion de practicas de
certificacion, utilizados por el prestador para proporcionar los servicios
de certificacion evaluados bajo la correspondiente politica.

h) Informacion de constitucion de la sociedad.

9. El informe debe identificar el periodo de tiempo empleado para realizar la
auditoria y los recursos utilizados, asi'como el esfuerzo dedicado por cada auditor
de existir mas de uno.

10. El informe indicard un listado detallado de los puntos y objetivos de control
empleados en la auditoria, conforme a los requisitos establecidos por la normativa
y estandares técnicos que sean de aplicacion, especificando en su caso las
ausencias de conformidad y su nivel de relevancia.

11. Cuando la conformidad sea evaluada, adicionalmente, de acuerdo con un estandar
especifico, se proporcionara el mismo como un documento separado del informe
de evaluacion conforme, con una indicacion expresa de las no conformidades y su
relevancia.

12. El informe incluird la descripcion, los resultados y la evaluacion de un numero
significativo de ejemplos para todos los tipos relevantes de resultados obtenidos
de los servicios evaluados.

13. El informe detallara la lista de terceros a los que el prestador haya delegado total
o parcialmente procesos de sus servicios de certificacion electronica.

14. El informe indicaré el calendario de auditorias.

15. El informe indicara bajo qué circunstancias una firma auditora ha de realizar, en
su caso, evaluaciones adicionales a las planificadas.

Se consideran firmas auditoras aptas para auditar a los prestadores de servicios de
certificacién, a entidades nacionales o extranjeras, registradas como auditores, ante la
Direccién Nacional de Firma Electronica, una vez se reglamente el proceso de registro
segun el articulo No. 32 del Decreto Ejecutivo N° 684 de 2013, modificado por el articulo
No. 7 del Decreto Ejecutivo N° 83 de 2023.
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En lo que compete al audito de los prestadores de servicios de certificacion, seran validos
también los informes de auditoria proveniente del extranjero, presentados por firmas no
registradas en la Direccion Nacional de Firma Electronica, cuando la empresa pueda
cumplir minimamente con lo siguiente:

1. El informe de auditoria fue hecho por una empresa auditora que cuente con al
menos una persona certificada como auditor de seguridad de la informacion
ISO/IEC 27001 o sistemas de informacion CISA de ISACA.

2. Que la empresa auditora o al menos uno de sus auditores cuente con mas de 5
afios de experiencia en entornos de infraestructura de clave publica (PKI).

3. Que la empresa auditora o al menos uno de sus auditores cuente con experiencia
en al menos la realizacion de 5 auditorias a distintos proveedores de
infraestructura de clave publica o prestadores de servicios de certificacion que de
manera verificable por la Direccion Nacional de Firma Electrénica, mantengan
vigentes una de las siguientes certificaciones ETSI 319 401; ISO/IEC 27001:2013
o Web Trust.

4. En caso de prestadores de servicios de certificacion que requieran o utilicen
infraestructura o servicios tecnologicos prestados desde el extranjero, la auditoria
debera contar con dos dictamenes favorables: Uno acerca del cumplimiento por
parte del tercero en el exterior y el otro del cumplimiento del prestador de
servicios de certificacion del territorio nacional.

5. Toda documentacién de auditoria que provenga del extranjero debera estar
traducida al idioma espafiol por traductor publico autorizado y debidamente
apostillada o legalizada por la via consular de conformidad con el articulo No. 35
del Decreto Ejecutivo N° 684 de 2013 modificado por el articulo No. 8 del
Decreto Ejecutivo N° 83 de 2023. Se exceptuia de la traduccion la nomenclatura y
descripciones. técnicas que a criterio y juicio de la Direccion Nacional de Firma

Electronica por su naturaleza técnica carezcan de equivalente apropiado al
espafiol. |

Articulo No. 25.- (Oficinas y direccion fisica de atencion al piblico). Los prestadores de
servicios de certificacion privados deberén tener en la Republica de Panama oficinas y
registrar su direccién fisica de atencién en la Republica de Panamé ante la Direccién
Nacional de Firma Electronica. Cualquier cambio debera ser informado a la Direccién
Nacional de Firma Electronica, en un plazo no mayor de TREINTA (30) dias, contados a
partir de su materializacion.

Articulo No. 26.- (Notificaciones). Las notificaciones realizadas por la Direccién Nacional
de Firma Electronica en virtud de los procedimientos establecidos en este reglamento, seran
formuladas por cualquier medio fisico o electronico.

Articulo No. 27.- (Autorizacion para constituirse como prestador de servicio de
certificacion ante la Direccion Nacional de Firma Electronica).

La autorizacion para operar como prestadores de servicios de certificacion privados es
efectiva solo sobre los servicios para los cuales la Direccidon Nacional de Firma Electronica
ha emitido su autorizacion. La incorporacién de nuevos servicios por parte de un prestador
de servicios de certificacién privado requiere de un proceso de autorizacion adicional
especifico unicamente a los servicios adicionados.

Articulo No. 28.- (Facultad de Inspeccién). La Direccion ejercerd la facultad de
inspeccion sobre los prestadores de servicios de certificacion privados y velara por el
cumplimiento de las disposiciones legales y reglamentarias por parte de los mismos, en
atencion a las atribuciones otorgadas por la Ley N°51 de 2008, la Ley N°82 de 2012 y sus
reglamentos de aplicacion los Decretos Ejecutivos N° 684 de 2013 y N° 83 de 2023. En
cumplimiento de lo anterior, tanto la Direcciéon Nacional de Firma Electronica como
cualquier auditor reconocido por la misma, podra solicitar acceso a los centros de datos de
los prestadores de servicios de certificacion para evaluar su infraestructura fisica.

1. Los certificados electronicos de los perfiles de Funcionario Publico y Sello
Electronico para Gobierno, solo podran ser emitidos por la Direccion Nacional de
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Firma Electronica del Registro Publico de Panamé debido a que segun los articulos 1
y 2 de la Ley 82 de 9 de noviembre de 2012 el Registro Publico de Panama, es la
autoridad registradora y certificadora raiz de firma electronica para la Republica de

Panamd y prestador de servicios de certificacion electronica para el Gobierno
Nacional.

Debido a la importancia legal y seguridad juridica que se debe requerir para los
certificados electronicos calificados en todos los perfiles distintos al de Persona
Natural, serd obligatoria la atencién presencial de los usuarios (clientes) para los
siguientes perfiles: Representante de Persona Juridica, Colaborador de Persona
Juridica, Factura Electronica, Profesional y Sello Electrénico para Empresas;
independiente del medio que sea utilizado para almacenar las claves privadas de los
certificados electronicos (tarjetas inteligentes, Tokens USB y HSM en la Nube) por
parte del prestador de servicios de certificaciéon. De esta forma, la atencién por
videollamada remota (aplicando todas las validaciones de servicios web, biométricas,
etc. mencionadas en el presente reglamento) estaria limitada al perfil de Persona
Natural, teniendo en cuenta que también se permite la atencién presencial para
aquellos usuarios de este perfil que deseen acudir a las instalaciones de los
prestadores de servicios de certificacion para obtener sus certificados electrdnicos. A
medida que la Direccién Nacional de Firma Electronica vaya creando los reglamentos
técnicos para realizar la atencidén remota de los perfiles mencionados, se procedera
posteriormente con la publicacion de los reglamentos correspondientes para que los
prestadores de servicios de certificacion acreditados puedan brindar dichos servicios
de la misma manera.

Todos los certificados electronicos calificados emitidos por los prestadores de
servicios de certificacion deberan guardar sus claves privadas en un dispositivo
criptografico seguro, ya sea en tarjetas inteligentes / tokens USB (PKCS#11) o HSM
(Firma Electronica en la Nube), los cuales deberan cumplir con el estandar FIPS 140-
3. En caso de que el pres\“tadorvde servicios de certificacién utilice un HSM que
cumpla con el estdndar FIPS 140-2 nivel 3, debera demostrar que su dispositivo podra
ser actualizado para que sea compatible con FIPS 140-3 y cumplir con los plazos para
realizar dicha actualizacién, de lo contrario debera proceder con ¢l reemplazo de esos
equipos antes del 21 de septiembre del 2026 (ya que después de esa fecha, todos los
certificados FIPS 140-2 seran incluidos en la lista histérica). En caso de que se
utilicen HSM rentados, los mismos deberén ser del tipo dedicado, es decir, no podran
ser compartidos con otros clientes del proveedor, por lo que debera demostrar que son
dedicados a resguardar las claves privadas generadas en la ceremonia de claves de la
Autoridad de Certificacion propia de la PKI del prestador de servicios de
certificacion. En caso de utilizar firma electrénica en la nube, los HSM deberan ser
también dedicados y distintos a los empleados para guardar las claves privadas de la
ceremonia de claves y serd necesario mostrar evidencias de que las claves privadas de
los certificados electronicos calificados de los clientes del prestador de servicios de
certificacion son guardadas o gestionadas por dichos HSM. No se le permiten a los
prestadores de servicios de certificacion bajo ninguna circunstancia, el uso del
formato PKCS#12 para ningl(n tipo de certificado electronico calificado de los
diferentes perfiles reglamentados debido a medidas de seguridad, por lo tanto y por
ahora, solamente la Direccion Nacional de Firma Electrénica podra utilizar dicho
formato para la emision de los certificados de factura electronica (tal como se indica
en el numeral 11 del articulo No. 2 del Reglamento Técnico No. 5 de la Direccion
Nacional de Firma Electrénica y debido a requerimientos técnicos actuales de los
sistemas de facturacion, hasta que la Direcciéon General de Ingresos actualice sus
sistemas para no requerir este formato), los cuales son emitidos actualmente bajo un
estricto procedimiento de validacion de los datos de los clientes (personas naturales y
juridicas con avisos de operaciones registrados en el sistema E-TAX de la DGI y
validados por el servicio web que ofrecen, donde los clientes entregan la
documentacion necesaria que es verificada por los operadores de registro). Los
prestadores de servicios de certificacion deben suministrar el API de sus HSM a sus
clientes de firma electrénica en la nube para que las claves privadas de los
certificados electronicos almacenados en esos dispositivos puedan ser utilizadas (de
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forma segura) por los sistemas informaticos utilizados por los clientes y que
normalmente se emplean en las diferentes organizaciones.

La Firma Electrénica en la Nube deberd emplear como minimo alguno de los
siguientes mecanismos de autenticacién de dos factores para ofrecer una mayor
seguridad juridica a sus usuarios, al momento en que escriben sus contrasefias de
firma electrénica:

Autenticacion por correo electronico / SMS: Cada vez que un usuario vaya a
firmar un documento con su certificado electronico calificado en la nube,
debera recibir por parte del prestador de servicios de certificacién, una
contrasefia de un solo uso (OTP por sus siglas en inglés) en su correo
electronico o por mensaje de texto (SMS) a su teléfono mévil para que sea
utilizada en conjunto con su contrasefia de firma electrénica (la cual definid
durante su proceso de emision la primera vez o utilizar la mas reciente en
caso de que la haya cambiado). El cddigo de verificaciéon OTP debe tener
entre 5 a 10 digitos, por lo que puede ser numérico o alfanumérico y es
valido por un tiempo limitado (el cual debe ser configurable en la plataforma
del prestador de servicios de certificacion). No se permitird en ninguna
circunstancia, un codigo fijo como segundo factor de autenticaciéon en
conjunto con su contrasefia de firma, por lo tanto, es obligatorio la
generacion de un codigo de verificaciéon distinto (OTP) cada vez que se
requiera firmar documentos con un certificado electronico calificado.

Token de hardware: es basicamente un dispositivo fisico, por ejemplo: una
llave de seguridad, tarjeta inteligente o dongle USB; el cual genera un token
unico que es valido por un tiempo limitado y que deberd ser escrito en
conjunto con la contrasefia de firma del usuario.

Token de software: se trata de una aplicacion autenticadora que envia un
c6digo OTP basado en tiempo o evento, la cual puede estar instalada en la
computadora o teléfono movil del usuario. Tal como sucede con el token de
hardware, se genera un codigo de verificacion de manera dinamica que dura
un breve periodo de tiempo (debe ser también configurable en la plataforma
del prestador de servicios de certificacion) y que deberd escribirlo al
momento en que indica su contrasefia de firma.

Notificacion emergente: el prestador de servicios de certificacion puede
ofrecer también una aplicacion moévil segura que puede ser instalada en el
dispositivo de confianza del cliente para que, al momento de firmar, el
usuario reciba una alerta de forma directa en dicha aplicacién para que esté
anuente sobre el intento de autenticacion y pueda aprobarlo o denegarlo con
un solo toque después de que haya escrito su contrasefla de firma.

Autenticaciéon Biométrica: al momento en que el usuario procede en aplicar
su firma electronica a un documento escribiendo su contrasefia, se procede
con la validaciéon o autenticacion biométrica de su rostro (reconocimiento
facial) o huella dactilar en una aplicacién que podria estar instalada en su
teléfono movil, para que dicho proceso actue como un segundo factor de
autenticacion y se realice el proceso de firma.

5. Como método oficial de validacion de los certificados electronicos emitidos por
los prestadores de servicios de certificacion y que debe ser utilizado por los
sistemas informaticos empleados por el Gobierno Nacional en las diferentes
Instituciones, se requiere de la creacién de una Lista de Confianza de los
prestadores de servicios de certificacion acreditados (TSL - Trust Services List),
la cual tendra los certificados raices necesarios para que todos los sistemas
puedan verificar si los certificados electronicos de los firmantes fueron emitidos
por un prestador de servicios de certificacion acreditado. Hasta que la Direccion
Nacional de Firma Electronica no proceda con la creacion del reglamento técnico
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que regule a la Lista de Confianza y que no se realice la publicaciéon de una
primera version oficial del TSL, los sistemas informaticos del Gobierno no estin
obligados en validar las firmas de los prestadores de servicios de certificacion
acreditados. Tal como se realiza actualmente, los sistema del Gobierno Nacional
que deseen adoptar el uso de la firma electronica calificada en la Reptblica de
Panama, deberan utilizar Gnicamente los certificados de las Autoridades Raiz e
Intermedias de la Direccion Nacional de Firma Electronica, los cuales se pueden
descargar desde el sitio web oficial: https:/www.firmaelectronica.gob.pa/ o
utilizando directamente las direcciones URL de cada certificado electronico de la
Autoridad de Certificacion correspondiente (informacién disponible en los
campos de los certificados electronicos de cada usuario y que normalmente es
validado por los sistemas):

e http://www.pki.gob.pa/cacerts/caraiz.crt
e http://www.pki.gob.pa/cacerts/capc2.crt
e http://www.pki.gob.pa/cacerts/cagob.crt

6. Cada prestador de servicios de certificacion aprobado debe tener disponible en su
pagina web, un validador online que les permita a sus usuarios poder adjuntar los
documentos firmados y que proceda a mostrar en pantalla, si cuentan con firma
electronica calificada valida emitida por ese prestador de servicios de
certificacion. Dicho validador debe ser capaz de mostrar mensajes de error en
caso de que el usuario adjunte un documento firmado por otro prestador de
servicios de certificacion acreditado en Panama o en algun otro pais para evitar
confusiones, ya que esa herramienta deberia solamente enfocarse en los
documentos firmados con los certificados electronicos calificados del prestador
de servicios de certificacion. De igual forma, deben existir manuales de
configuracion disponibles al puablico que expliquen como configurar sus
certificados electronicos para firmar y validar documentos en diferentes
programas, el proceso para desbloquear sus certificados electronicos,
procedimiento para solicitar la revocacién o suspensién de sus certificados
electronicos, documentacion con los errores ;habituales, entre otros manuales de
ayuda. También deben estar disponibles sus certificados raices a descargar, los
controladores (drivers) para los dispositivos criptograficos que les ofrezcan a sus
clientes (tarjetas inteligentes / tokens USB en caso de aplicar), documentacion
del API de acceso para sus HSM de la Firma en la Nube, aplicaciones para firmar
en caso de que aplique, SDK para desarrolladores, entre otros componentes.

7. Para los prestadores de servicios de certificacién que no utilicen sus centros de
datos primario o secundario en la Republica de Panama, no serdn necesarias las
visitas fisicas a dichos centros de datos (donde opere la plataforma PKI), por
parte de los auditores ni del personal de la Direccion Nacional de Firma
Electrdnica, si los mismos cumplen con las certificaciones y los estdndares de
cumplimiento vigentes al momento de realizar la auditoria, los cuales se listan a
continuacion:

ISO 9001 (Sistema de gestion de la calidad).

ISO/IEC 27001 (Estandar para la seguridad de la informacion).

ISO/IEC 27017 (Controles de Seguridad para Servicios Cloud).

ISO/IEC 27018 (Proteccion de la informacion de identificacion personal).

ISO/IEC 27701 (Estandar de privacidad internacional que se centra en la

recogida y el tratamiento de informacion personal identificable).

e SOC 1 (Controles internos de los proveedores de servicios en la nube que
puedan ser relevantes para los informes financieros de los clientes).

e SOC 2 (Informe basado en los Criterios de Servicios de Confianza).

¢ SOC 3 (Informe publico sobre controles internos en materia de seguridad,
disponibilidad, integridad del tratamiento de datos y confidencialidad).

e (CSA STAR (Registro de seguridad, confianza, garantia y riesgo).

Resoluciéon N° DG-198-2024 /Eq
RPP_DNFE_ Reglamento Técnico No. 6



No. 30170-A Gaceta Oficial Digital, lunes 02 de diciembre de 2024

14

e PCI DSS (Estandar de Seguridad de Datos para la Industria de Tarjeta de
Pago).

En base a lo mencionado, el acceso obligatorio para el auditor y personal de la Direccién
Nacional de Firma Electrénica se limitara al ambito logico de la plataforma PKI, es decir, a
los sistemas de los equipos utilizados en la infraestructura para comprobar el correcto
funcionamiento y nivel de seguridad de las diversas aplicaciones, bases de datos, entre
otros componentes; por lo que serd responsabilidad del auditor acreditado, mostrar las
certificaciones de dichos centros para que su acreditacion pueda continuar en firme. Si los
centros de datos (primario o secundario) ubicados en el extranjero cuentan con menos
certificaciones u otras equivalentes, la inspeccion fisica del auditor sera obligatoria y
debera ser detallado en los informes de auditoria para ambos centros de datos. De igual
forma, el prestador de servicios de certificacion tendra la opcidn de utilizar los centros de
datos disponibles en la Reputblica de Panama, donde se requerird de la inspeccion fisica por
parte de los auditores y del personal técnico de la Direccion Nacional de Firma Electrénica.
Se debe tener en cuenta que tanto el centro de datos principal como los centros de datos
secundarios (donde opere su plataforma) deberan cumplir con certificaciones equivalentes
para tener el mismo nivel de confiabilidad y seguridad. La Direccién Nacional de Firma
Electronica se reserva el derecho a su criterio de realizar las inspecciones y validaciones de
las certificaciones y de toda documentac10n presentqda por el auditor.

Articulo No. 29. - APEND CE I aQOtros rqaulsitos/ téenicos de comprobacién de
identidad remota). El prest dorr dé servicies “de cértlﬁcamon empleard sistemas y
procedlmlentos de 1dent1ﬁcae10n remota, de; ”acuerdo con Ios requlsltos minimos seguridad

1. (Requisitos / / de, ;}d “:/ i
identificacién).’ /1deﬂ1;1f’&g,§}églode
de la cédula de 1de/(mdad Q\p ﬁ

fi cufln) Se i formaré al solicitante,
Jos ,term’idopl‘ condici o GS:. dfel proceso de

3010 es de segurldaq aplicables. Asi
pitd o/no se ccgnsgderafra valido cuando

2. (Condlclo s ge erales del phogesc
de maner a\y compmn PJT%_‘
1dent1ﬁca _remqta, asi LOI'B;]

mismo, el p ceso d‘; 1den1;ﬁcac
concurra algu {1 dl: Tas &gui\ente\s oL éhihs

Q g g /
(« dlCIOS de~‘fa¢]{§é d--o° mampulac}g)n ‘del documento de
identifi cacion;

b. existan indicios de falta de cqrrespondenma entre el titular del documento
y el sohcltante ~

autenticidad e 1ntegr1dad del documento de identificacién y la
correspondencia entre el titular del documento y el solicitante;
existan indicios de uso de archivos pregrabados;

e. existan indicios de que para la transmision de video no se ha utilizado un
unico dispositivo.

Si el proceso de identificacion se realiza de forma sincrona, el prestador dispondra de
un procedimiento para llevar a cabo la entrevista de identificacion del solicitante del
certificado y una guia de dialogo para los operadores de la autoridad de registro.

Si el proceso de identificacién se realiza de forma asincrona, un operador de la
autoridad de registro supervisara a posteriori el proceso de identificacion grabado y
comprobara las evidencias e imagenes generadas por el sistema para aceptar o
rechazar la validez del proceso de identificacion.

Para el caso de solicitud de certificados electrdnicos a utilizarse para una sola
transaccion, la comparecencia virtual en linea podrad realizarse ante un agente
automatizado, en cuyo caso la aprobacion de la emision del certificado de firma
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electronica calificada, se realizard con observancia de las medidas de seguridad
previstas en este apéndice.

3. (Requisitos para la comprobacion de la identidad y otras circunstancias
personales de los solicitantes). EIl prestador mediante el procedimiento de
comparecencia virtual en linea verificara la autenticidad, vigencia, integridad fisica y
légica del documento de identificacion utilizado y la correspondencia del titular del
documento con el solicitante. En este sentido, se tomaran las medidas adecuadas para
detectar una posible manipulacion de la imagen de video, del documento de identidad
o del solicitante. Para ello se implantaran las siguientes medidas minimas:

a.

4, (Requisitos de
comparecencia Air Lex{ lmea/deb;,rzg‘f/

En el caso de la identificacion remota por video sincrona: Se
tomaran medidas organizativas que hagan patente dicha
manipulacién a través de la interacciéon con el documento de
identidad utilizado y con el solicitante, segun las indicaciones del
operador de la autoridad de registro, a través de interacciones y
actuaciones fisicas que figurardn en un protocolo que incluird
acciones tanto comunes como aleatorias y diferenciadas.

En el caso de la identificacion remota por video no asistida y en los
casos permitidos que la comparecencia virtual en linea se realice
ante agente automatizado: El sistema requeriré al solicitante la

realizacion de 1nt/eracmones\ yActud s fisicas, que figurardn en
un protocolo gue incluira a es tanto coinunes como aleatorias y
d1feren01a,das. /// — A \\

v/\// J— o / <\>
L gra cion y de s : ] rQ \Ei%}lstemd\ empleado para la
e

|

a. Fl pf@g@é de 1denuhcéc?a{x}@§ %ﬂtgl amenmiy\s% interrupciones.
b. Sz, con?'q{tara de | man¢(a_;_i’-' iepte) a\ fecha y fora— \@ la grabacion
méd te ‘el uso d¢)t¥q sglio lli‘tfado \, \
c. Se g ga1<a tizara la mte fidad—{a— a&féitl 1dqd la cbnﬁdenwmahdad y la
CORSELV: cién a lat });ﬁ 5 10K =3
d. &&Aﬁggsa.rvara a | L0 \El (fa—%ﬁéb n del | 'I f integro de
1dent1f)z)a\;10nd ;:g{r}xc\ty‘ﬁ@wﬂgz _____ 1Empo 7 ai
e. S @nﬁser\gzan ‘pn{,e‘l lnw ;r p” (121{9 eil empo t o capturas de
pant alla de 0L}9ﬁ_tgﬁ@§§ 4 dot ag util, izado, en las que
serar, fatamente reﬁﬁcrmb&es Ha la 7;,)ers (})in/o el anverso y el
reverso &ei/ documento ﬂeqcipn;ug(agg 5
5. (Requisitos minimos de, se los a@ }d/ ntificacién remota por
v1de0) El 51stema uuhzado~ nt1ﬁcac1 m/edrﬁnte comparecenc1a v1rtual en

I. Enel proceso de identificacion:

fae o

Se realiza desde un Unico dispositivo.

Se ejecuta en tiempo real.

Se detecta la utilizacion de archivos pregrabados.

En el caso de que la calidad de la imagen y el sonido (para la
identificacién remota por video asistida) no permita la identificacion
inequivoca no generard una identificacion positiva.

Se comprueba la correspondencia del titular del documento con el
solicitante:

e Si es sincrona, el sistema permitira al operador de la Autoridad de
Registro o al agente automatizado (el agente automatizado solo serd
permitido para la emision de los certificados calificados de un solo
uso) analizar las caracteristicas biométricas del solicitante y la
correspondencia de la informacion incluida en el documento de
identidad con la instantanea o imagen del solicitante.

e Si es asincrona, el sistema biométrico deberd realizar una
comparacion entre la imagen captada y el documento de identidad,
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proveyendo autométicamente un score o puntuacion sobre el grado
de similitud entre los mismos. El prestador de servicios de
certificacion, basado en el grado de fiabilidad aportado por el
sistema implementado y el correspondiente analisis de riesgos
debera valorar el nivel de exposicion a fallos y ataques que
corresponda, estableciendo el procedimiento y criterios que debe
seguir el operador de la autoridad registro para decidir sobre la
aprobacion de la solicitud de emision del certificado.

Para la realizacion de la prueba de vida:
a. Si es sincrona, el sistema permitira al operador o al agente automatizado

(en los casos permitidos) comprobar que la persona estd viva utilizando un
procedimiento para llevar a cabo la entrevista de identificacion del
solicitante del certificado y una guia de didlogo para los agentes, que
incluya preguntas aleatorias y dindmicas.

. Si es asincrona, la solucion debe establecer medidas técnicas para detectar

que la persona esta viva a través de los movimientos de los rasgos faciales
y el movimiento del solicitante. El sistema biométrico deberd implementar
medidas para la deteccidon de ataques de presentacion biométrica PAD
(Presentation Attack Detection).

En ambos casos, el prestador de servicios de certificacion, basado en el
grado de fiabilidad aportado por el sistema implementado y el
correspondiente andlisis de riesgos debera valorar el nivel de exposicion a
fallos y ataques que corresponda, estableciendo el procedimiento y
criterios a seguir para la aprobacion de la solicitud de emision del
certificado.

Para la validacion de los documentos de identidad:
El sistema debe ser capaz de permitir validar la siguiente informacion:
a. Autenticidad '

e (Caracteristicas del documento: tamafio, patron, disefio, espaciado
entre caracteres y tipografia del documento.
e Cuando sea posible medidas de seguridad, como hologramas o
imagenes laser variable.
Vigencia del documento: Fecha de expiracion.
Integridad: Validacion de los datos con la MRZ (Verificacion de los datos
de la zona visible y cumplimiento de norma ICAO 9303).
Que el anverso y el reverso del documento corresponden al mismo
documento, siempre que el documento lo permita.
Si es sincrona, el sistema permitird al operador de la Autoridad de
Registro o un agente automatizado (este Ultimo solo en los casos
permitidos) verificar visualmente que las imdgenes del documento de
identidad y fondos de seguridad corresponden con el tipo y version del
documento esperado.
Si es asincrona, el sistema permitira al operador de la Autoridad de
Registro supervisar a posteriori el proceso de identificacion grabado y
comprobar las evidencias e imagenes generadas del documento de
acuerdo con lo especificado en la letra anterior.

6. (Sobre aprobacién de la solicitud) En cualquiera de los casos de identificacion
sincrona o asincrona, el operador de la autoridad registro o agente automatizado en
los casos permitidos deberd basar su decision de aprobacién o denegacion de la
solicitud de emision del certificado en la calidad de todas las evidencias recabadas en
el proceso de identificacion, incluyendo el video, la existencia de los elementos de
seguridad del documento de identidad extraidos del mismo durante la realizacion del
video y la comparacion biométrica realizada.

. Por cada perfil de certificado electronico calificado especificado en el articulo 30 del
presente Reglamento Técnico, se exige el uso de Servicios Web integrados en los
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sistemas de inscripcion (registro) y emision utilizados por las PKI de los prestadores
de servicios de certificacion; para asi poder validar correctamente la informacion de
los usuarios de Firma Electronica Calificada y de esta forma, disminuir el riesgo de
emision de certificados electronicos con datos ficticios. Los Servicios Web deben
estar programados como modulos que forman parte de los sistemas de inscripcion,
donde al momento en que el operador de registro del prestador de servicios de
certificacion escribe algun dato como el niimero de la cédula del ciudadano, el RUC
de la persona juridica o la idoneidad del profesional, entre otros campos (dependiendo
del tipo de perfil) se deberan obtener los datos del usuario del certificado electronico
calificado de manera automaética para autocompletar los campos restantes del perfil y
proceder con la emision de sus certificados electronicos calificados.

Los prestadores de servicios de certificacion aprobados deberan contar con un portal
web de Preinscripcién Online, donde cada usuario podra registrarse utilizando su
correo electronico personal, el cual serd validado al recibir un mensaje de correo que
contiene un enlace con un codigo unico (que tiene un tiempo de expiracidon
configurable), donde deberd ingresar para asi confirmar que es el duefio de la cuenta
del correo electronico que utilizé en el registro. Posteriormente podra solicitar su
certificado electronico completando los formularios segin el tipo de perfil
(preinscripcion  online) y adjuntando los documentos requeridos. ‘Los datos
registrados por el ciudadano en el portal web de Preinscripcion Online del prestador
de servicios de certificacion serdn validados por medio de los servicios web de cada
perfil y el de biometria descritos en los articulos del presente reglamento.

. Para las atenciones de los certificados electronicos calificados emitidos de forma

remota (Firma en la Nube) y también de forma presencial, el prestador de servicios de
certificacion debera contar con un sistema de biometria que obtenga los datos de los
perfiles de manera automatica, con la ayuda de los servicios web correspondientes, al
escribir el nimero de la cédula del ciudadano, el RUC de la persona juridica o la
idoneidad del profesional, entre otros campos (dependiendo del tipo de perfil) y luego
realizar una comparacién biométrica del rostro del usuario capturado en la
videollamada contra la foto de su cédula también mostrada en la videollamada y
finalmente comparar el rostro de esa persona contra la imagen‘de la cédula obtenida
desde el sistema SVI del Tribunal Electoral (donde la foto podré ser adjuntada en el
sistema de inscripcion por el operador de registro del prestador de servicios de
certificacion en caso de que dicha imagén no sea devuelta por el servicio web del
Tribunal Electoral). Si las validaciones bioméiricas del rostro son realizadas
correctamente, se continuara con la emision de los certificados electrdnicos
calificados, obteniendo los datos por medio de los servicios web. La integracion de
servicios web con el sistema de biometria aplica tanto para los procesos de
identificacion realizados de forma sincrona y asincrona mencionados en el articulo 29
del presente Reglamento Técnico.

10. En caso de que un prestador de servicios de certificacion realice los procesos de

emision de sus certificados electronicos de forma presencial, sus sistemas de registro
deberan contar con los modulos necesarios para capturar las huellas dactilares de los
clientes, ejecutar la validacion biométrica del rostro (descrita en el presente
reglamento), tomar la fotografia del usuario, impresién del contrato de aceptacion,
imprimir los codigos (PIN, PUK y suspension) en un sobre cerrado y finalmente
proceder con la emision del certificado electrénico calificado. En caso de que el
certificado se emita en una tarjeta inteligente, la foto del usuario, su nombre
completo, cédula y el tipo de perfil, deberan aparecer impresos en la tarjeta. Si se
utiliza un Token USB, se procede con la emisién de sus certificados electronicos,
pero se debe realizar también todo el proceso mencionado anterioimente hasta la
impresion del sobre. Si se lleva a cabo la atencion de forma presencial con la
modalidad de firma electronica en la nube, también se debe realizar el proceso de la
captura biométrica de sus datos descrito previamente, incluyendo la impresion del
contrato de aceptacién para luego proceder con la emision de los certificados
electronicos, tal como si se hubiera realizado de forma remota en una videollamada
en vivo entre el operador de registro y el usuario.
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11. Se requiere €l uso del Servicio Web para validar el perfil de Persona Natural, el cual
debera ser contratado por el prestador de servicios de certificacion directamente con
el Tribunal Electoral. El SVI es un servicio que brinda el Tribunal Electoral a través
de internet que permite verificar la identidad de las personas y la autenticidad de la
cédula de identidad personal con la base de datos del Registro Civil y Cedulacion. Se
debe contar con el acceso al SVI para que el operador de registro pueda verificar los
datos de las personas (incluyendo la foto de la cédula) y también el sistema de
inscripcion debe incluir el acceso por servicio web (SSVI) para obtener los datos de
las personas naturales (primer nombre, segundo nombre, primer apellido, segundo
apellido, cédula, fecha de nacimiento, entre otros campos) cuando se captura el
nimero de la cédula del ciudadano que obtendra su certificado electronico calificado.
También se deben realizar las validaciones descritas en los articulos anteriores del
presente reglamento para continuar con la emision de los certificados electronicos
calificados. Aunque los datos del perfil de Persona Natural son validados con el
servicio web del Tribunal Electoral en la fase de emision de los certificados
electronicos, los mismos debieron ser capturados por los ciudadanos solicitantes por
medio del portal web de preinscripcion online del prestador de servicios de
certificaciéon, donde se debid adjuntar la foto de la cédula para una mejor verificacion
por parte de los operadores de registro. En el caso de los extranjeros no registrados en
el Tribunal Electoral de Panamad, la atencion se deberé realizar de forma presencial
donde el usuario tendra que registrarse en el portal web de preinscripcion online del
prestador de servicios de certificacion, adjuntar la foto de su pasaporte vigente, la
certificacion de estatus migratorio vigente emitido por el Servicio Nacional de
Migracién (extranjeros residentes) o la certificacidon de movimiento migratorio
vigente emitido por el Servicio Nacional de Migracion (extranjeros no residentes).

12. Los perfiles de Representante de Persona Juridica, Colaborador de Persona Juridica
y Sello Electronico para Empresas deberan contar con. las validaciones del perfil de
Persona Natural, descritas anteriormente, pafa luego realizar otra validacion
utilizando el numero RUC por medio del servicio web ofrecido por el Registro
Piblico de Panama de las Sociedades Andénimas, el cual devuelve los campos
necesarios para completar cada perfil. En caso de que el Servicio Web del Registro
Publico no esté disponible para empresas privadas, los certificados electronicos
calificados de los perfiles mencionados en el presente articulo serdn emitidos
solamente por la Direcciéon Nacional de Firma Electrénica del Registro Publico de
Panama, la cual se le otorga las atribuciones de autoridad registradora y certificadora
raiz de firma electrénica para la Republica de Panama, segun consta en el articulo No.
1 de la Ley 82 del 9 de noviembre de 2012.

13. Los perfiles de Factura Electronica para Persona Natural y Persona Juridica deberan
contar con las validaciones del perfil de Persona Natural, descritas anteriormente,
para luego realizar otra validacion utilizando el nimero RUC por medio del servicio
web ofrecido por la Direccidén General de Ingresos (DGI) del Ministerio de Economia
y Finanzas, el cual devuelve los campos necesarios para completar cada perfil. En
caso de que el Servicio Web de la DGI no esté disponible para empresas privadas, los
certificados electronicos calificados de los perfiles mencionados en el presente
articulo serdn emitidos solamente por la Direccion Nacional de Firma Electrénica del
Registro Publico de Panama, la cual se le otorga las atribuciones de autoridad
registradora y certificadora raiz de firma electrénica para la Republica de Panama,
segun consta en el articulo No. 1 de la Ley 82 del 9 de noviembre de 2012.

14. El perfil de Profesional idoneo debera contar con las validaciones del perfil de
Persona Natural, descritas anteriormente, para luego realizar otra validacion
utilizando el nimero de idoneidad del profesional por medio de servicios web
ofrecidos por los Gremios en Panama, bases de datos de autoridades competentes o
cotejo contra la informacion publicada en la Gaceta Oficial en el caso de profesiones
o disciplinas que publiquen por este medio las resoluciones oficiales con la respectiva
autorizacion o licencia para ejercer de la persona natural solicitante. En caso de que el
Servicio Web de Profesionales no esté disponible para empresas privadas o no exista
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un convenio entre el Gremio de Profesionales con el prestador de servicios de
certificacion, los certificados electrénicos calificados de profesional seran emitidos
solamente por la Direccion Nacional de Firma Electronica del Registro Publico de
Panama, la cual se le otorga las atribuciones de autoridad registradora y certificadora
raiz de firma electronica para la Republica de Panama, segiin consta en el articulo No.
1 de la Ley 82 del 9 de noviembre de 2012, siempre y cuando exista un convenio
entre la Direccion Nacional de Firma Electrénica con el Gremio de Profesionales
mencionado.

Articulo No. 30. — APENDICE II Estructura regulada para los atributos OID de los
certificados de Firma Electronica Calificada). Se regula a través de la presente norma
técnica, el esquema de estructura de los Identificadores de Objeto (OID) para certificados
de firma electronica calificada con la finalidad de permitir la interoperabilidad entre los
sistemas que utilicen certificados electronicos calificados emitidos por cualquier prestador
de servicios de certificacion acreditados por el Registro Publico de Panama ya sea publico o
privado.

La descripcion de los numeros OID (identificador de objeto) utilizados actualmente por la
Infraestructura de Clave Publica de la Direccion Nacional de Firma Electronica y de otras
entidades en Panamé se puede revisar en la 51gulente tabla, por lo que, la informacion
descrita debera ser tomada como referencia para l reglstro de los numeros OID propios de
cada prestador de servicios de- certlﬁca/dlon :

14

N ““7 .

OoID TN = '
2 Areas dé trabaj‘o cg_g un{o ¢ntre 1SO/EC (Orgamzacmn Internacional
/ de Nefrmallz ; < :trotecnlca InterQacwnal) y UIT-T
/i %‘(U ion N munlcacmpes Sector de
/=3 né) ahzac;\"’ sy \otros trabajos
=l mternacuﬁudfe Q\r |
2.16 [ RFglstro q:onjulild"’(-_ U 5() ,_g )I dentro de i pais.
2.16.591 | "OID de la Repiiblica< |
2.16.591.1 \(f"'\lntraestru'pmfa ‘dc”' a (PKI) deI B{egl,s ro Publico de
\\\; ‘Panama. |

21659111\ Amgndadgcem' ,mu‘m}

2.16.591.1.2 \[\Autoridad de Certiffencion ﬁ:l (_IObI/CI’IIO de'/Pq mﬁ
2.16.591.1.2.1 Polltlpas de uso decemrtacadds dpgltales TN Y

12.16.591.1.2.1.1 | Cefttificado-de PO personal. \:; )
2.16.591.1.2.1.2 | Certificados de Gebierno oficial.” /
2.16.591.1.2.13 | Certificado para servidotes. -
2.16.591.1.2.2 Declaracion de-Practicas de Certlﬁcamon B -
2.16.591.2 Autoridad de Certificacion de Firma del Pais de Panama.
2.16.591.3 | Autoridad de Certificacion de la Autoridad Maritima de Panama.
2.16.591.4 Autoridad Certificadora del Registro Pablico de Panama (para
| ‘ pruebas).

Cada prestador de servicios de certificacion procedera a registrar de forma online sus
propios numeros OID, manteniendo los tres (3) primeros digitos que representan a la
Republica de Panama (2.16.591), pero el siguiente digito seria el OID propio del prestador
de servicios de certificaciéon, también puede existir otro OID que haga referencia a la
Autoridad de Certificacion del prestador de servicios de certificacion y finalmente, los dos
(2) ultimos digitos corresponderan a los campos especificos de los perfiles, los cuales
deberan ser iguales a los utilizados en los certificados electrénicos calificados emitidos por
la Direccion Nacional de Firma Electrdnica (la nomenclatura .X.X. corresponde a los OIDs
propios del prestador de servicios de certificacion). La Declaracion de Practicas de
Certificacion y politicas del prestador de servicios de certificacion también deben estar bajo
sus propios numeros OID registrados.
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01D.2.16.591.X.X.1.2

| Descripcion Tipo de Campo
Correo electrénico Obligatorio
Primer nombre | Obligatorio

Segundo nombre

0ID.2.16.591.X.X.1.3

Obligatorio si tiene

Primer apellido

Obligatorio si tiene

0ID.2.16.591.X.X.1.4 Segundo apellido Obligatorio si tiene
01D.2.16.591.X.X.1.5 | Cédula B Obligatorio
01D.2.16.591.XX.1.6 Fecha de nacimiento Obligatorio
Representante de Persona Juridica o

| OoID Descripcién Tipo de Campo

' Nombre RFC822 | Correo electronico Obligatorio -
0ID.2.16.591.X.X.1.1 | Primer nombre Obligatorio
0ID.2.16.591.X.X.1.2 | Segundo nombre Obligatorio si tiene
0ID.2.16.591.X.X.1.3 ' Primer apellido | Obligatorio si tiene
0ID.2.16.591.XX.1.4 Segundo apellido Obligatorio si tiene
0ID.2.16.591.X.X.1.5 Cédula - Obligatorio |
0ID.2.16.591.X.X.1.6 Fecha de nacimiento Obligatorio

0ID.2.16.591.X.X.2.1 Nombre de la Persona Juridica. Obligatorio
01D.2.16.591.X.X.2.2 Nuamero RUC . ‘| Obligatorio

' 0ID.2.16.591.X.X.2.3 | Ficha - Obligatorio
01D.2.16.591.X.X.2.4 Rollo Obligatorio
01D.2.16.591.X.X.2.5 Imagen B Obligatorio

Colaborador de Persona Juridica

 01D.2.16.591.X.X.1.2

OID Descripcion | Tipo de Campo
Nombre RFC822 Correo electrénico Obligatorio
0ID.2.16.591.XX.1.1 Primer nombre N Obligatorio

Segundo nombre

| OID.2.16.591.X.X.1.3

Obligatorio si tiene

Primer apellido

Obligatorio si tiene

| 0ID.2.16.591.X.X.1.4

Segundo apellido

Obligatorio si tiene

0ID.2.16.591.X.X.1.5 Cédula | Obligatorio
| 0ID.2.16.591.X.X.1.6 Fecha de nacimiento Obligatorio
0ID.2.16.591.X.X.2.1 Nombre de la Persona Juridica. Obligatorio
01D.2.16.591.X.X.2.2 Numero RUC Obligatorio
01D.2.16.591.X.X.5.1 Limitacién | Obligatorio
Factura Electrénica
~ OIb i Descripcion | Tipo de Campo
Nombre RFC822 Correo electrénico Obligatorio
0ID.2.16.591.X.X.1.1 | Primer nombre Obligatorio

0ID.2.16.591.X.X.1.2

' Segundo nombre

Obligatorio si tiene

01D.2.16.591.X.X.1.3

0ID.2.16.591.X.X.1.4

Primer apellido

Segundo apellido

Obligatorio si tiene |
Obligatorio si tiene

0ID.2.16.591.X.X.1.2
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0ID.2.16.591.X.X.1.5 Cédula Obligatorio
0ID.2.16.591.X.X.1.6 | Fecha de nacimiento | Obligatorio -
0ID.2.16.591.X.X.2.1 Nombre de la Persona Juridica. | Obligatorio
0ID.2.16.591.X.X.2.2 Numero RUC Obligatorio
01D.2.16.591.X.X.6.1 Digito Verificador Obligatorio
01D.2.16.591.X.X.6.2 | Tipo de Contribuyente Obligatorio
o ! Profesional idoneo o
| OID l Descripcion Tipo de Campo
Nombre RFC822 Correo electrénico | Obligatorio
| 01D.2.16.591.X.X.1.1 | Primer nombre Obligatorio

| Segundo nombre

Obligatorio si tiene

20
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01D.2.16.591.X.X.1.3 | Primer apellido | Obligatorio si tiene
0ID.2.16.591.X.X.1.4 Segundo apellido Obligatorio si tiene
0ID.2.16.591.X.X.1.5 Cédula B - Obligatorio
| 0ID.2.16.591.X.X. 1.6 Fecha de nacimiento Obligatorio
| 01D.2.16.591. XX.3.1 Profesion Obligatorio

| 0ID.2.16.591.X.X.3.2 | Numero de Idoneidad | Obligatorio

Sello Electrénico para Empresas

oID [ Descripcion Tipo de Campo
Nombre RFC822 | Correo electronico | Obligatorio
0ID.2.16.591.X.X.1.1 Primer nombre Obligatorio
0ID.2.16.591.X.X.1.2 Segundo nombre | Obligatorio si tiene
01D.2.16.591.X.X.1.3 Primer apellido ‘Obligatorio si tiene
| OID.2.16.591 XX.14 Segundo apellido Obligatorio si tiene
| OID.2.16.591.X.X.1.6 Fecha de nacimiento Obligatorio -
0ID.2.16.591.X.X.2.1 Nombre de la Persona Obligatorio
| Juridica. -
0ID.2.16.591.X.X.2.2 Numero RUC Obligatorio
0ID.2.16.591.X.X.4.1 | Nombre d¢ la Entidad~ Obligatorio
0ID.2.16.591.X.X.5.1 | leltaduon ' )1~ | Obligatorio

adﬁ\dﬁﬁena cumphr co? los siguientes

Jdéﬁ $ la 1dentnﬁcac/oﬁ del iniciador;

de gnrd{arlo ante de f'entrega de los

A '
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posib}hda de quc se\mbdlf datos sm/que*sed tecte;

d. Indicar el gmente al. ml(fjaiiiqr y.al destlnatamq cualquler modificacion
de los déto*sv a efectos del envio o recepcion deli rhEnsaJe
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2. En el caso de que el servicio de entrega electronica calificada esté destinada a
garantizar el envio y entrega de un mensaje de datos sin garantizar su apertura o
acuse de recibo, adicionalmente a los requisitos previstos en el numeral uno (1)
de este articulo No. el servicio debera cumplir:

a. Con los requisitos previstos en el estandar ETSI EN 319 401.

b. Las evidencias que se emitan como constancia del envio y entrega del
mensaje de datos, las cuales deberan estar firmadas o selladas utilizando
un servicio de firma electrdnica calificada o sello electronico calificado.

3. En el caso de que el servicio de entrega electronica calificada esté destinada a
garantizar el envio, entrega y apertura o lectura de un mensaje de datos con acuse
de recibo, adicionalmente a los requisitos previstos en el numeral uno (1) el
servicio deberd cumplir:

a. Con los requisitos previstos en los estandares ETSI EN 319 401 y ETSI
EN 319 521.

b. Las evidencias que se emitan como constancia del envio y entrega del
mensaje de datos deberan estar firmadas o selladas utilizando un servicio
de firma electronica calificada o sello electronico calificado.
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4. En el caso de que el servicio de entrega electronica calificada esté destinada a
garantizar el envio, entrega y apertura o lectura de un mensaje de datos con o sin
acuse de recibo a través de correos electronicos registrados (Registered Electronic
Mail), adicionalmente a los requisitos previstos en el numeral uno (1) el servicio
debera cumplir:

a. Con los requisitos previstos en los estandares ETSI EN 319 401, ETSI
EN 319 521, ETSI EN 319 522, ETSI EN 319 531 y ETSI EN 319 532.

Articulo No. 32. — Los articulos detallados en este Reglamento Técnico no. 6 son de
estricto cumplimiento para los prestadores de servicios de certificacion ya registrados,
incluyendo a las empresas que aplicardn posteriormente, las cuales deben cumplir el
presente reglamento desde el momento de la entrega de toda la documentacion (aplicacion
formal) para su registro ante la Direccion Nacional de Firma Electronica. De conformidad
con el articulo 18 del Decreto Ejecutivo 684 de 18 de octubre de 2013 los prestadores de
servicios de certificacion ya registrados tendran un plazo de cuatro (4) meses a partir de la
promulgacion del presente reglamento para su cumplimiento. En caso de que un prestador
de servicios de certificacion ya registrado no cumpla con los articulos del presente
reglamento se le podra aplicar el régimen sancionador establecido en la Ley 51 de 22 de
julio de 2008, el Decreto Ejecutivo 684 de 18 de octubre de 2013 y adicionalmente aquellos
certificados electronicos emitidos a sus clientes previos al periodo de 4 meses estos
seguiran siendo calificados hasta su vencimiento, por tanto aquellos que se emitan
posteriormente no tendran el caracter de firma electronica calificada .

SEGUNDO: Esta Resolucion deroga la Resolucion No. DG-175-2023 de 26 de julio de
2023, publicada en Gaceta Oficial No. 29839-A, del 03 de agosto de 2023.

TERCERQO: Esta resolucion entrara a regir a partir de su promulgacion.

FUNDAMENTO DE DERECHO: Ley No. 3 de 6 de enero de 1999; Ley No. 51 de 22 de
julio de 2008; Ley No. 82 de 9 de noviembre de 2012; Decreto Ejecutivo No. 684 del 18 de
octubre de 2013 y Decreto Ejecutivo No. 83 del 23 de marzo de 2023.

Dado en la ciudad de Panama a los “T>€ & (.2) dias del mes de octubre de dos mil
veinticuatro (2024).

COMUNIQUESE Y CUMPLASE,

Directora Geferal de Registro Publico de Panama

GQ‘,

AAR ]?OIJADA
Director acional de Firma Electronica a.i.
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