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REPUBLICA DE PANAMA )
REGISTRO PUBLICO DE PANAMA

RESOLUCION No. DG-054-2025
(De 26 de junio de 2025)

POR LA CUAL, SE DICTA EL REGLAMENTO TECNICO No. 7 DE LA
DIRECCION NACIONAL DE FIRMA ELECTRONICA, QUE IMPLEMENTA LA
EMISION POR PARTE DE LA DIRECCION NACIONAL DE FIRMA
ELECTRONICA DEL REGISTRO PUBLICO DE PANAMA DE LOS
CERTIFICADOS ELECTRONICOS CALIFICADOS DE FIRMA ELECTRONICA
CALIFICADA PARA EL PERFIL DE SELLO ELECTRONICO DE GOBIERNO.

LA DIRECTORA GENERAL DEL REGISTRO PUBLICO DE PANAMA
En uso de sus facultades legales y reglamentarias,

CONSIDERANDO:

Que segun el articulo No. 1 de la Ley No. 82 de 9 de noviembre de 2012, se otorga al
Registro Publico de Panama las atnbucmnes de : autondad registradora y certificadora raiz
de firma electrénica para la Repubhca de] Panama Tpsm,
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Que seglin el articulo No 4 nu\merdl 1- dé ]a Ley No-.. 82\ de 9 de nov1embre de 2012 es
funciéon de la Dlreccmn Nac10na1 de Ei irina Electromca elaborar y recomendar a la Junta
Directiva y al Dlrector Gelg\er';ll/ff) ' 5 Y. dé\rnas documentos técnicos
que considere necesamo\p ra/el d& 2 ; U competenola
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Que segun el articulo N 26 dewlayey=Noirsi—d e Juho de er(iOS | tal como fue
modificado por e Ljft;@ago No. ZE\J}\T lﬁ\){é} 1(\?0)58 Ja/d 7 de 1o emsf“elde 2012, los
prestadores de servicios de cemﬁﬁcfci) igpod Larr/\,/u/l;ar lasiactuacm es_de comprobacion
de identidad por gho de otr € ,nas—_n;afg’r_h_'l_g 7AJ_ ridicas Zpubhcas 0 privadas.
Adicionalmente, e \el numsral 3 dei\s q_a}rt’_Lflo / se establec 4que la’ comprobacion
de identidad podra Lll‘lerﬁ/ ec’am Mo teenfw\a torizado por la

h\@@\/rse\ med\\:ne L‘uﬁl | N
Direccion Nacional dg> Flrm “Electrgnica 'El\tle [garantlce/vahdar e mar/era inequivoca la
identidad de quien se e}cu\n!ré‘reahzand‘é/lg’ :v,glicltud 0 descarg%el/cemﬁcado de firma
electronica calificada. —— / /

Que segin el articulo No. 3, num\cr‘a'lk»-l--,.\dﬁfj().ecretd/E/jecutivo No. 684 de 2013, la
Direccidon Nacional de Firma Electronica tendra, entre sus funciones, dictar normas técnicas
sobre la emision de firma electronica calificada y certificados electronicos calificados y que
permitan la implementacion de la Ley No. 82 de 2012 y la Ley No. 51 de 2008 en los temas
de competencia del Registro Publico de Panamd, las cuales previa aprobacion de la
Directora General o de la Junta Directiva del Registro Publico, segun la materia, se

publicaran en la Gaceta Oficial y en el portal electronico de la Direccion.

Que segun el articulo No. 3, numeral 4, del Decreto Ejecutivo No. 684 de 2013, la
Direccién Nacional de Firma Electronica es la encargada de administrar y ejecutar las
actividades de prestador de servicios de certificacion autorizadas al Registro Publico de
Panaméa mediante la Ley No. 82 de 9 de noviembre de 2012.

Que segin el articulo No. 31 del Decreto Ejecutivo No. 684 de 2013, los certificados
electronicos emitidos por el Registro Pablico se dividiran en perfiles de acuerdo a su tipo
de uso y tendrén una vigencia establecida por resolucion del Director General del Registro
Publico de Panama.
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Que segun el articulo No. 15 de la Ley No. 51 de 22 de julio de 2008, los certificados
electronicos de personas juridicas para dispositivos electronicos como computadoras,
servidores, entre otros, pueden tener una reglamentacion especial cuando se traten de
certificados expedidos a favor del Estado.

Que el Registro Publico de Panamé ha venido emitiendo, desde el afio 2023, certificados
electronicos calificados de firma electronica calificada de sello electronico, sélo para el
sector privado de manera exitosa y, a partir de la presente resolucidn, los emitira también
para el sector publico.

Que en virtud de lo anterior, la Directora General del Registro Publico de Panama,

RESUELVE:

PRIMERO. Se aprueba el Reglamento Técnico No. 7 de la Direccidon Nacional de Firma
Electrénica, el cual es del tenor siguiente:

REGLAMENTO TECNICO No. 7

DE LA DIRECCION NACIONAL DEFIRMA ELECTRONICA

;:;( f N\ \> ;‘I / )) 'r\i-,\.\_

Artlculo 1: La presente reglamentamon ,solo aphca /a Jlos cert1ﬁcados electromcos

emitidos por el Reglstro Put}hco dezPanama ' sxon se autonza)a»pamr del presente

reglamento. S = \\ - \

Articulo 2: Los cert \,f197dos elect' S calif ;\qém%e]l)lo Electr %léo de Gobierno

podrén ser utiliza os en platafo- ddiquerprocesen docvkmen,g_acmn de manera
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masiva y que requieran de la fi \xar ¢ ectromc? ‘cali la mstl\tlfwmg estatal en una
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documento fue emiti o por una plataionna)’és;peclﬁca de/la /1 st1tuc1on por ende, la

institucién no podra utxhzag/un mismo cemﬂcado elec‘rromco\ sello electronico en

distintas plataformas o tramites. de forma geffefajl\lzada
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Articulo 3: Los pasos de comprobacién de identidad para el perfil de firma electronica
calificada de sello electronico de gobierno seran los siguientes:

1. La institucion publica debera enviar solicitud mediante nota formal del
representante legal de la institucion a la Direccién Nacional de Firma
Electronica del Registro Pblico de Panama.

2. La solicitud debera contener el nombre y cédula del funcionario piblico
de la institucién responsable de la custodia del certificado electronico,
dentro de la misma institucion, quien serd la persona natural que retirard
presencialmente el certificado electrénico ante la Direccién Nacional de
Firma Electronica y que detalle los siguientes datos:

a. Nombre de la institucion.

b. RUC de la institucion

c. Nombre del departamento o unidad organizacional de la
institucion que usara el certificado electrénico. (No excederse de
64 caracteres, incluyendo los espacios en blanco).

d. Nombre del dispositivo, aplicacion, plataforma o servicio
automatizado que requiere el certificado electronico. (No
excederse de 64 caracteres, incluyendo los espacios en blanco.
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e. Nombre y cédula del funcionario custodio que retirard el
certificado, cuya informacion aparecera en el certificado.

f. Email de contacto de la institucién para notificaciones o contacto
en relacion con el certificado electrénico.

g. Cualquier limitacion adicional de uso que la institucién desee
establecer (campo opcional, no excederse de 64 -caracteres,
incluyendo los espacios en blanco).

3. Verificacion de identidad de la persona natural que retira el certificado
electrénico por parte de la Direccion Nacional de Firma Electronica.

Articulo 4: Este perfil de certificado electrénico se emite en un dispositivo seguro de
creacion de firma tipo HSM de acuerdo a lo previsto en el numeral 11 del articulo No. 2 del
Reglamento Técnico No. 5 de la Direcciéon Nacional de Firma Electrénica, por lo que, la
institucion deberd generar el par de claves criptograficas en el dispositivo y remitir el
archivo de solicitud de firma de certificado (Certificate Signing Request — CSR), asociado
al par de claves al prestador de servicios de certificacion para su revision y firma.

El proceso de generacion de las claves criptograficas en el HSM se documentara mediante
acta, que debera recoger evidencias fotograficas o en video sobre el procedimiento de
generacmn de las claves crlptograﬁcas v la generac1pn del archivo CSR, suscrita por todos
/ébpla de la mlsma debera ser remltlda

.....

procedera a la firma/ del CS/R altsoc
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Articulo 5: De confermldad con 'elelt 7
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1- En estos certificadog electromcos ca}1ﬁcados el responsable de su custodia
es distinto al responsa’ble del uso "dedos” istnos, <A

2- La responsablhdad/ por el USo--de_estos—Tertificados glectronicos, es
exclusiva de la 1nst1tuc1on sohc1tantejc\16/105 mlsmOSfy del jefe o director
del departamento o unidad™ organizacional de-1a institucion que utilizara
estos certificados, al momento de su uso, por ejemplo, si la institucion los
usa para firmar electronicamente certificaciones de forma masiva, el
responsable de su uso es la institucion y el jefe o director del
departamento o unidad de la instituciéon que emite esas certificaciones y
quien, por equivalencia funcional, normalmente firmaria la certificacion
de forma manuscrita, si el tramite se hiciera de forma no electronica. De
no poder determinarse el jefe o director responsable de lo anterior, la
persona natural responsable es el representante legal de la institucion.

3- Si adicionalmente, la institucion requiere establecer alguna limitaciéon o
responsabilidad especial de uso del certificado electronico, debera
solicitarla, tal como lo establece el numeral 2, literal g del articulo No. 3
del presente reglamento.

Articulo 6: Sin perjuicio de las obligaciones y limitacion de responsabilidades de los
prestadores de servicios de certificacion establecidos en la Ley No. 51 de 2008, modificada
por la Ley No. 82 de 2012, asi como las politicas de certificacion para este perfil de
certificado electronico que publique la Direccion Nacional de Firma Electronica en su
pagina web, tanto la custodia y uso de estos certificados electrénicos que incluye su
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instalacion, gestion de claves criptograficas, gestion del certificado electronico, procesos,
tramites institucionales, firmas electrénicas y/o toda documentacion que la institucion
publica expida mediante su uso son responsabilidad exclusiva de la institucion que solicita
estos certificados electronicos y no del Registro Publico de Panama.

Articulo 7: Es obligacion de la institucion publica solicitar inmediatamente, a la Direccién
Nacional de Firma Electronica del Registro Publico de Panama, la revocacion del
certificado electrénico ante cualquier cambio en la informacion contenida en el certificado,
compromiso de sus claves criptograficas, asi como cualquiera de los supuestos que
aparecen en el articulo No. 34 de la Ley No. 51 de 2008, modificado por el articulo No. 31
de la Ley No. 82 de 2012.

Articulo 8: La renovacion y revocacion de este certificado electronico calificado debera
solicitarla directamente el represente legal de la institucion mediante nota formal a la
Direccion Nacional de Firma Electronica del Registro Ptblico de Panama.

Articulo 9: El periodo de vigencia de los certificados electronicos calificados de firma
electronica calificada de Sello Electromco de Goblerno emitidos por el Registro Publico de

Panama, es de dos (2) afios. T { S,
/ /,,," ’ i
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EAN BATISTA
Director Nacional de Firma Electronica

ESTE DOCUMENTO ES FIELCOPIA
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