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RESOLUCION No. DG-087-2026
(De 13 de agosto de 2026)

Por medio de la cual se aprueba el: “REGLAMENTO TECNICO No. 9 DE LA
DIRECCION NACIONAL DE FIRMA ELECTRONICA QUE REGULA EL
METODO DE VERIFICACION DE IDENTIDAD PARA LOS PERFILES DE FIRMA
ELECTRONICA CALIFICADA EN LA NUBE, FIRMA ELECTRONICA
CALIFICADA DE FACTURA ELECTRONICA Y SE DICTAN OTRAS
DISPOSICIONES.”

LA DIRECTORA GENERAL DEL REGISTRO PUBLICO DE PANAMA
En uso de sus facultades legales y reglamentarias,

CONSIDERANDO:

Que, segun el articulo No. 1 de la Ley No. 82 de 9 de noviembre de 2012, se otorga al Registro
Publico de Panama las atribuciones de autoridad registradora y certificadora raiz de firma
electronica para la Republica de Panama.

Que, segiin el numeral 1 del articulo No. 4 de la Ley No. 82 de 9 de noviembre de 2012 es
funcién de la Direccién Nacional de Firma Electronica elaborar y recomendar a la Junta
Directiva y al Director General los reglamentos, resoluciones y demés documentos técnicos
que considere necesarios para el desarrollo de las materias de su competencia.

Que, segun el Articulo No. 10 de la Ley No. 5i de 22 de julio de 2008, modificado por el
articulo No. 16 de la Ley No. 82 de 9 de noviembre de 2012, ia Direccién Nacional de Firma
Electrénica tiene la facultad de reglamentar tecnologias que permitan ofrecer la Firma
electronica calificada, la incorporacién de la firma electrénica en la nube la cual permitird
otorgar a los solicitantes, un certificado de firma electronica calificada sin necesidad de
entregar dispositivos fisicos que gestionar por parte del usuario, lo que habilita su solicitud

de manera remota.

Que, segtin el numeral 1 del articulo 20-C de la Ley No. 51 de 22 de julio de 2008, adicionado
por el articulo No. 22 de la Ley No. 82 de 9 de noviembre de 2012, ademas de las funciones
establecidas por ley para la Direccién Nacional de Firma Electrénica, se establecen como
funciones en materia de certificacion de firma electrénica, dictar y emitir los reglamentos,
resoluciones y demés documentos técnicos que considere necesario para el desarrollo de las

materias de su competencia.

Que, segin el Articulo No. 26 de la Ley No, 51 de 22 de julio de 2008, modificado por el
articulo No. 28 de la Ley No. 82 de 9 de noviembre de 2012, los prestadores de servicios de
certificacion podran realizar las actuaciones de comprobacién de identidad por si mismos o
por medio de otras personas naturales o juridicas, publicas o privadas, En ese mismo sentido,
se establece que la comprobacion de identidad podrd hacerse mediante cualquier mecanismo
téenico autorizado por la Direceion Nacional de Firma Electronica que garantice validar de
manera inequivoca la identidad de quicn se encuentra realizando la solicitud o descarga del
certificado de firma electronica calificada y en virtud de ello para el presente reglamento
técnico se incorpora Ja modalidad remota de solicitud de la firma electrénica calificada para

factura electronica;
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Que para facilitar la lectura y cumplimiento de la reglamentacion técnica de la Direccién
Nacional de Firma Electronica de la Republica de Panama se derogan las reglamentaciones
técnicas anteriores y se unifican en la presente reglamentacion técnica;

Que la Direccién Nacional de Firma Electronica de la Republica de Panama, recomienda se
apruebe una Resolucion Téenica que sirva para dictaminar, adecuar los parametros y
estindares minimos que deben utilizar los prestadores de servicios de certificacion, para la
emision de Certificados electrénicos calificados.

Que en virtud de lo anterior, la Directora General del Registro Publico de Panamd,
RESUELVE:

PRIMERO. APROBAR ¢l REGLAMENTO TECNICO No. 9 DE LA DIRECCION
NACIONAL DE FIRMA ELECTRONICA QUE REGULA EL METODO DE
VERIFICACION DE IDENTIDAD PARA LOS PERFILES DE FIRMA
ELECTRONICA CALIFICADA EN LA NUBE, FIRMA ELECTRONICA
CALIFICADA DE FACTURA ELECTRONICA Y SE DICTAN OTRAS
DISPOSICIONES, el cual es del tenor siguiente:

TEXTO UNICO
REGLAMENTO TECNICO No. 9
DE LA DIRECCION NACIONAL DE FIRMA ELECTRONICA

Articulo 1. (Objeto). El presente Reglamento Técnico tiene por objeto establecer el método
de verificacién de identidad aplicable para los perfiles de Firma Electrénica Calificada en la
nube y la Firma Electrénica Calificada de Factura Electronica, asi como regular la utilizacion
y el funcionamiento del Certificado Electronico de Uso Limitado y. los procedimientos,
rcquisifos técnicos y operativos necesarios para su correcta implementacion, administracion,
y contrdl, de conformidad con el marco juridﬁ:o vigente en materia de firma electrénica.

Articulo 2. (Alcance). Las disposiciones previstas en el presente reglamento son de
aplicacién y obligatorio cumplimiento para todos los prestadores de servicios de certificacion
de firma electrénica calificada que operen en la Republica de Panama4, tanto de caracter
publico como privado, incluyendo el Registro Piiblico de Panam4, en su calidad de prestador
y autoridad certificadora raiz.

Articulo 3. (Estindares de cumplimiento). Los certificados electronicos y servicios
ofrecidos por los prestadores de servicios de certificacion de firmas electronicas calificadas
que utilicen tecnologia basada en una infraestructura de clave publica deben cumplir los
estandares minimos descritos a continuacion:

1. Declaracién de précticas de certificacion:
Objeto Estandar
Declaracion de précticas de certificacién RFC 3647
(DPC) y politicas de certificacion (PC) | "Internet X.509 Public Key Infrastructure.
Certificate  Policy and  Certification
Practices Framework".

2. Especificacion de formato de firma electronica admitido: XAdES (ETSI EN 319 132)
CAdES (ETSI EN 319 122) y PADES (ETSI EN 319 142),
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3. Especificaciones para el protocolo de sellado de tiempo: RFC 3161 "Internet X.509
Public Key Infrastructure. Time-Stamp Protocol (TSP)".

4. Especificaciones para la autoridad de sellado de tiempo: RFC 3628 "Policy
Requirements for Time-Stamping Authorities (TSAs)".

5. Tiempo méximo para la aplicacién del sellado de tiempo: Hasta cinco (5) minutos
después de aplicada la firma electrdnica al documento electronico.

6. Especificaciones para certificado electronico calificado para PKI:

Objeto Estandar
Estructura del certificado ITU x.509 v3
Certificados calificados RFC 3739

"Internet X.509 Public Key Infrastructure
Qualified Certificates Profile"

7. Especificaciones de la lista de revocacién de certificados (CRL):
Objeto Estandar

Especificacion de la CRL RFC 5280

"Internet X.509 Public Key Infrastructure
Certificate and Certificate Revocation List
(CRL) Profile"

8.  Integracion del ntimero de identificacién personal (NIP) al certificado.

Objeto Estandar

Clases de NIP Cédula de identidad personal, nimero de
' pasaporte, numero de idoneidad  del
solicitante, registro tinico del contribuyente,
digito verificador y clase de contribuyente.
El NIP .segin corresponda debe. ser
insertado en el certificado” y en las'|
credenciales del usuario.

Comprobacion del NIP (Ver articulo 4 sobre comprobacién de
identidad)
Lenguaje de escritura del NIP ASN.1 syntax

9. Los prestadores de servicios de certificacién deberin utilizar algoritmos
criptograficos, parametros, longitudes de clave y funciones hash vigentes, seguras y
apropiadas para servicios de certificacién y firma electronica calificada, conforme a
estandares reconocidos internacionalmente tales como ETSI TS 119 312 en su version
vigente, PKCS #1 v2.2 (RFC 8017) para implementaciones basadas en RSA, FIPS
180-4 para funciones hash seguras, FIPS 140-3 para madulos criptograficos, asi como
las normas ETSI EN 319 401, ETSI EN 319 411-1, ETSI EN 319 411-2 y ETSI EN
319 421 en lo que resulte aplicable; en consecuencia, no deberdn utilizarse para
nuevas emisiones algoritmos o referencias técnicas retiradas, obsoletas o
desaconsejadas por sus organismos emisores, sin perjuicio de que los certificados
clectrénicos y demas objetos criptograficos emitidos vilidamente con anterioridad a
Ja entrada en vigencia del presente reglamento mantendrdn su validez durante su ciclo
de vida, siempre que no hayan expirado, sido revocados o invalidados conforme a

derecho.

10. Especificaciones para el protocolo OCSP: RFC 6960 "X.509 Internet Public Key
Infrastructure Online Certificate Status Protocol - OCSP”,
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11. Dispositivo seguro de creacién de firma: 1- PKCS#11 (Certificado electrénico en
SMARTCARD O USB TOKEN para cualquier perfil de Firma Electrénica); y 2- El
modulo de seguridad de hardware (HSM) para firma electrénica en la nube con
cualquier perfil y sello electrénico. El formato PKCS#12 se utilizara de manera
temporal con los certificados electrénicos para los perfiles de Factura Electronica
hasta que la Direccién Nacional de Firma Electrénica actualice su plataforma (para
optimizar la integracién del actual perfil de factura electronica en la nube), los
sistemas de facturacién ofrecidos por los Proveedores Autorizados Calificados
aprobados por la Direccién General de Ingresos hayan sido actualizados para utilizar
la firma electrénica en la nube (por medio de HSM centralizados) y la Direccion
General de Ingresos confirme o actualice sus sistemas para no requerir este formato.

Articulo 4. (Comprobacion de identidad).

1.  Serequiere el uso de un mecanismo de comprobacién de identidad remota aprobado
por el Tribunal Electoral de Panama para validar la identidad de las personas
registradas en dicho organismo, que apliquen para los perfiles de Persona Natural,
Representante de Persena Juridica, Colaborador de Persona Juridica, Profesional,
Factura Electrénica y Sello Electrénico para Empresas. En el caso de las personas
no registradas en el Tribunal Elzctoral de Panama, la validacién de identidad se
realizara de forma presencial mediante la presentacion de su pasaporte vigente, asi

- como de la certificacién de estatus migratorio vigente o de la certificacion de
movimiento ‘migratorio’ vigente, segin corresponda, emitida por el Servicio
Nacional de Migracion. El prestador de servicios de certificacion debera incorporar
estos mecanismos en sus politicas de certificacion y documentar su implementacion
conforme a lo establecido en la normativa aplicable.

2. Condiciones generales del proceso de identificacién: Se informara al solicitante,
de ‘manera clara y comprensible, los términos y condiciones del proceso de .
identificacién remota, asi como de las recomendaciones de seguridad aplicables. Asi
mismo, el proceso de identificacion se interrumpird o no se considerara valido
cuando concurran alguna de las siguientes circunstancias:

Existan indicios de falsedad o manipulacién del documento de identificacion;
b. Existan indicios de falta de correspondencia entre el titular del documento y

el solicitante;
c. Las condiciones de la comunicacién impidan o dificulten verificar la

autenticidad e integridad del documento de identificacion y la
correspondencia entre el titular del documento y el solicitante;

Existan indicios de uso de archivos pregrabados;

Existan indicios de que para la transmisién de video no se ha utilizado un

tinico dispositivo.

Si el proceso de identificacion se realiza mediante comparecencia virtual en linea, el
prestador dispondrd de un procedimiento para llevar a cabo la entrevista de
identificacién del solicitante del certificado y una guia de didlogo para los operadores

de la autoridad de registro.

En comparecencia virtual en linea un operador de la autoridad de registro supervisard
a posteriori el proceso de identificacion grabado y comprobard las evidencias ¢
imagenes generadas por el sistema para aceptar rechazar la validez del proceso de

identificacion.
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3. (Requisitos para la comprobaciéon de la identidad y otras circunstancias
personales de los solicitantes). El prestador, mediante el procedimiento de
comparecencia virtual en linea, verificara la autenticidad, vigencia, integridad fisica
y légica del documento de identificacion utilizado y la correspondencia del titular del
documento con el solicitante. En este sentido, se tomaran las medidas adecuadas para
detectar una posible manipulacion de la imagen de video, del documento de identidad
o del solicitante. En el caso de la identificacién remota asistida por video, se
adoptaran medidas organizativas que permitan evidenciar dicha manipulacién a
través de la interaccion con el documento de identidad y con el solicitante, conforme
a las indicaciones del operador de la autoridad de registro, mediante interacciones y
actuaciones fisicas definidas en un protocolo que incluird acciones tanto comunes
como aleatorias y diferenciadas. En caso de que el proceso de identificacion no pueda
completarse satisfactoriamente por causas atribuibles a condiciones técnicas, tales
como baja calidad de imagen, fallas de conectividad o limitaciones del dispositivo
utilizado, el prestador podra permitir un nimero limitado de reintentos del proceso de
verificacion remota, debidamente registrados y controlados. No obstante, cuando el
rechazo esté motivado por indicios de fraude, inconsistencia de identidad o cualquier
otra situacion que comprometa la confiabilidad del proceso, no se permitiran nuevos
intentos por la via remota, debiendo el solicitante completar el proceso mediante
comparecencia presencial.

4. (Requisitos de la grabacién y de su conservacién). El sistema empleado para la
comparecencia virtual en linea deberd complir con lo siguiente:

a. El proceso de identificacion se grabara integramente y sin interrupciones.

b. Se constatara de manera fehaciente la fecha y hora de la grabacion mediante
el uso de un sello de tiempo calificado.

c. Se garantizard la integridad, la autenticidad, la conﬁdenclahdad y la

_conservacion a largo plazo de la grabacion. ;

d: Se conservara una copia de la grabacion del proceso integro de identificacion’,
durante un periodo minimo de tiempo de 7 afios.

e. Se conservaran, por el mismo periodo de tiempo, fotos o capturas de pantalla
del solicitante y del documento de identidad utilizado, en las que seran
claramente reconocibles tanto la persona como el anverso y el reverso del
documento de identidad.

Los prestadores de servicios de certificacion deberdn garantizar la proteccion,
confidencialidad, integridad y uso adecuado de los datos personales recabados
durante los procesos de verificacién de identidad, incluyendo datos biométricos,
audiovisuales y metadatos generados durante el proceso, en cumplimiento de la
normativa vigente en materia de proteccién de datos personales. En particular,
deberan adoptar medidas técnicas y organizativas que aseguren que dicha
informacion sea utilizada exclusivamente para los fines de identificacion,
autenticacion y emision de certificados electrénicos calificados, evitando su uso
indebido, acceso no autorizado, alteracién o divulgacion, Asimismo, deberdn
garantizar la conservacion segura de la informacion por el tiempo establecido en la
normativa aplicable y, una vez cumplida su finalidad y vencidos los plazos legales de
conservacion, proceder a su eliminacion segura o supresion definitiva conforme a
mecanismos que impidan su recuperacion,

Via Espaiia, calle 67-A Este, frente al hospital San Fernando, Panamd
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5. (Requisitos minimos de seguridad de los sistemas de identificacion remota por
video). El sistema utilizado para la identificacion mediante comparecencia virtual en
linea de los solicitantes de certificados de firma electronica calificada garantizara que:

I.  Enel proceso de identificacion:

a. Se realiza desde un unico dispositivo.

b. Se ejecuta en tiempo real.

c. Se detecta la utilizacién de archivos pregrabados.

d. En el caso de que la calidad de la imagen y el sonido (para la
identificacion remota por video asistida), no permita la
identificacion inequivoca, no generard una identificacién
positiva.

e. Para comprobar la correspondencia del titular del documento
con el solicitante, el sistema le permitird al operador de la
Autoridad de Registro analizar las caracteristicas biométricas
del solicitante y la correspondencia de la informaci6n incluida
en el documento de identidad con la instantinea o imagen del
solicitante. El sistema biométrico deberd realizar una
comparacion entre la imagen captada, con el documento de
identidad y su validacién con el Tribunal Electoral, proveyendo
automdticamente un score o puntuacion sobre el grado de
similitud entre los mismos. El operador del prestador del
servicio de certificacion, basado en el grado de fiabilidad
aportado por el sistema implementado.y el correspondiente
analisis de riesges debera valorar el nivel de exposicién a fallos
y ataques que corresponda, estableciendo el procedimiento y
criterios - que. debe seguir el. operador de la - autoridad
registropara decidir sobre la aprobacién de la solicitud de
emision del certificado.

1I.  Paralarealizacion de la prueba de vida: ; \ i
a. El sistema le permitira al operador comprobar que la persona
esta viva utilizando un procedimiento para llevar a cabo la
entrevista de identificacién del solicitante del certificado y una
guia de didlogo para los agentes, que incluya preguntas
aleatorias y dindmicas.

b. Lasolucion debe establecer medidas técnicas para detectar que
la persona estd viva a través de los movimientos de los rasgos
faciales y el movimiento del solicitante. El sistema biométrico
debera implementar medidas para la deteccion de ataques de
presentacion biométrica PAD (Presentation Attack Detection),

El prestador de servicios de certificacion, basado en el grado
de fiabilidad aportado por el sistema implementado y el
correspondiente anélisis de riesgos deberd valorar el nivel de
exposicién a fallos y ataques que corresponda, estableciendo el
procedimiento y criterios a seguir para la aprobacién de la
solicitud de emision del certificado,

III,  Para la validacion de los documentos de identidad:
El sistema debe ser capaz de permitir validar la siguiente informacion:

Via Espafa, calle 67-A Este, frente al hospital San Fernando, Panama
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a. Autenticidad
¢ Caracteristicas del documento: tamaiio, patrén, disefio,
espaciado entre caracteres y tipografia del documento.
e Cuando sea posible medidas de seguridad, como
hologramas o imégenes laser variable.
Vigencia del documento: Fecha de expiracion.

c. Validacion de los datos en la cédula contra la informacién
proveida por el Tribunal Electoral.
d. Que el anverso y el reverso del documento corresponden al

mismo documento.

e. Elsistema le permitira al operador de la Autoridad de Registro
verificar visualmente que las imigenes del documento de
identidad y fondos de seguridad corresponden con el tipo y
version del documento esperado.

f. Elsistema le permitira al operador de la Autoridad de Registro
supervisar a posteriori el proceso de identificacién grabado y
comprobar las evidencias e imégenes generadas del documento
de acuerdo con lo especificado en el literal anterior.

(Uso de mecanismos automatizados en la verificacién de identidad). El prestador
de servicios de certificacion podra implementar mecanismos de verificacion de
identidad remota asistidos o automatizados mediante tecnologias de inteligencia
artificial, siempre que estos cumplan con los estandares técnicos, de seguridad -y
confiabilidad establecidos por la Direccién Nacional de Firma Electronica 'y se
encuentren debidamente documentados en sus politicas y declaracién de practicas de
certificacion. Dichos mecanismos deberan operar bajo un enfoque de analisis de
riesgo, de manera que la verificacién automatizada solo podré aplicarse a casos de
bajo riesgo previamente definidos, garantizando en todo momento la trazabilidad,
auditabilidad y justificacion de las decisiones adoptadas. En todos los casos, el
sistema debera contemplar umbrales;de confianza y mecanismos de. deteccion de
anomalias que permitan escalar automaticamente a revision humana aquellos
procesos que presenten inconsistencias, riesgo elevado o resultados no concluyentes,
manteniéndose la responsabilidad final de la validacién de identidad en el prestador
de servicios de certificacion.

(Sobre aprobacion de la solicitud). El operador de la autoridad de registro deberd
basar su decisién de aprobacién o denegacién de la solicitud de emisién del
certificado en la calidad de todas las evidencias recabadas en el proceso de
identificacion, incluyendo el video, la existencia de los elementos de seguridad del
documento de identidad extraidos del mismo durante la realizacién del video y la
comparacién biométrica realizada,

En caso de que se detecte alguna anomalia en cualquiera de los procesos antes
mencionados y la identificacion no sea considerada vélida para la emision de la firma
electronica, Ja solicitud unicamente podrd volverse a procesar mediante
comparecencia presencial en las oficinas del prestador de servicios de certificacion,
quedando excluida la posibilidad de un nuevo intento de manera virtual, salvo en los
casos de reintentos permitidos por causas técnicas conforme al numeral 3 del presente
aniculo,
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8. En caso de que un prestador de servicios de certificacion realice los procesos de
emision de sus certificados electronicos de forma presencial, sus sistemas de registro
deberan contar con los mddulos necesarios para capturar las huellas dactilares de los
clientes, ejecutar la validacion biométrica del rostro (descrita en el presente
reglamento), tomar la fotografia del usuario, impresion del contrato de aceptacion,
imprimir los codigos (PIN, PUK y suspension) en un sobre cerrado y finalmente
proceder con la emision del certificado electrénico calificado. En caso de que el
certificado se emita en una tarjeta inteligente, la foto del usuario, su nombre completo,
cédula y el tipo de perfil, deberan aparecer impresos en la tarjeta. Si se utiliza un
Token USB, se procede con la emisién de sus certificados electrénicos, pero se debe
realizar también todo el proceso mencionado anteriormente hasta la impresion del
sobre. Si se lleva a cabo la atencion de forma presencial con la modalidad de firma
electrénica en la nube, también se debe realizar el proceso de la captura biométrica
de sus datos descritos previamente, incluyendo la firma electronica o manuscrita del
contrato de aceptacion.

9. En el caso de los extranjeros no registrados en el Tribunal Electoral de Panama, la
atencion se debera realizar de forma presencial donde el usuario tendré que registrarse
en el portal web de preinscripcion online del prestador de servicios de certificacion,
adjuntar la foto de su pasaporte vigente, la certificacion de estatus migratorio vigente
emitida por el Servicio Nacional de Migracién (extranjeros residentes) o la
certificacion de movimiento migratorio vigente emitida por el Servicio Nacional de
Migracién (extranjeros no residentes). Dicho procedimiento de atencién de forma

-presencial se mantendra vigente mientras nc se implemente una herramienta aprobada
por la AIG y el Servicio Nacional de Migracidn que permita una validacion remota
que certifique inequivocamente la identidad del extranjero.

10. Los perfiles de Representante de Persona Juridica, Colaborador de Persona Juridica

y. Sello Electrénico para Empresas debern realizar una validacion adicional
_utilizando el servicio web oftecido por el Registro Piblico. de Panami‘de las'

sociedades andénimas, el cual devuelve los campos necesarios para completar cada
perfil. En caso de que el servicio web del Registro Piblico de Panama no esté
disponible para empresas privadas, se requerira el Certificado emitido por el Registro
Piblico de Panam4, de conformidad con el numeral 2 del articulo No. 26 de la Ley
No. 51 de 22 de julio de 2008, modificada por el articulo No. 28 de la Ley No. 82 de
9 de noviembre de 2012, para proceder con la emision de los certificados electronicos
calificados.

11. Los perfiles de Factura Electronica para Persona Natural y Persona Juridica deberdn
realizar una validacién adicional utilizando el nimero RUC por medio del servicio
web ofrecido por la Direccion General de Ingresos (DGI) del Ministerio de Economia
y Finanzas, el cual devuelve los campos necesarios para completar cada perfil. En
caso de que el Servicio Web de la DGI no esté disponible, los certificados electronicos
calificados de los perfiles mencionados en el presente articulo serdn validados por
algiin método alternativo de validacion que haya sido aprobado por la DGI y el
prestador de servicios de certificacion,

a. Para que el prestador de servicios de certificacion pueda proceder con la
atencion remota de Jos certificados electronicos para los perfiles de Factura
Electrénica en la nube (gestionados por HSM centralizados) se deberd
habilitar un medio virtual seguro para la entrega de dichos certificados (y asi
evitar la atencion de manera presencial); donde el certificado podrd ser
emitido con la autorizacion de unasolicitud firmada con firma electrénica
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calificada, correspondiente a cualquier perfil de persona conforme a la
normativa vigente (a excepcion de factura electrénica y certificados

electrénicos para dispositivos), aceptando el procedimiento técnico detallado
por el prestador de servicios de certificacién.

b. Mientras que se utilice el formato PKCS#12 para los perfiles de Factura
Electrénica, el certificado podra ser solicitado por medio de la preinscripcién
online para que sea emitido de manera remota y entregado por un medio
virtual seguro utilizando el correo electrénico del apoderado validado por
medio del servicio Web de la DGI o con el documento de “Solicitud
Apoderado para Retiro de Firma Electrénica” y en base a las instrucciones
detalladas por el prestador de servicios de certificacién.

c. El presente numeral para validar los perfiles de Factura Electrénica para
Persona Natural y Persona Juridica aplica para los prestadores de servicios de
certificacion publicos y privados.

12. El perfil de profesional idéneo debera realizar una validacion adicional utilizando el
nimero de idoneidad del profesional por medio de servicios web ofrecidos por los
gremios en Panama, bases de datos de autoridades competentes o cotejo contra la
informacién publicada en la Gaceta Oficial en el caso de profesiones o disciplinas
que publiquen por este medio las resoluciones oficiales con la respectiva autorizacion
o licencia para ejercer de'la persona natural solicitante. En caso de que el Servicio
~Web de Profesionales no esté disponible, se podrd utilizar algiin método alternativo

~de validacién que haya sido aprobado por medio de un convenio entre el gremio de
profesionales con el prestador de servicios de certificacion.

13. Pasos de verificacién para el perfil de firma electrénica calificada de sello electrénico
para dispositivos, aplicaciones o servicios automatizados:

13.1 LaPersona Juridica debe enviar al prestador de servicios de certificacion una
solicitud firmada con su perfil de firma electronica calificada de
representante de persona juridica o de colaborador de persona juridica,
valida en la Reptiblica de Panamd, que identifique a la persona natural
responsable de custodiar el certificado electrénico dentro de la empresa y,
cuando sea distinta, a la persona natural autorizada para descargarlo, y que
detalle los siguientes datos:

e RUC de la Empresa.

¢ Nombre del departamento, direccién o unidad organizacional que la
empresa desee que aparezca en el certificado electrénico, (No
excederse de 64 caracteres incluidos los espacios en blanco).

e Nombre de la empresa solicitante

e Nombre completo, cédula o pasaporte y correo electrénico de la
persona natural solicitante (custodio) del certificado electronico.

e Nombre completo, cédula o pasaporte y correo electrdnico de la
persona natural que descargard el certificado electrénico.

e Nombre del dispositivo, aplicacién o servicio automatizado que
requiere el certificado electronico, (No excederse de 64 caracteres
incluido los espacios en blanco),

via Espafa, calle 67-A Esto, frento al hospital San Fernando, Panamd
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e Limitaciones adicionales que la Persona Juridica desee anotar en el
certificado electrénico: (Campo opcional. No excederse de 64
caracteres incluidos los espacios en blanco)- Basado en el Articulo
15 de laLey 51 de 2008.

13.2 Este perfil de certificado electrénico se emite en un dispositivo seguro de
creacién de firma tipo HSM de acuerdo a lo previsto en el numeral 11 del
articulo 3 de este reglamento, por lo que la persona juridica debera generar
el par de claves criptograficas en el dispositivo y remitir el archivo de
solicitud de firma de certificado (Certificate Signing Request - CSR)
asociado al par de claves al prestador de servicios de certificacion para su
revision y firma.

13.3 El proceso de generacion de las claves criptogrificas en el HSM se
documentara mediante acta, que deberd recoger evidencias fotogréficas o en
video sobre el procedimiento de generacion de las claves criptograficas y la
generacion del archivo CSR, suscrita por todos los involucrados en el
proceso de generacién. Una copia de la misma debera ser remitida
conjuntamente con el archivo CSR al prestador de servicios de certificacion
para la emision del certificado.

13.4 Verificacién de la identidad de la persona natural responsable de custodiar el
certificado electronico y, cuando sea distinta, de la persona natural
autorizada para descargarlo, conforme al procedimiento aplicable al perfil de
firma electronica calificada de persona natural, en modalidad presencial o
remota.

13.5 Presentar certificacion de Registro Publico donde conste los datos relativos
a la constitucion y personalidad juridica de la persona juridica.

13.6 Realizadas las verificaciones correspondientes, el prestador de servicios de
certificacion proceder4 a la firma del CSR asociado al par de claves y pondra
el certificado electronico emitido a disposicion de la persona natural

-autorizada para descargarlo, a través del correo electrénico’indicado en la
solicitud. Una vez descargado, la persona juridica solicitante debera proceder
a la importacion del certificado de sello electrénico en el respectivo HSM

asociado al par de claves criptograficas.

Articulo 5. (Certificado Electrénico de Uso Limitado). El presente articulo tiene por
objeto regular la utilizacién y funcionamiento del Certificado Electrénico de Uso Limitado,
como una modalidad operativa de la firma electronica calificada, estableciendo los

parametros generales para su adecuada implementacion y operacion.

Se define el Certificado Electrénico de Uso Limitado como aquel cuya utilizacion estd
restringida a una o mas firmas electrénicas, conforme a los limites y condiciones establecidos
en las politicas de certificacion del prestador de servicios de certificacion aprobadas por la
Direccién Nacional de Firma Electrénica. Este tipo de certificado incorpora mecanismos
técnicos que permiten controlar, limitar y registrar su uso, garantizando que no pueda ser
utilizado mas all de las condiciones autorizadas.

Los perfiles que podran utilizar el Certificado Electronico de Uso Limitado son los
siguientes:

o Persona Natural.

e Representante de Persona Juridica.

e Colaborador de Persona Juridica,

e Profesional (idéneo).

Via Espaiia, calle 67-A Este, frente al hospital San Fernando, Panamd
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En el caso del Certificado Electrénico de Uso Limitado, especialmente en la modalidad de
uso tnico, el prestador de servicios de certificacion debera garantizar que la identidad del
firmante sea validada en el momento de cada transaccion de firma electronica, mediante
mecanismos de autenticacion robusta que permitan vincular inequivocamente al titular con
el acto de firma. Dichos mecanismos deberan contemplar, como minimo, el uso de factores
de autenticacién adicionales, la vinculacién expresa de la autenticacién con la transaccion
especifica a firmar y la generacion de evidencias electrénicas que permitan reconstruir el
proceso de firma, incluyendo, entre otros, la fecha y hora, identificador de la transaccién,
datos del dispositivo o sesion y el hash del documento firmado. El prestador de servicios de
certificacion podra aplicar esquemas de autenticacién basados en niveles de riesgo,
incrementando los controles de verificacién en aquellos casos que asi lo requieran.

La supervisién a posteriori por parte de un operador de la autoridad de registro serd
obligatoria, salvo en aquellos casos de verificacion automatizada debidamente autorizados
para certificados electrénicos de uso limitado en modalidad de uso tnico, en los cuales dicha
supervision podra realizarse de manera selectiva o basada en criterios de riesgo.

Articulo 6. (Vigencia del Certificado Electrénico de Uso Limitado). El Certificado
Electrénico de Uso Limitado podra emitirse bajo las siguientes modalidades:

a. Certificado de uso unico, cuya vigencia sera la estrictamente necesaria para

~ completar una Gnica transaccién de firma electrénica, quedando

automaticamente inhabilitado o sin posibilidad de uso una vez ejecutada dicha
firma;

b. Certificado de uso limitado con vigencia extendida, con una duracion maxima
de hasta un (1) afio, durante la cual el titular podrd adquirir un nimero
determinado de firmas electrénicas, asi como recargar paquetes adicionales
de firmas, conforme a las condiciones establecidas por e] prestador de
servwxos de certificacion.

En ambos casos, el prestador de servicios de certificacion deberd garantizar la
implementaciéon de mecanismos que aseguren el control efectivo del uso del certificado
electronico, conforme a la modalidad aplicable, evitando su utilizacion indebida o fuera de
los limites autorizados.

Asimismo, el prestador de servicios de certificacién debera establecer en sus politicas de
certificacién las condiciones aplicables a cada modalidad, incluyendo la vigencia, los
mecanismos de autenticacion, control de uso y recarga, asi como las medidas de seguridad
necesarias para garantizar la integridad del proceso y la adecuada vinculacion del titular con
cada acto de firma.

En el caso de los certificados con vigencia extendida, la expiracion del certificado implicara
la pérdida de cualquier firma no utilizada, sin posibilidad de transferencia o reutilizacion
posterior.

Articulo 7. (Limitacién de utilizacién del Certificado Electrénico de Uso Limitado). El
Prestador de Servicios de Certificacién (PSC), tanto pliblico como privado, debera establecer,
mediante sus politicas de certificacion y de ciclo de vida del certificado, los mecanismos de
control que regulen la utilizacién del Certificado Electrénico de Use Limitado, conforme a
las modalidades previstas en el articulo anterior.

Via Espafia, calle 67-A Este, frente al hospital San Fernando, Panamd
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Dichos mecanismos deberén garantizar que el certificado:

a. Sea utilizado exclusivamente para una tnica firma electrénica, en el caso de
certificados de uso tinico; o

b. Sea utilizado hasta el nimero maximo de firmas autorizadas, en el caso de
certificados de uso limitado con vigencia extendida.

En el caso del certificado de uso inico, una vez completada la transaccion correspondiente,
el certificado debera quedar automaticamente inhabilitado y sin posibilidad de uso adicional.
En el caso del certificado de uso limitado con vigencia extendida, al agotarse el niimero de
firmas autorizadas, el certificado debera quedar automédticamente bloqueado o inhabilitado
para nuevas operaciones de firma hasta que el titular adquiera o recargue un paquete
adicional, siempre que el certificado permanezca vigente.

El prestador de servicios de certificacién serd responsable de asegurar que estos mecanismos
se implementen de forma efectiva, trazable y auditable,

Articulo 8. (Identificacién del solicitante del Certificado Electrénico de Uso Limitado).
El proceso de verificacion de identidad para la emision del certificado debera cumplir los
mismos estandares aplicables a la emision de un certificado electronico calificado.

Cuando la solicitud de emision del certificado sea presentada ante un intermediario, dicho
intermediario podrd participar en! la ejecucion del proceso de verificacion de identidad del
solicitante, asi como en la obtencién de su consentimiento y el resguardo de la documentacion

correspondiente, conforme a los procedimientos establecidos por el prestador de servicios de
certificacion.

Sin perjuicio de lo anterior, el prestador de servicios de certificacién serd en todo momento
responsable frente al solicitante, la Direccién Nacional de Firma Electrénica y terceros, por
la correcta comprobacién de la identidad, de conformidad con lo establecido en el articulo
26 de la Ley 51 de 2008 y la normativa aplicable. El intermediario respondera frente al
prestador de servicios de certificacion por la correcta ejecucion de las actividades que le
hayan sido delegadas.

Las funciones del intermediario comprenderan, como minimo:

a. Validacién de identidad del solicitante: Verificar la identidad del solicitante
mediante los mecanismos de autenticacion, validacion documental, biometria
u otros procedimientos autorizados, asegurando que el proceso cumpla los
esténdares definidos por el prestador de servicios de certificacion.

b. Custodia y resguardo de evidencia del proceso de validacién: Conservar de
manera integra, confidencial y segura la documentacién y evidencia generada
durante la verificacién de identidad, incluyendo registros audiovisuales,
imagenes, metadatos y cualquier otra informacién necesaria para respaldar la
autenticacion realizada, durante el periodo exigido por la normativa aplicable,

El prestador de servicios de certificacion deberd establecer mecanismos de supervision,
control y auditoria sobre los intermediarios, asi como definir contractualmente las
responsabilidades, niveles de servicio y medidas de seguridad aplicables a su actuacién, En
el caso de los Centificados Electrénicos de Uso Limitado en modalidad de uso Unico, el
prestador de servicios de certificacion podrd implementar procesos de verilicacion de
identidad totalmente automatizados, integrados en un flujo Ainico que comprenda la

Via Espafia, calle 67-A Este, frente al hospltal San Fernando, Panaméa
www.reglstro-publico.gob.pa

@



REG'STRO Resolucion Nfd[g)'(']‘flog-dltﬂ;;
PUBLICO |

PANAMA

validacion de identidad, la emision del certificado y la firma electrénica, siempre que se
garantice un nivel de seguridad equivalente al de los procesos asistidos. Para ello, deberan
implementarse controles técnicos reforzados, tales como la validacién en linea con fuentes
oficiales, mecanismos biométricos con prueba de vida y deteccion de ataques de presentacion
(PAD), asi como la generacion y conservacion integra de evidencias electrénicas del proceso.
En estos casos, la revision humana podra aplicarse de forma posterior, selectiva o basada en
andlisis de riesgo, sin interrumpir el flujo transaccional en tiempo real. Para los certificados
con vigencia extendida, la verificacion de identidad debera realizarse inicamente al momento
de su emisién inicial. Durante el periodo de vigencia del certificado extendido, el titular no
estara obligado a completar un nuevo proceso de validacion para la adquisicion de nuevas
firmas electrdnicas calificadas.

Articulo 9. (Proceso de firma electrénica calificada). Para la generacion de toda firma
electrénica calificada, independientemente de que se utilice un certificado electrénico
calificado sin limitacion cuantitativa de uso, un certificado de uso tnico o un certificado de
uso limitado con vigencia extendida, el Prestador de Servicios de Certificacion (PSC) debera
garantizar de forma obligatoria que la firma cuente con:

a. Un sellado de tiempo proporcionado por una Autoridad de Sellado de Tiempo
(TSA) autorizada.

b. Mecanismos de validacién a largo plazo (LTV) que permitan comprobar la
validez de la firma y que el certificado utilizado se encontraba vigente y no
habia sido revocado al momento de su generacién, aun cuando posteriormente
dicho certificado expire o sea revocado.

Articulo 10. (Firma electrénica calificada en la nube). La firma electrénica calificada en
la nube es un servicio de firma electronica calificada donde el certificado electronico
calificado es gestionado por un Mddulo de Seguridad de Hardware (HSM) del prestador de
servicios de certificacion. Posteriormente, el firmante accede a dicho certificado cuando
requiere aplicar la firma a un documento electrénico, donde primero debi6 ingresar a una
plataforma o aplicacién por medio de un sistema de autenticacion robusto y seguro.

Articulo 11. Con respecto a la firma electrénica calificada en la nube no se considerara que
el almacenamiento de los datos de creacion de firma esta fuera del control exclusivo del
firmante uUnicamente cuando es realizado por el prestador de servicios de certificacion
siempre que este los gestione debidamente autorizado por el firmante y los proteja frente a
cualquier alteracion, destruccion o acceso no autorizado, asi como cuando garantice su
continua disponibilidad para el firmante. En este caso, el prestador de servicios de
certificacién debera proveer al firmante de algun factor de autenticacion adicional tal como
un mecanismo biométrico o un cédigo secreto tinico de seguridad tipo clave o 'pin', que ¢l
firmante tendr4 bajo su responsabilidad y control exclusivo, el cual el prestador de servicios
de certificacion no conocera ni gestionard su custodia.

Articulo 12. Para uso en trdmites gubernamentales que requieran firma electrénica calificada
se podran usar certificados electronicos de firma electronica calificada emitidos con
comprobacion de identidad en la modalidad presencial y la modalidad en la nube.

Artfculo 13. El Registro Pablico de Panamé emitird certificados de firma electrénica
calificada con comprobacion de identidad en modalidad presencial o remota (sincrona o
asincrona) para cualquier perfil mencionado en el presente reglamento.
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SEGUNDO: Los certificados electromicos de firma electronica calificada de validez
prolongada ofrecidos por el Registro Pablico. como prestador de servicios de certificacion.
tendran un periodo de vigencia de dos (2) afios renovables v se dividirdn de acuerdo a los
siguientes perfiles de usuario (modalidad presencial y nube): Persona natural. representante
legal de persona juridica. colaborador de persona juridica. profesional idéneo. funcionario
piblico, factura electronica ¥ sello electronico para empresas.

Adicionalmente ¢l Registro Piblico de Panama ofrecera certificados electrénicos para uso en
protocolos eriptograficos de comunicacién segura sobre una red electrénica o internet (SSL)
y certificados electronicos para ser usados en codigos fuentes de programacion.

TERCERO: El presente Reglamento Técnico No. 9 deroga el Reglamento Técnico No. 5 de
la Direccion Nacional de Firma Electronica contenido en la Resolucion No. DG-197-2024
de 3 de octubre de 2024,

CUARTO: Esta resolucion entrara a regir a partir de su promulgacion.
FUNDAMENTO DE DERECHO: Ley No. 3 de 6 de enero de 1999; Ley No. 51 de 22 de
julio de 2008; Ley No. 82 de 9 de noviembre de 2012; Decreto Fiecutivo No. 684 del 18 de

octubre de 2013 v Decreto Ejecutivo No. 83 del 23 de marzo de 2023,

Dado en la ciudad dc Panamai a los trece (13) dias del mes de agosto de dos mil veintiséis
(2026).

COMUNIQUESE Y CUMPLASE,

Dircetor Nacional de Firma Eleowonica
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