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RESOLUCION No. DG-087-2026
(De 13 de agosto de 2026)

Por medio de la cual se aprueba el: “REGLAMENTO TECNICO No. 9 DE LA
DIRECCION NACIONAL DE FIRMA ELECTRONICA QUE REGULA EL
METODO DE VERIFICACION DE IDENTIDAD PARA LOS PERFILES DE FIRMA
ELECTRONICA CALIFICADA EN LA NUBE, FIRMA ELECTRONICA
CALIFICADA DE FACTURA ELECTRONICA Y SE DICTAN OTRAS
DISPOSICIONES.”

LA DIRECTORA GENERAL DEL REGISTRO PUBLICO DE PANAMA
En uso de sus facultades legales y reglamentarias,

CONSIDERANDO:

Que, segun el articulo No. 1 de la Ley No. 82 de 9 de noviembre de 2012, se otorga al Registro
Publico de Panama las atribuciones de autoridad registradora y certificadora raiz de firma
electronica para la Republica de Panama.

Que, segiin el numeral 1 del articulo No. 4 de la Ley No. 82 de 9 de noviembre de 2012 es
funcién de la Direccién Nacional de Firma Electronica elaborar y recomendar a la Junta
Directiva y al Director General los reglamentos, resoluciones y demés documentos técnicos
que considere necesarios para el desarrollo de las materias de su competencia.

Que, segun el Articulo No. 10 de la Ley No. 5i de 22 de julio de 2008, modificado por el
articulo No. 16 de la Ley No. 82 de 9 de noviembre de 2012, ia Direccién Nacional de Firma
Electrénica tiene la facultad de reglamentar tecnologias que permitan ofrecer la Firma
electronica calificada, la incorporacién de la firma electrénica en la nube la cual permitird
otorgar a los solicitantes, un certificado de firma electronica calificada sin necesidad de
entregar dispositivos fisicos que gestionar por parte del usuario, lo que habilita su solicitud

de manera remota.

Que, segtin el numeral 1 del articulo 20-C de la Ley No. 51 de 22 de julio de 2008, adicionado
por el articulo No. 22 de la Ley No. 82 de 9 de noviembre de 2012, ademas de las funciones
establecidas por ley para la Direccién Nacional de Firma Electrénica, se establecen como
funciones en materia de certificacion de firma electrénica, dictar y emitir los reglamentos,
resoluciones y demés documentos técnicos que considere necesario para el desarrollo de las

materias de su competencia.

Que, segin el Articulo No. 26 de la Ley No, 51 de 22 de julio de 2008, modificado por el
articulo No. 28 de la Ley No. 82 de 9 de noviembre de 2012, los prestadores de servicios de
certificacion podran realizar las actuaciones de comprobacién de identidad por si mismos o
por medio de otras personas naturales o juridicas, publicas o privadas, En ese mismo sentido,
se establece que la comprobacion de identidad podrd hacerse mediante cualquier mecanismo
téenico autorizado por la Direceion Nacional de Firma Electronica que garantice validar de
manera inequivoca la identidad de quicn se encuentra realizando la solicitud o descarga del
certificado de firma electronica calificada y en virtud de ello para el presente reglamento
técnico se incorpora Ja modalidad remota de solicitud de la firma electrénica calificada para

factura electronica;
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Que para facilitar la lectura y cumplimiento de la reglamentacion técnica de la Direccién
Nacional de Firma Electronica de la Republica de Panama se derogan las reglamentaciones
técnicas anteriores y se unifican en la presente reglamentacion técnica;

Que la Direccién Nacional de Firma Electronica de la Republica de Panama, recomienda se
apruebe una Resolucion Téenica que sirva para dictaminar, adecuar los parametros y
estindares minimos que deben utilizar los prestadores de servicios de certificacion, para la
emision de Certificados electrénicos calificados.

Que en virtud de lo anterior, la Directora General del Registro Publico de Panamd,
RESUELVE:

PRIMERO. APROBAR ¢l REGLAMENTO TECNICO No. 9 DE LA DIRECCION
NACIONAL DE FIRMA ELECTRONICA QUE REGULA EL METODO DE
VERIFICACION DE IDENTIDAD PARA LOS PERFILES DE FIRMA
ELECTRONICA CALIFICADA EN LA NUBE, FIRMA ELECTRONICA
CALIFICADA DE FACTURA ELECTRONICA Y SE DICTAN OTRAS
DISPOSICIONES, el cual es del tenor siguiente:

TEXTO UNICO
REGLAMENTO TECNICO No. 9
DE LA DIRECCION NACIONAL DE FIRMA ELECTRONICA

Articulo 1. (Objeto). El presente Reglamento Técnico tiene por objeto establecer el método
de verificacién de identidad aplicable para los perfiles de Firma Electrénica Calificada en la
nube y la Firma Electrénica Calificada de Factura Electronica, asi como regular la utilizacion
y el funcionamiento del Certificado Electronico de Uso Limitado y. los procedimientos,
rcquisifos técnicos y operativos necesarios para su correcta implementacion, administracion,
y contrdl, de conformidad con el marco juridﬁ:o vigente en materia de firma electrénica.

Articulo 2. (Alcance). Las disposiciones previstas en el presente reglamento son de
aplicacién y obligatorio cumplimiento para todos los prestadores de servicios de certificacion
de firma electrénica calificada que operen en la Republica de Panama4, tanto de caracter
publico como privado, incluyendo el Registro Piiblico de Panam4, en su calidad de prestador
y autoridad certificadora raiz.

Articulo 3. (Estindares de cumplimiento). Los certificados electronicos y servicios
ofrecidos por los prestadores de servicios de certificacion de firmas electronicas calificadas
que utilicen tecnologia basada en una infraestructura de clave publica deben cumplir los
estandares minimos descritos a continuacion:

1. Declaracién de précticas de certificacion:
Objeto Estandar
Declaracion de précticas de certificacién RFC 3647
(DPC) y politicas de certificacion (PC) | "Internet X.509 Public Key Infrastructure.
Certificate  Policy and  Certification
Practices Framework".

2. Especificacion de formato de firma electronica admitido: XAdES (ETSI EN 319 132)
CAdES (ETSI EN 319 122) y PADES (ETSI EN 319 142),
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3. Especificaciones para el protocolo de sellado de tiempo: RFC 3161 "Internet X.509
Public Key Infrastructure. Time-Stamp Protocol (TSP)".

4. Especificaciones para la autoridad de sellado de tiempo: RFC 3628 "Policy
Requirements for Time-Stamping Authorities (TSAs)".

5. Tiempo méximo para la aplicacién del sellado de tiempo: Hasta cinco (5) minutos
después de aplicada la firma electrdnica al documento electronico.

6. Especificaciones para certificado electronico calificado para PKI:

Objeto Estandar
Estructura del certificado ITU x.509 v3
Certificados calificados RFC 3739

"Internet X.509 Public Key Infrastructure
Qualified Certificates Profile"

7. Especificaciones de la lista de revocacién de certificados (CRL):
Objeto Estandar

Especificacion de la CRL RFC 5280

"Internet X.509 Public Key Infrastructure
Certificate and Certificate Revocation List
(CRL) Profile"

8.  Integracion del ntimero de identificacién personal (NIP) al certificado.

Objeto Estandar

Clases de NIP Cédula de identidad personal, nimero de
' pasaporte, numero de idoneidad  del
solicitante, registro tinico del contribuyente,
digito verificador y clase de contribuyente.
El NIP .segin corresponda debe. ser
insertado en el certificado” y en las'|
credenciales del usuario.

Comprobacion del NIP (Ver articulo 4 sobre comprobacién de
identidad)
Lenguaje de escritura del NIP ASN.1 syntax

9. Los prestadores de servicios de certificacién deberin utilizar algoritmos
criptograficos, parametros, longitudes de clave y funciones hash vigentes, seguras y
apropiadas para servicios de certificacién y firma electronica calificada, conforme a
estandares reconocidos internacionalmente tales como ETSI TS 119 312 en su version
vigente, PKCS #1 v2.2 (RFC 8017) para implementaciones basadas en RSA, FIPS
180-4 para funciones hash seguras, FIPS 140-3 para madulos criptograficos, asi como
las normas ETSI EN 319 401, ETSI EN 319 411-1, ETSI EN 319 411-2 y ETSI EN
319 421 en lo que resulte aplicable; en consecuencia, no deberdn utilizarse para
nuevas emisiones algoritmos o referencias técnicas retiradas, obsoletas o
desaconsejadas por sus organismos emisores, sin perjuicio de que los certificados
clectrénicos y demas objetos criptograficos emitidos vilidamente con anterioridad a
Ja entrada en vigencia del presente reglamento mantendrdn su validez durante su ciclo
de vida, siempre que no hayan expirado, sido revocados o invalidados conforme a

derecho.

10. Especificaciones para el protocolo OCSP: RFC 6960 "X.509 Internet Public Key
Infrastructure Online Certificate Status Protocol - OCSP”,
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11. Dispositivo seguro de creacién de firma: 1- PKCS#11 (Certificado electrénico en
SMARTCARD O USB TOKEN para cualquier perfil de Firma Electrénica); y 2- El
modulo de seguridad de hardware (HSM) para firma electrénica en la nube con
cualquier perfil y sello electrénico. El formato PKCS#12 se utilizara de manera
temporal con los certificados electrénicos para los perfiles de Factura Electronica
hasta que la Direccién Nacional de Firma Electrénica actualice su plataforma (para
optimizar la integracién del actual perfil de factura electronica en la nube), los
sistemas de facturacién ofrecidos por los Proveedores Autorizados Calificados
aprobados por la Direccién General de Ingresos hayan sido actualizados para utilizar
la firma electrénica en la nube (por medio de HSM centralizados) y la Direccion
General de Ingresos confirme o actualice sus sistemas para no requerir este formato.

Articulo 4. (Comprobacion de identidad).

1.  Serequiere el uso de un mecanismo de comprobacién de identidad remota aprobado
por el Tribunal Electoral de Panama para validar la identidad de las personas
registradas en dicho organismo, que apliquen para los perfiles de Persona Natural,
Representante de Persena Juridica, Colaborador de Persona Juridica, Profesional,
Factura Electrénica y Sello Electrénico para Empresas. En el caso de las personas
no registradas en el Tribunal Elzctoral de Panama, la validacién de identidad se
realizara de forma presencial mediante la presentacion de su pasaporte vigente, asi

- como de la certificacién de estatus migratorio vigente o de la certificacion de
movimiento ‘migratorio’ vigente, segin corresponda, emitida por el Servicio
Nacional de Migracion. El prestador de servicios de certificacion debera incorporar
estos mecanismos en sus politicas de certificacion y documentar su implementacion
conforme a lo establecido en la normativa aplicable.

2. Condiciones generales del proceso de identificacién: Se informara al solicitante,
de ‘manera clara y comprensible, los términos y condiciones del proceso de .
identificacién remota, asi como de las recomendaciones de seguridad aplicables. Asi
mismo, el proceso de identificacion se interrumpird o no se considerara valido
cuando concurran alguna de las siguientes circunstancias:

Existan indicios de falsedad o manipulacién del documento de identificacion;
b. Existan indicios de falta de correspondencia entre el titular del documento y

el solicitante;
c. Las condiciones de la comunicacién impidan o dificulten verificar la

autenticidad e integridad del documento de identificacion y la
correspondencia entre el titular del documento y el solicitante;

Existan indicios de uso de archivos pregrabados;

Existan indicios de que para la transmisién de video no se ha utilizado un

tinico dispositivo.

Si el proceso de identificacion se realiza mediante comparecencia virtual en linea, el
prestador dispondrd de un procedimiento para llevar a cabo la entrevista de
identificacién del solicitante del certificado y una guia de didlogo para los operadores

de la autoridad de registro.

En comparecencia virtual en linea un operador de la autoridad de registro supervisard
a posteriori el proceso de identificacion grabado y comprobard las evidencias ¢
imagenes generadas por el sistema para aceptar rechazar la validez del proceso de

identificacion.
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