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1.0 PROPOSITO

Especificar el procedimiento utilizado para la instalacion y configuracion de los
certificados de las Autoridades Raiz e Intermedias de la PKI de Panama en el
programa Adobe Acrobat Reader DC, incluyendo el controlador del lector de
tarjetas inteligentes.

2.0 ALCANCE

Inicia con la descargar de los certificados y termina con una prueba de firma de un
documento PDF.

3.0 DOCUMENTOS DE REFERENCIA

https://helpx.adobe.com/es/acrobat/using/validating-digital-signatures.html

La impresion de este documento se convierte en una copia NO CONTROLADA
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4.0 PROCEDIMIENTO

4.1 Descarga e instalacion de los certificados de las Autoridades de
Certificacion Raiz e Intermedias.

Para que los certificados emitidos por la Direccién Nacional de Firma
Electréonica puedan ser utilizados sin que marquen error en los
documentos que se firmen, es necesario descargarlos de la siguiente
direccion: https://www.firmaelectronica.gob.pa/configuracion-firma-
electronica.html.

i’ REGISTRO PUBLICO DIRECCION NACIONAL
REPUBLICA DE PANAMA DE PANAMA DE FIRMA ELECTRONICA

— GOBIERNO NACIONAL —

Inicio Nosotros Requisitos Configuracion Normativa Politicas de Certificacion Preguntas Contacto

| CONFIGURACION DELAFIRMAELECTRONICA ||

Manuales de Configuracion v

Certificados de la jerarquia de CA's A\
 Autoridad de Certificacion Raiz de Panama.

 Autoridad de Certificacion de Gobierno.

« Autoridad de Certificacion de Panama Clase 2.

Drivers de SafeSign v

En la pagina se muestran tres (3) enlaces en el menu desplegable de
Certificados de la jerarquia de CA’s. Cada uno corresponde a un archivo
de certificado (con extension .crt), los cuales podran ser descargados
dandoles clic para asi guardarse en una carpeta en la carpeta de
Descargas de nuestros computadores.

La impresion de este documento se convierte en una copia NO CONTROLADA
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4.2 Instalacién del controlador del lector para tarjetas inteligentes
SafeSign

Para que las tarjetas sean reconocidas en la computadora donde se usara
el Adobe Reader para firmar los documentos, sera necesario primero
descargar el controlador correspondiente para el Sistema Operativo en uso
en el menu desplegable de Drivers de SafeSign en la siguiente direccion:
https://www.firmaelectronica.gob.pa/configuracion-firma-electronica.html

i’ REGISTRO PUBLICO | DIRECCION NACIONAL
REPUBLICA DE PANAMA | DE PANAMA DE FIRMA ELECTRONICA

— GOBIERNO NACIONAL —

Inicio Nosotros Requisitos Configuracion Normativa Politicas de Certificacion Preguntas Contacto

I CONFIGURACION DELAFIRMAELECTRONICA ||

Manuales de Configuracion v
Certificados de la jerarquia de CA's v
Drivers de SafeSign N

 Driver de SafeSign para Windows (Tarjetas de Firma Electronica).
 Driver de SafeSign para Windows x86 (32 bits) (Tarjetas de Firma Electronica).
 Driver de SafeSign para macOS (Tarjetas de Firma Electrénica).

« Driver de SafeSign para macOS i386-x86 (Tarjetas de Firma Electrdnica).

Procedemos a darle doble clic al instalador Driver de SafeSign para
macOS (Tarjetas de Firma Electrénica) para poder instalarlo en el equipo.
Al terminar la descarga del instalador, debemos darle doble clic a el archivo
SafeSign_ldentity_Client-Standard-3.0.72-general-i386-x86_64 ubicado
en la carpeta de Descargas de nuestro computador. Luego
seleccionaremos el idioma deseado, ejemplo Espanol, y damos clic a
Agree.

La impresion de este documento se convierte en una copia NO CONTROLADA
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(] SafeSign IC Standard MacOS 3.7.0.1-AET.000 universal 2.dmg
English

By clicking the "Agree"
button, you accept the terms SafeSign Identity Client License Terms and Conditions
in the license agreement and
continue with the software Clause 1
installation.

Subject to the terms and conditions of this Agreement, A.E.T. Europe B.V. (hereinafter: AET) grants
to Licensee a non-exclusive, non-transferable and non-objectionable license to use SafeSign Identity
Client. Licensee is not granted any ownership rights. Licenses are granted on the condition that the
Licensee fully complies with the terms and conditions of this Agreement. All intellectual and industrial
ownership rights are and will remain the exclusive property of AET. Licensee is explicitly forbidden at
all times to transfer, lease, sub-license or grant limited rights to (portions of) SafeSign Identity Client,
or to transfer SafeSign Identity Client to any third parties in whatever manner or for whatever purpose.

Clause 2

The Licensee is prohibited from removing or modifying in any manner and for whatever purpose,
any notices with regard to copyright, brand names, trademarks or any other intellectual or industrial
property rights from SafeSign Identity Client, including notices pertaining to the private nature in the
confidentiality of SafeSign Identity Client.

Clause 3

AET reserves the right to take technical measures for the protection of SafeSign Identity Client. The
Licensee is prohibited from removing or avoiding such security. Licensee may keep one (1) backup
copy of SafeSign Identity Client. This copy must contain the same labels and notices as were affixed

to the original. Licensee is allowed to correct errors in the copy of SafeSign Identity Client provided to
Licensee, if such is necessary by way of the nature of SafeSign Identity Client for its intended use.

Print Save... Disagree Agree
Posteriormente, debemos arrastrar el icono de la aplicacion a la carpeta de

Applications.
XK ) ) tokenutility

A

[

o
tokenadmin Applications

La impresion de este documento se convierte en una copia NO CONTROLADA
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Podra observar un programa llamado tokenadmin en las aplicaciones del

Rl
@

@ AirDrop
A Aplicaciones
@ Descar, gas

& iCloud Drive
[ Documentos
(=) Escritorio

E9 Compartido

Ubicaciones

@ Red

Etiquetas

Amarillo
® Verde
® Azul
® Morado
® Gris
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@ Todas las etiquetas...

Al ejecutarse la aplicacién (dandole doble clic), mostrara una ventana con el
lector de tarjetas (que debe estar conectado a un puerto USB de la
computadora) y si se introduce la tarjeta que contiene la firma electronica,
se mostrara el ID de dicho documento (numero de cédula) en la posicion del

Nombre de lector o token

" 8-920-752

La impresion de este documento se convierte en una copia NO CONTROLADA

ﬂ :

Utilidad para administracion de tokens

Estado de token
operativo




REGISTRO PUBLICO DE PANAMA
DIRECCION NACIONAL DE FIRMA ELECTRONICA

GUIA DE INSTALACION Y CONFIGURA'CI(')N DE LOS
CERTIFICADOS DE LAS AUTORIDADES RAIZ E INTERMEDIAS
EN EL PROGRAMA ADOBE ACROBAT READER DC EN MAC OS

Craa Cadigo: Version: Fecha de implementacion:
Panana elecﬁ’“émica P-43 1.2 29 de abril de 2024 Pagina: 7 de 22

Si presionamos doble clic sobre el numero de cédula, se debe mostrar otra
ventana con los certificados incluidos en dicha tarjeta, lo cual nos indica que
la instalacion del controlador fue realizada de forma correcta.

[ ) o Objetos PKCS #11 (8-920-752)

Objetos de token

Tipo Etiqueta Privado
[=] Certificado  [F] NOMBRE DIAZ CALVO JULIETH DAYANIS -... No
[=] Certificado [A] NOMBRE DIAZ CALVO JULIETH DAYANIS -... No

Mostrar objetos privados

Con el tokenadmin se pueden efectuar distintas operaciones, donde la mas
comun seria el cambio del numero PIN de la tarjeta, el cual se realiza con la
tarjeta insertada en el lector, seleccionando el numero de cédula y la opcion
del menu Cambiar PIN. Luego introducimos el numero PIN actual y el
nuevo dos veces. Es importante considerar que las tarjetas tienen un
maximo tres (3) intentos de numeros PIN fallidos antes de bloquearse como
medida de seguridad cuando se estan utilizando, ya sea en operaciones de
firma o autenticacion, donde si nos llega a suceder este inconveniente, se
puede utilizar el numero PUK suministrado en el sobre para asi
desbloquearlas (opcion Desbloquear PIN).

[ XOX ] Utilidad para administracion de tokens
mbre de lector o token Realizar barrido de token... stado de token
v 8-920-752 berativo
Cambiar PIN...
Cambiar PUK...

Mostrar informacion de token...
Mostrar objetos de token...
Cambiar caducidad de PIN...

La impresion de este documento se convierte en una copia NO CONTROLADA
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() Cambiar PIN
Cambiando el PIN por

Introduzca PIN antiguo: |

Introduzca PIN nuevo:

Confirme PIN nuevo:

% Longitud minima de PIN 4
+ Longitud maxima de PIN 15
" Nuevo PIN igual a nuevo PIN confirmado

Cancelar

4.3 Configuracion del Adobe Acrobat Reader DC para firmar y validar
documentos PDF con los certificados de las Autoridades de la PKI
de Panama

En la actualidad, se pueden utilizar diversos programas para realizar
operaciones de firma de documentos electrénicos, sin embargo, en este
punto, cubriremos los aspectos necesarios para utilizar el programa gratuito
de Adobe Reader, cuya version actual permite realizar firma de
documentos. Si no contamos con este programa, podemos descargarlo
desde la siguiente direccion: https://get.adobe.com/es/reader/ y realizar el
proceso de instalacion, segun las instrucciones que ofrezca esa web o el
mismo instalador.

4.3.1 Instalacion de los Certificados de las CA Raiz e Intermedias

& AcrobatReader Archivo Ediciéon Ver Ventana A

| Acerca de Adobe Acrobat Reader
Acerca de los complementos de Adobe...

Preferencias...
Ayudante de configuracion de accesibilidad...

Servicios >

Ocultar Adobe Acrobat Reader

Ocultar otros
Nt

M Quit Adobe Acrobat Reader

La impresion de este documento se convierte en una copia NO CONTROLADA
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Una vez que ejecutamos el Adobe Reader, debemos configurar los
certificados de las Autoridades Certificadoras Raiz e Intermedias,
descargados segun las explicaciones del primer punto de este
documento. Para esto, nos dirigimos a la opcion Acrobat Reader ->
Preferencias -> Firmas -> boton de Mas en Identidades y certificados
de confianza (tercero) -> Certificados de confianza -> Importar

Preferencias

Categorias:
Firmas digitales

Comentarios Az
Creacion y aspecto

Documentos

General - Opciones de control de creacién de firma M3s...
- Establecer el aspecto de las firmas en un documento
Pantalla completa

Presentacion de pagina Verificacién

e - Controlar cémo y cuéando se verifican las firmas Mas...
Accesibilidad

Administrador de confianza
Identidades y certificados de confianza
Buscar

Cuentas de correo electrénico « Crear y administrar identidades para firmar Més...

. . « Administrar credenciales usadas para confiar en documentos
Elementos 3D y multimediaa

Elementos multimedia (heredados)

Marca de hora del documento
Elementos multimedia de confianza (heredado)

- Configurar ajustes de servidor de marca de hora Mas...

Formularios
Identidad
Idioma
Internet

JavaScript

Al realizar la accion anterior, se visualizara otra ventana llamada
Configuracion de ID digital y certificados de confianza. Alli
seleccionamos la opcion Certificados de confianza donde se listaran
aquellos que estan incluidos en el repositorio de Adobe (es posible que la
primera vez se pregunte si se desean descargar, donde indicamos que
si).

La impresion de este documento se convierte en una copia NO CONTROLADA
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(] Configuracion de ID digital y certificados de confianza
v ID digitales / ﬁ Importar F> Exportar V.F Detalles del certificado &) Quitar
Cuentas de ID de itinerz Nombre v Emisor de certifi... Caduca

Adobe Root CA Adobe Root CA 2023.0...:07:23 Z
Adobe...rvice CA Adobe...ot CA G2 2037.0...:59:59 Z
ADMINL...E 2018 AC RAC...R 2018 2023.1...:34:06 Z
Médulos y distintivos P - ADMINIL...E 2018 AC RAC...R 2018 2023.1...:32:28 Z

Admin-Root-CA Admin-Root-CA 2021.11...51:07 Z

Archivos de ID digitales

ID digitales de cadena ¢

Certificados de confianza

LR RS 1R CA
Global Digital Cybersecurity Authority Co., Ltd.
Emitido

hor: BRI RS £ CA

Global Digital Cybersecurity Authority Co., Ltd.
YAli0 20160331 02:29:54
Vilido
hasta:
Uso Firmar certificado (autoridad del certificado, CA), Firmar lista revocacién
deseado: certificados (CRL)

2040.12.31 15:59:59 Z

Cerrar

En el listado debemos incluir los 3 certificados de las Autoridades de la PKI
de Panama, empezando con la Raiz (archivo caraiz.crt), utilizando el botén
de Importar, el cual muestra la ventana Elegir contactos para importar.

Elegir contactos para importar

Este cuadro de didlogo te permitird seleccionar contactos para importarlos a tu lista de identidades de confianza. También puedes definir la
confianza de cualquier certificado asociado a los contactos que importes.

Contactos

Nombre Correo electrénico
Examinar... |
Buscar...
Certificados
Asunto Emisor Caduca
Ayuda Cancelar

La impresion de este documento se convierte en una copia NO CONTROLADA
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En esa ventana presionamos Examinar y buscamos el archivo caraiz.crt
en la carpeta donde lo descargamos, se selecciona y damos clic en Abrir.

< =v = [ Descargas Q
Nombre Tamafio Clase Fecha de inclusién
B caraiz.crt 2 KB certificado hoy 10:52a. m.
@ capc2.crt 1 KB certificado hoy 10:52a. m.
@ cagob.crt 2 KB certificado hoy 10:52a. m
> I3 Elementos -- Carpeta hoy 10:51a. m
Mostrar opciones Cancelar m

En la ventana de Elegir contactos para importar se mostrara el nombre
del certificado raiz AUTORIDAD CERTIFICADORA DE PANAMA dentro de
la lista de Contactos. Le daremos clic a AUTORIDAD CERTIFICADORA
DE PANAMA para que aparezca en la lista inferior llamada Certificados, lo
cual habilita el botén Confiar...que debemos presionar y que muestra otra
ventana llamada Importar configuracion de contactos donde
habilitaremos los permisos de confianza para ese certificado raiz, tal como
se aprecia en las imagenes inferiores.

Elegir contactos para importar

Este cuadro de didlogo te permitiré seleccionar contactos para importarlos a tu lista de identidades de confianza. También puedes definir la
confianza de cualquier certificado asociado a los contactos que importes.

Contactos
Nombre Correo electrénico Quitar
[ZZJAUTORIDAD CERTIFICADORA DE PANAMA Examinar...
Buscar...
Certificados
Esta lista muestra los certificados asociados al contacto actualmente seleccionado.
Asunto Emisor Caduca Detalles...
AUTORIDAD CERTIFICADORA DE... AUTORIDAD CERTIFICADORA DE... 05/08/53, 12:02:13p. m. Confiar...
Ayuda Cancelar m

La impresion de este documento se convierte en una copia NO CONTROLADA
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Importar configuracién de contactos

Detalles del certificado
Asunto: AUTORIDAD CERTIFICADORA DE PANAMA
Emisor: AUTORIDAD CERTIFICADORA DE PANAMA

Uso: Firmar certificado (autoridad del certificado, CA), Firmar lista revocacion certificados
(CRL)

Caducidad: 05/08/53, 12:02:13p. m.

Confianza

El certificado utilizado para firmar un documento debe estar designado como anclaje
de confianza o tener como origen de cadena un anclaje de confianza para que la
validacién de la firma se realice corr La p i6n de re ién no se
realiza en un anclaje de confianza ni en uno superior a él.

Utilizar este certificado como raiz de confianza

Si la validacién de firma se realiza correctamente, confie en este
certificado:

Documentos certificados
Contenido dindmico
JavaScript privilegiado incrustado

Operaciones privilegiadas del sistema (red, impresién, acceso :

Detalles del certificado...

Ayuda Cancelar

Para el certificado raiz, debemos seleccionar la opciéon Utilizar este
certificado como raiz de confianza y adicional si deseamos podemos
marcar las opciones inferiores de Documentos certificados, Contenido
dinamico, JavaScript privilegiado incrustado y Operaciones
privilegiadas del sistema; por si se requieren firmar documentos PDF
dinamicos. Luego presionamos Aceptar en la ventana de Importar
configuracion de contactos y damos clic en el boton de Importar de la
ventana anterior Elegir contactos para importar, donde iniciara el proceso
de importacién que debe finalizar con el mensaje de Importacion
terminada, para finalmente presionar Aceptar.

Importacién terminada

Detalles de la importacién:

Se ha(n) importado 1 certificado(s) de emisor.

La impresion de este documento se convierte en una copia NO CONTROLADA
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Cuando se realiza el proceso de importacién, el listado en la ventana de
Certificados de confianza se actualizara y si buscamos por orden
alfabético mas abajo, debe aparecer el certificado de la AUTORIDAD
CERTIFICADORA DE PANAMA, lo cual indica que el proceso se realizd
correctamente.

Los mismos pasos debemos realizarlos para los certificados de las
Autoridades de Certificacion de Gobierno y Panama Clase 2, tal como
se aprecian en las imagenes inferiores. Solo se debe tener en cuenta que
no debemos editar la confianza de dichos certificados (boton de Confiar en
la ventana de Importar configuracién de contacto) ya que ellos
heredaran de forma automatica la configuracion de confianza que
establecimos para el certificado raiz anteriormente, por lo que omitimos ese
paso.

v Ddgls S\importar ¥ Exportar | ¥ Detalles del certificado & Quitar

aaaaaaaa

aaaaaaaaaaaa

= . 15 Descargas Q

Nombre Tamafio Clase Fecha de inclusién

@ caraiz.crt 2 KB certificado hoy 10:52a. m
@ capc2.crt 1KB certificado hoy 10:52a. m
B cagob.crt 2KB certificado hoy 10:52a. m.
> 0 Elementos -- Carpeta hoy 10:51a. m

Mostrar opciones Cancelar m

La impresion de este documento se convierte en una copia NO CONTROLADA
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=v B % Descargas e Q
Nombre Tamafio Clase Fecha de inclusién

@ caraiz.crt 2 KB certificado hoy 10:52a. m.
B capc2.crt 1KB certificado hoy 10:52a. m.
@ cagob.crt 2 KB certificado hoy 10:52a. m.
> [ Elementos -- Carpeta hoy 10:51a. m.

Mostrar opciones Cancelar

Elegir contactos para importar
Este cuadro de didlogo te permitira seleccionar contactos para importarlos a tu lista de identidades de confianza. También puedes definir la
confianza de cualquier certificado asociado a los contactos que importes.

Contactos

Nombre Correo electrénico

[Z5ICA PANAMA CLASE 2
[ZSiCA DE GOBIERNO DE PANAMA Buscar...
Certificados
Ayuda [N importar |

Importacién terminada

Detalles de la importacion:

Se ha(n) importado 1 certificado(s) de emisor.

Se ha(n) importado 1 certificado(s) de emisor.

4.3.2 Confuguracion del controlador de SafeSign en el Adobe
Reader

Luego de importar los 3 certificados, podemos configurar la libreria de
SafeSign en la ventana de Configuracion de ID digital y certificados de
confianza, la cual debe permanecer abierta al momento de terminar las
importaciones, pero en caso de haberla cerrado, siempre se podra

La impresion de este documento se convierte en una copia NO CONTROLADA
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encontrar en Acrobat Reader -> Preferencias -> Firmas -> boton de Mas
en ldentidades y certificados de confianza (tercero). En esa ventana,
expandimos la opcién de ID digitales, damos clic en Médulos y distintivos
PKCS#11 y presionamos el boton de Adjuntar médulo para copiar (tecla
command C) y pegar (tecla command V) la siguiente linea:

|Applications/tokenadmin.app/Contents/Frameworks/libaetpkss.dylib.3.8.4.1

v D digitales Adjuntar médulo  Separar médulo e Actualizar
Cuentas de ID de itinerancia Id. del fabric... ~  Ruta de biblioteca
Archivos de ID digitales
ID digitales de cadena de clave

Médulos y distintivos PKCS#TI

Certificados de confianza

Buscar un médulo PKCS#11

Ruta de biblioteca | libaetpkss.dylib.3.8.4.1] 1ados. Puedes cargar médulos
Cancelar isitivos criptogréficos

T

Al presionar Aceptar, debera aparecer el nombre del controlador A.E.T.
Europe B.V. en la columna de Id. del fabricante del médulo.

[ ] Configuracién de ID digital y certificados de confianza
v D digitales Adjuntar médulo  Separar médulo e Actualizar
Cuentas de ID de itinerancia Id. del fabric... ~ Ruta de biblioteca

AET.E..ope BV. /Applic...b.3.8.4.1

Archivos de ID digitales
1D digitales de cadena de clave
> Médulos y distintivos PKCS#11
Certificados de confianza —

1d. del
fabricante A.E.T. Europe B.V.
del médulo:
Descripcién
del médulo:
Versién de la 0
biblioteca: ="
Version
criptogrifica: 2.20
Ruta de
biblioteca:

Cryptographic Token Interface

/Applications/tokenadmin.app/Contents/Frameworks/libaetpkss.dy
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Teniendo la tarjeta insertada en el lector USB conectado a la computadora,
se expande la opcion de Médulos y distintivos PKCS#11, seleccionamos
Cryptographic Token Interface y se podra apreciar la cédula con el estado
Desconectado, por lo que se debera presionar el botdn de Iniciar sesiéon
colocando el numero PIN de la tarjeta (teniendo en cuenta que, si se
escribe 3 veces mal, se podra bloquear), se presiona Aceptar y la tarjeta
aparecera con el estado de Conectado.

v o BEED Cambiar contrasefia | Iniciarsesién  Cerrarsesion iy Actualizar
Cuentas de ID de itinerancia Etiqueta de... ~  Estado
Archivos de ID digitales 8-920-752 Desconectado
ID digitales de cadena de clave
v Mddulos y distintivos PKCS#11 Etiqueta de distintivo: 8-920-752
v Cryptographic Token Interface contrasefia: [reeeeeed

8-920-752
Cancelar (XTI .
Modelo: 19C40906010DV000
Niimero de serie: 304796001FF74059

Certificados de confianza

[ ] Confi i6n de ID digital y certifi de

v D digitales Cambiar contrasefia  Iniciar sesion  Cerrar sesién c Actualizar

Cuentas de ID de itinerancia Etiquetade.. ~ Estado
8-920-752 Conectado
Archivos de ID digitales
D digitales de cadena de clave
~ Médulos y distintivos PKCS#11
~ Cryptographic Token Interface
8920752

Certificados de confianza

Etiqueta de distintivo: 8-920-752
Id. del fabricante del médulo: A.E.T. Europe B.V.
Modelo: 19C40906010D0000
Niimero de serie: 304796001FF74059

Cerrar

Si seleccionamos el ID de la cédula debajo de Cryptographic Token
Interface, se visualizaran en la pantalla los dos certificados que estan en la
tarjeta ([A] Autenticacion y [F] Firma). Es importante seleccionar el de firma
[F] y dar clic en el icono del lapiz (Opciones de uso) indicando Usar para
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firmar, para que el Adobe Reader pueda utilizar dicho certificado en la firma
de documentos PDF. Luego cerramos esa ventana y presionamos Aceptar
en preferencias.

° Configuracion de ID digital y certificados de confianza
v Dagules ¥ Y Aeporter &Y Atuslzar @ Eliminerid
Cuentas de ID de itinerancia Nombre ~  Emisor Caduca

[F] NOMBRE DIAZ CAL...irmaelectronica.gob.pa>  CA DE..PANAMA  2026.0..:37:11Z

Archivos de ID digitales

[A) NOMBRE DIAZ CAL...rmaelectronicagob.pa>  CADE..PANAMA  2026.0..:37:10 Z
1D digitales de cadena de clave

v Médulos y distintivos PKCS#T1

v Cryptographic Token Interface

8920782
Certicados deconfanza [F] NOMBRE DIAZ CALVO JULIETH DAYANIS - ID 8-
920-752
FUNCIONARIO
E““:o"r'f CA DE GOBIERNO DE PANAMA
FIRMA ELECTRONICA
Vilido A1 -0500"
dosts 2024101726 11:37:11 0500
‘l"""’" 2026/01/26 11:37:11 -0500"
asta:
Cem
° Configuracién de ID digital y certificados de confianza
v Ddghis L’ Ve ¥ A oegotar &Y Actualizar ) EliminarID
Cuentas de1D de tinerancia Nombrl Caduca
s i gtns Administrar certificados de atributos
[A] NOME ‘ Personalizar ANAMA ~ 2026.0..:37:10 Z
1D digitales de cadena de clave
v Médulos y distintivos PKCS#1
~ Cryptographic Token Interface
8-920-752
Cortiicados de confanza [F] NOMBRE DIAZ CALVO JULIETH DAYANIS - ID §-
920752
FUNCIONARIO
Em‘:;n CA DE GOBIERNO DE PANAMA
FIRMA ELECTRONICA
Valido 5y 4101/26 11:37:11 -0500°
desde: -
Vilido 2. 00
hasta, 2026/01/26 11:37:11 -0500
Cerrz
[ ] Configuracién de ID digital y certificados de confianza
v Ddgoles F - ¥ A epoter &Y Adualzar  © EliminarId
Cuentas de ID de itinerancia Nombre ~  Emisor Caduca

/ [F] NOMBRE DIAZ C...electronica.gob.pa>  CADE..PANAMA  2026.0..:37:11Z

Archivos de ID digitales
[A) NOMBRE DIAZ CA...aelectronica.gob.pa>  CADE..PANAMA  2026.0..:37:10 Z
1D digitales de cadena de clave

v Médulos y distintivos PKCS#11
v Cryptographic Token Interface
8-920-752
Certfcades de confianza [F] NOMBRE DIAZ CALVO JULIETH DAYANIS - ID 8-
920-752
FUNCIONARIO
E'“';L"r? CA DE GOBIERNO DE PANAMA

FIRMA ELECTRONICA

Vilido 7. 9

Tesde, 2024001726 11:37:11 -0500

Vilido

hasta: 2026/01/26 11:37:11 -05'00"
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4.4 Configuracion del servidor de Sellado de tiempo

El documento que firmemos debe llevar incrustado una marca de hora
ofrecida por un servidor de Sellado de tiempo y para configurar esa opcion
en el Adobe Reader volvemos al menu de Firmas (Acrobat Reader ->
Preferencias -> Firmas) y damos clic en el ultimo boton de Mas (Marca de
hora del documento).

Preferencias
Firmas digitales
Creacién y aspecto

- Opclones de control de creacién de firma Mas.
- Establecer el aspecto de las firmas en un documento

Verificacién

- Controlar cémo y cudndo se verifican las firmas. Més.

En la siguiente ventana (Configuracién del servidor) seleccionamos
Servidores de marca de hora y damos clic en Nuevo para colocar un
Nombre que identifique a nuestro servidor (puede ser TSA Panama o el
nombre que deseen), luego en la Direccion URL del servidor escribimos
http://tsp.pki.gob.pa/ y presionamos Aceptar.

[ ] Configuracién del servidor
Servidores de marca de hora E i Editar @ Importar = Exportar @ Quitar J Borrar
Nombre ~  URL

Configurar servidores de marca de hora

Configura un servidor de marca de hora predeterminado si deseas incrustar una
marca de hora de confianza al firmar. Si formas parte de un grupo de trabajo, el
administrador del equipo puede proporcionarte la informaci6n de configuracién
del servidor de marca de hora.

Selecciona una de las entradas anteriores y haz clic en Editar para ver o cambiar
la configuracién, o haz clic en Nuevo para agregar y configurar un servidor de

marca de hora. Selecciona un servidor predeterminado mediante Establecer
predeterminado. Si has seleccionado un servidor predeterminado, se incrustard

Cerrar
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Nuevo servidor de marcas de hora

Nombre:  MARCA DE HORA

Configuracién del servidor
Direccién URL del servidor: | http:/tsp.pki.gob.pa/

Este servidor requiere que inicies sesién

COC Acepter ]

Posteriormente se podra apreciar que la direccion de la Autoridad de
Sellado de Tiempo de Panama aparecera en la ventana de
Configuracion del servidor y es importante seleccionarla para presionar el
boton de Establecer predeterminado, donde indicaremos Aceptar en la
pregunta de seguridad de Acrobat. Al finalizar, debe mostrarse el servidor
de TSA como predeterminado y se puede cerrar la ventana, para luego
presionar Aceptar en la ventana de Preferencias.

[ ] Configuracién del servidor
[Ptz %] / ® A O aquter | Establecer predeterminado
Nombre A URL

MARCA..EHORA  http:/ts...gob.pa/

Configurar servidores de marca de hora .4

Configura un servidor de marca de hora predeterminado si deseas incrustar una

marca de hora de confianza al firmar. Si formas parte de un grupo de trabajo, el ¢Deseas convertir este servidor en tu

administrador del equipo puede jonarte la i i6n de i nuevo servidor predeterminado? Este

servidor de marca de hora se utilizara de
forma predeterminada al firmar.

del servidor de marca de hora.

Selecciona una de las entradas anteriores y haz clic en Editar para ver o cambiar

la configuracién, o haz clic en Nuevo para agregar y configurar un servidor de
. ioad di Estable

marca de hora. un servidor
pred. inado. Si has ionado un servidor predeterminado, se incrustard Cancelar
Cerrar No volver a mostrar este mensaje
[ J Configuracién del servidor
Servidores de marca de hora ®] |/ edtar @ importar ¥ Exportar & Quitar ¥ Borrar
Nombre URL

# MARCA DE HORA http://ts...gob.pa/

Configurar servidores de marca de hora

Configura un servidor de marca de hora predeterminado si deseas incrustar una
marca de hora de confianza al firmar. Si formas parte de un grupo de trabajo, el
administrador del equipo puede i lai i6n de configuraci
del servidor de marca de hora.

Selecciona una de las entradas anteriores y haz clic en Editar para ver o cambiar
la configuracién, o haz clic en Nuevo para agregar y configurar un servidor de
marca de hora. i un servidor i mediante

i . Si has i un servidor i se incrustard

Cerar
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4.5 Prueba para firmar un documento PDF con el Adobe Reader

Después de haber culminado la configuracion de Adobe Reader, buscamos
el documento PDF que deseamos firmar. Una vez que tenemos el
documento abierto, se abrira automaticamente la barra de Herramientas a
mano izquierda del documento abierto. Bajaremos y daremos clic en Ver
mas. Luego daremos clic en Utilizar un certificado. Esa opcidn habilitara
otra barra de herramientas a mano izquierda de la pestafia que muestra al
documento PDF abierto con las opciones de Firmar digitalmente, Marca
de hora y Validar todas las firmas. Seleccionamos Firmar digitalmente.

Todas las herramientas

E*l Exportar un PDF

ol

Editar un PDF

®

Crear un PDF

3

Combinar archivos
“[] Organizar péginas
Agregar comentarios

Solicitar firmas electrénicas

Digitalizar y OCR

=

Proteger un PDF

Censurar un PDF

04

®

Comprimir un PDF

@

Preparar formulario

4. Rellenary firmar

Ver més

x Todas las herramientas

|| Organizar paginas

2 ®

l ® N @ I ™

)Y

BB ®

Agregar comentarios
Solicitar firmas electrénicas
Digitalizar y OCR

Proteger un PDF

Censurar un PDF
Comprimir un PDF
Preparar formulario
Rellenar y firmar

Convertir a PDF

Agregar un sello

Utilizar un certificado

Usar produccién de impresién
Medir objetos

Comparar archivos

Agregar medios enriquecidos

Enviar para obtener comentarios

< Utilizar un certificado X

é?; Firmar digitalmente

[8 Marca de hora

hazclicen ély arrg
modificar su tamal

Luego saldra un mensaje indicando que podemos dibujar con el Mouse un
cuadro en cualquier parte del documento donde se afiadira una imagen
visual que representa la firma, se presiona Aceptar y se procede a dibujar
en el area deseada como lo muestran las imagenes inferiores.
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Haz clic y arrastra con el raton para
delimitar el area en la que deseas que
aparezca la firma. Una vez que hayas

terminado de delimitar el area deseada,
accederas al siguiente paso del proceso
de firma.

No volver a mostrar este mensaje

Cuando hemos seleccionado el area del documento donde estara la imagen
de la firma, se mostrara una ventana para escoger el certificado que se
utilizara para firmar. Normalmente se mostraran los certificados incluidos en
el Acceso a Llaveros del macOS, donde deben salir también los que estan
en la tarjeta insertada en el lector. Escogemos el certificado que empieza
con [F] NOMBRE .... , damos clic en Continuar donde aparece una imagen
por defecto que genera el Adobe con el nombre del certificado y la cédula,
se escribe el numero PIN de la tarjeta y finalmente se indica Firmar.

Firmar con un ID digital X Firmar como "[F] NOMBRE DIAZ CALVO JULIETH DAYANIS - ID 8-9... X

Selecciona el ID digital que desees usar para la firma: specto  Texto normal © E

- eSSy er detalles Firmado digitalmente por
o [ A e e s et [F1 NOMBRE DIAZ [F] NOMBF?E DIAZ P
CALVO JULIETH ' CcALVO JULIETH

Pt [A] NOMBRE DIAZ CALVO JULIETH ... (Dispositivo PKCS#11) Ver detalles
% E?( Emitido por: CA DE GOBIERNO DE PANAMA, Caduca: 2026.01.26 DAYAN IS - I D DAYANIS - ID 8-920-752
8-920-752 Fecha: 2024.04.29
- - 15:45:15 -05'00'
[ Bloquear el documento tras la firma Ver detalles del certificado
Revise el contenido del documento que pueda afectar a la firma.
@ ( Configurar ID digital nuevo) ( Cancelar) ........ w

Después de presionar el boton de Firmar, el Adobe Reader pedira salvar el
documento con un nuevo nombre para no modificar el original, se
selecciona la carpeta con el nombre deseado y Guardar.
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Guardar como: | Configuracion-de-la-Firma-Electron
Etiquetas:
Ubicacion: [ Elementos v
Formato: Archivos Adobe PDF (<]
Cancelar m

Luego de esto aparecera en nuestras pantallas una advertencia de
seguridad debido a que el documento esta intentando conectarse con
nuestro servidor de marca de hora. Presionaremos Recordar esta accion
para este sitio en todos los documentos PDF y Permitir.

Advertencia de seguridad

El documento esté intentando conectar con tu servidor de marca de
hora:

http://tsp.pki.gob.pa/

Si confias en el sitio, selecciona "Permitir". Si no, selecciona "Bloquear".

Recordar esta accién para este sitio en todos los documentos PDF

Ayuda Bloquear Cancelar [ permitir |

Si todo se realiza correctamente, se debe mostrar el documento PDF con la
imagen representativa de la firma y una leyenda indicando que el
documento esta Firmado y todas las firmas son validas.

L, Firmado ytodas la firmas son vlidas,

SIQUIENUO 18 INSITUCCIONES.
(<]

DOCUMENTO DE
PRUEBA PARA
FIRMA
ELECTRONICA

Firmado digital t
[F] NOMBRE DIAZ | ) Xowsre biaz

CALVO JULIETH = cALvO JULIETH
DAYANIS - ID DAYANIS - ID 8-920-752

Fecha: 2024.04.29
8-920-752 15:45:49 -05'00"
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