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1.0 PROPOSITO

Especificar el procedimiento utilizado para configurar una nueva tarjeta de firma
electronica (renovacion) en el programa Adobe Acrobat Reader DC.

2.0 ALCANCE

Inicia con la configuracion del certificado para firmar renovado y termina con una
prueba de firma electronica en un documento PDF.

3.0 REFERENCIAS

https://helpx.adobe.com/es/acrobat/using/validating-digital-signatures.html
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4.0 PROCEDIMIENTO

4.1.1 Configuracion del nuevo certificado electronico de firma en el Adobe
Reader

Cuando se realiza el proceso de renovacion de una tarjeta de firma electrénica, se le entrega al
usuario nuevos certificados electrénicos en una tarjeta nueva, los cuales tienen los mismos
nombres de la tarjeta anterior, por lo que es necesario indicarle a un programa como el Adobe
Reader, cual es el nuevo certificado para firmar. Para lograr ese propésito, ingresamos al menu
de Ediciéon -> Preferencias (si se utiliza macOS, la opcién estd en Acrobat Reader ->
Preferencias), seleccionamos Firmas y damos click en el tercer boton Mas (Identidades y
certificados de confianza). Luego nos dirigimos a la opcién de Médulos y distintivos
PKCS#11 -> Cryptographic Token Interface, donde saldra la cédula con el estado
Desconectado (la nueva tarjeta debe estar insertada en el lector) y se presiona el botén de
Iniciar sesién colocando el numero PIN de la tarjeta (teniendo en cuenta que, si se escribe 3
veces mal, se podra bloquear), se presiona Aceptar y la tarjeta aparecera con el estado de
Conectado.

)
i
v~ [Ddigitales Cambiar contrasefia | Iniciar sesi6n % Actualizar

Cuentas de ID deiti  Etiqueta de distintivo Estado

8-765-223 Desccn&ado
Archivos de ID digit

IDs digitales de Win

v Médulos y distintive
v Cryptographic Tc

Etiqueta de distintivo: 8-763-223
8-765-223

Certificados de confiar c N reowows pe B.V.
ontrasefa:
10D0000
Aceptar Cancelar

BD04059
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(& Configuracién de ID digital y certificados de confianza X
v~ IDdigitales Cambiar contrasena Cerrar sesién % Actualizar
Cuentas de ID deitii  Etiqueta de distintivo Estado
8-765-223 Conectado

Archivos de ID digit
IDs digitales de Win
v Médulos y distintivc
v C tographic T
i Etiqueta de distintivo: 8-763-223
Certificados de confiar Id. del fabricante del médulo: AE.T. Europe B.V.

[} Modelo: 19C40906010D0000
Nimero de serie: 3047960033D04059

Si seleccionamos el ID de la cédula en el menu debajo de Cryptographic Token Interface, se
visualizaran en la pantalla los dos certificados que estan en la tarjeta ([A] Autenticacion y [F]
Firma). Es importante seleccionar el de firma [F] y dar click en el icono del lapiz (Opciones de
uso) indicando Usar para firmar, para que el Adobe Reader pueda utilizar dicho certificado en
la firma de documentos PDF. Luego cerramos esa ventana y presionamos Aceptar en
preferencias.

& Configuracién de ID digital y certificados de confianza X
v ID digitales i/ 4 v i.s" ',_J, e Actualizar Q
Cuentas de ID deiti =~ Nombre Emisor Caduca

[F] NOMBRE BATISTA MARTINEZ J... CA DE GOBIERNO DE PANAMA 2021.06.20 15:27:43 Z

Archivos de D digit | )1 \OMEBRE BATISTA MARTINEZ .. CA DE GOBIERNO DEPANAMA  2021.06.2015:27:42Z

IDs digitales de Win
v Médulos y distintivc

v Cryptographic %

A= [F] NOMBRE BATISTA MARTINEZ JAVIER EDUARDO - ID 8-
Certificados de confiar 765-223

FIRMA ELECTRONICA
Emitido por: CA DE GOBIERNO DE PANAMA

FIRMA ELECTRONICA
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rchivos de ID digi .
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IDs digitales de Win
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Cryptographic Tc

v
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FIRMA ELECTRONICA
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FIRMA ELECTRONICA

4.1.2 Prueba para firmar un documento PDF con el Adobe Reader

Después de indicar el nuevo certificado para firmar, podemos realizar una prueba firmando un
documento PDF. Para realizar esta accion, abrimos el documento deseado, dando doble click
sobre el archivo en el explorador de Windows (o el sistema operativo en uso) o utilizando la
opcién del Adobe Reader Archivo -> Abrir. Una vez que tenemos el documento abierto, vamos
a la opcion de Herramientas (ubicada como una pestafia debajo del menu y al lado de Inicio) y

seleccionamos el icono de Certificados.
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7 SOLICITUD-CERT-FINCA-NOPROPIEDAD.pdf - Adobe Acrobat Reader
Archivo Edicion Ver Ventana Ayuda

Inicio SOLICITUD-CERT-F...

Ql

Herramientas

™

I

Comentar Rellenar y firmar Editar PDF Exportar archivo PDF Crear archivo PDF
Abrir | v Abrir | ~ Abrir | ~ Abrir | v Abrir | ~
Sello Medir Certificados Organizar péaginas Censurar
Abrir | v Abrir | v Abrir | v Agregar | v Agregar | v
=N Nt D F=3\N
b g v
Mejorar Producci6n de

Preparar formulario Optimizar PDF digitalizaci % o Estandares de PDF
igitalizaciones impresion

Agregar | ~ Agregar | ~ Agregar | ~ Agregar | ~ Agregar | ~

herramienta person...

e

@ Iniciar sesion

Ly c

. s Enviar y realizar un
Combinar archivos

seguimiento

Agregar | ~ Abrir |~

0

Proteger

Enviar para firmar

Abrir |~ Agregar| ~

&

Crear una 5
Comparar archivos

Agregar | ~ Agregar | ~

Esa opcién habilitara una barra de herramientas debajo de la pestafia que muestra al documento
PDF abierto y seleccionamos la opcidon de Firmar digitalmente, luego podria aparecer un
mensaje indicando que podemos dibujar con el Mouse un cuadro en cualquier parte del
documento donde se afiadira una imagen visual que representa la firma, se presiona Aceptar y

se procede a dibujar en el area deseada.
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"™ SOUCITUD-CERT-FINCA-NOPROPIEDAD.pdf - Adobe Acrobat Reader DC _ = =
Archivo Edicion Ver Ventana Ayuda - - - - ) 7 — —
Inicio Herramientas SOLICITUD-CERT-F... X @ Iniciar sesiéon

® B8 = Q 1t R M O® = @B B T e £
Certificados ~ Q’Q Firmar digitalmente [“@ Marca de hora >4

SOLICITU e EUERTRENCARND B £ O NO PROPIEDAD

Haga clic y arrastre con el ratén para dibujar el drea en la que desea que
aparezca la firma. Una vez que haya terminado de arrastrar el area deseada,
accedera al siguiente paso del proceso de firma.

Tlpo de Cerﬁﬁcado: [7] No volver a mostrar este mensaje

[ Aceptar

> \

A. CERTIFICADO DE FINCA (TODOS LOS CERTIFICADOS DE FINCA EXPRESARAN SI CONSTAN O NO
GRAVAMENES SOBRE LA PROPIEDAD)

Datos de la finca:

Numero de Finca P
(folio real electronico) rovincia
Cadigo de Ubicacion Indique si la finca es de PH o de Propiedad: D PH D Propiedad

Datos de Inscripcion de la Finca. Escoja UNA de las tres siguientes opciones:

Cuando hemos seleccionado el area del documento donde estara la imagen de la firma, se
mostrara una ventana para escoger el certificado que se utilizara para firmar. Normalmente se
mostraran los certificados incluidos en el repositorio de Windows, donde deben salir también los
que estan en la tarjeta insertada en el lector. Escogemos el certificado que empieza con [F]
NOMBRE... (y termina en Dispositivo PKCS#11), damos click en Continuar, donde aparece
una imagen por defecto que genera el Adobe con el nombre del certificado y la cédula (se puede
dejar esa o cambiarla por una imagen personalizada usando las opciones que se brindan), se
escribe el numero PIN de la tarjeta y finalmente se presiona el botén de Firmar.

Documento Vélido durante el dia 15-abr.-21 La impresion de este documento se convierte en una copia NO CONTROLADA



DIRECCION NACIONAL DE FIRMA ELECTRONICA

GUIA PARA LA CONFIGURACION DE UNA
TARJETA DE FIRMA ELECTRONICA
RENOVADA EN ADOBE ACROBAT
READER DC

Elaborado por: Revisado por:
Javier Batista

REGISTRO PUBLICO DE PANAMA Codigo: P-26
Pagina: 8 de 12
Fecha efectiva:
Version: 1.0

Aprobado por:

Sign with a Digital ID

Choose the Digital ID that you want to use for signing:

o E‘A [F] NOMBRE BATISTA MARTINE... (PKCS#11 device)
@ Issued by: CA DE GOBIERNO DE PANAMA, Expires: 2021.06.20

O M, [AIEMPRESAS.A. TEST 04 - 1-... (Keychain Digital ID)
[EJ Issued by: CA PANAMA CLASE 2, Expires: 2021.05.18

[A] NOMBRE BATISTA MARTIN... (PKCS#11 device)

O |w
R Issued by: CA DE GOBIERNO DE PANAMA, Expires: 2021.06.20

-
_ FAY Al EruTuIe P AMeIsATeA B S A PweeEa nas ' CE L

View Details
View Details

View Details

@ ( Configure New Digital ID ) ( Cancel )
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Firmar como "[F] NOMBRE BATISTA MARTINEZ JAVIER EDU... X
Aspecto  Texto normal v
[F] NOMBRE Firmado digitalmente por
[FINOMBREBATISTA

BATIS TAMARTINE Z MARTINEZJAVIER
JAVIE REDUARDO- EDUARDO- ID 8-765-223

Fecha:2018.05.14
ID 8-765-223 11:14:08 -05'00'

Bloquear el documento tras la firma Ver detalles del certificado

[Escriba el PIN o la contraseria del ID digital Atras
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-
*). Guardar como &

@U" o JawerE Batlsta » Descargas » certificados NP —— v;lf,;U Buscar certificados - ol
Organizar ¥ Nueva carpeta 9w @
¢ Favoritos s Nombre Fecha de modifica... Tipo

& Descargas
Bl Escritorio

= Sitios recientes

Ningun elemento coincide con el criterio de bdsqueda.

o

- Bibliotecas
Z] Documentos
k=| Imagenes
o' Mdsica

=)| Subversion

M v 4| A | »
(Il ISRRSOLICITUD-CERT-FINCA-NOPROPIEDAD-FIRMA. pdf v
Tipo: [Archivos Adobe PDF (*.pdf) v]

4 Ocultar carpetas [ Guardar J [ Cancelar ]

Después de presionar el botén de Firmar, el Adobe Reader pedira salvar el documento con un
nuevo nombre para no modificar el original, se selecciona la carpeta con el nombre deseado y
Guardar.
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:SCEJCITUD-CERT-ﬂNCA-NOPROPlEDAD-testﬁrmaZ‘pdf-AdubeAcmbatReaderDC = =
Archivo Edicion Ver Ventana Ayuda
Inicio Herramientas SOLICITUD-CERT-F... X () Iniciar sesi6n
® B8 =E Q iy MO = -5 B TIe £
Certificados ~ B Firmar digitaimente [ Marca de hora g, Validar todas las firmas X
5.
6.
Uso l:] MIVI (B/.5.00) [:] Banco Hipotecario (B/.5.00) Elotros Bancos | Estado de validacién de la fima o 0 B/.30.00)

Q. Lafima es VALIDA firmada por [F] NOMBRE BATISTA MARTINEZ JAVIER
=© EDUARDO - ID 8-765-223 <jbatista@registro-publico.gob.pa>.

- No ha habido modificaciones en: documento desde que se firmé.

- El documento esta firmado por el usuario actual.

C. DATOS DEL PRESENTANTE O SOLICITANTE

[F] NOMBRE Firmado digitalmente

BATISTA ““por [FTNOMBRE BATIST [ Propiedades dela firma... | | Cerrar
MARTINEZ JAVIER

Nombre completo:

d Cédula: MARTINEZ JAVIER EDUARDO - ID 8-765-223
—EDUARDO=1D— — Fechazots 0515 —

8-765-223 11:20:28 -05'00'

Fecha de solicitud:

Si todo se realiza correctamente, se debe mostrar el documento PDF con la imagen
representativa de la firma y si damos click sobre ella, saldra una ventana indicando que la firma
es valida, donde estaran los datos de la persona que firmé dicho documento.
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"1 SOLCITUD-CERT-FINCA-NOPROPIEDAD-testfirma2.pdf - Adobe Acrobat Reader DC - o - S - }
Archivo Edicion Ver Ventana Ayuda
Inicio Herramientas SOLICITUD-CERT-F... X
® B = Q 1 | M MO® zx - R BEAT © 2L
‘ &6 Firmado y todas las firmas son validas. é‘: Panel de firma
@

SOLICITUD DE CERTIFICADO DE FINCA O NO PROPIEDAD

Tipo de Certificado:

A. CERTIFICADO DE FINCA (TODOS LOS CERTIFICADOS DE FINCA EXPRESARAN S| CONSTAN O NO
GRAVAMENES SOBRE LA PROPIEDAD)

4 Datos de la finca:

Numero de Finca o
(folio real electronico) Provincia
Codigo de Ubicacion Indique si la finca es de PH o de Propiedad: |:| PH D Propiedad
Datos de Inscripcion de la Finca. Escoja UNA de las tres siguientes opciones:
1. Tomo Folio
2. Rollo complementario Documento

3. Documento Digitalizado

Cuando el documento firmado se vuelve abrir en el Adobe Reader, debe salir una leyenda
indicando que el documento esta Firmado y todas las firmas son validas.
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