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1.0 PROPOSITO

Explicar el procedimiento utilizado para verificar la fecha de expiracion de los
certificados emitidos en las tarjetas de Firma Electronica.

2.0 ALCANCE

Inicia con la ejecucion del programa de Utilidad para Administracion de Tokens y
finaliza con la ventana que muestra las fechas de los certificados emitidos en la
tarjeta.

3.0 REFERENCIAS

https://www.aeteurope.com/our-solutions/safesign-identity-client/

https://efirma.com.py/userfiles/files/Gu%C3%ADa%20de%20Us0%20Safesign%20IC.pdf
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4.0 PROCEDIMIENTO

Para verificar la fecha de emision y expiracion de los certificados electrénicos emitidos en una
tarjeta proporcionada por la Direccion Nacional de Firma Electrénica, utilizaremos el programa
“Utilidad para administracion de tokens”, el cual debe estar instalado en la computadora y en
caso contrario, podra descargar el driver adecuado segun su sistema operativo en la siguiente
direccion: http://www.pki.gob.pa/drivers.htm, procediendo a instalarlo con las opciones por
defecto (para mayor informacion podra revisar los manuales de configuracion para Windows o
Mac en la pagina web de Firma Electronica).

El programa de Administracion de tokens, podra ser localizado facilmente escribiendo la
palabra tokenadmin en el boton de inicio de Windows o en el icono de Launchpad para
macOS, tal como se aprecia en las imagenes inferiores.

Todo  Aplicaciones Documentos Web Mas ¥ &

|

| Mejor coincidencia

- Administracién de tokens /
Aplicacién /'\

Buscar en Internet - -
Administracion de tokens

£ tokenadmin - Ver resultados web > Aplicacién
£ token admin >
£ token admin download > I Abrir
| O tokenadministratie > “0 Ejecutar como administrador
[ IO oken administracior > Abrir ubicacién de archivo
| Desanclar de Inicio
L token administration >
= Anclar a la barra de tareas
£ token administrator > 1
|| Desinstalar
O token administration baixar >
£ token administration windows 10 >

O tokenadmin|

Programa TokenAdmin en Windows
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Q tokenadmin

o4

tokenadmin

Launchpad

MO®

Programa TokenAdmin en macOS

Una vez localizado el programa TokenAdmin, se presiona un click en el icono para ejecutar la
aplicacion y aparecera la ventana principal con la cédula del usuario, teniendo en cuenta que la
tarjeta debi6 estar insertada previamente en el lector.

& Utilidad para administracién de tokens . O X
ID digitales Token |Integracion Tareas Ayuda
Nombre de lector o token Estado de token

Programa de Utilidad para administracion de tokens (TokenAdmin)
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Posteriormente se presiona doble click en la cédula que aparece con el estado operativo en el
programa TokenAdmin, lo cual mostrara otra ventana que lista los dos certificados que estan
emitidos en dicha tarjeta ([F] NOMBRE... Y [A] NOMBRE...), donde podemos seleccionar
cualquiera con un doble click (en la imagen inferior se utilizé [F] NOMBRE...), para asi visualizar
otra ventana que muestra los detalles del certificado seleccionado, tales como: el nombre del
usuario, si fue emitido por la CA DE GOBIERNO DE PANAMA (funcionarios) o CA PANAMA
CLASE 2 (personas naturales, profesionales, representantes, etc.) y en el apartado llamado
Informacién del certificado aparecera el numero de serie y dos campos que indican la fecha
de emision (Valido desde) y la fecha de expiracién (Valido hasta), en formato de afio, mes y dia
(YYYY-MM-DD).

Objetos PKCS #11 (8-765-223) X

Objetos de token

Tipo Etiqueta Privado
EE Certificado [F] NOMBRE BATISTA MARTINEZ JAVIER EDUARDO -ID ... No
Elcertificado [A] NOMBRE BATISTA MARTINEZ JAVIER EDUARDO -ID ... No

Ver certificado Guardar objeto Editar etiqueta Eliminar objeto Mostrar objetos privados

Cerrar

Ventana que muestra los certificados electronicos emitidos en la tarjeta
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Certificado X

Informacion de certificado

Emitido para:
Nombre comdn (CN) [F] NOMBRE BATISTA MARTINEZ JAVIER EDUARDO - ID 8-765-223
Unidad organizativa (OU) PERSONA NATURAL
Organizacion (O) FIRMA ELECTRONICA
Pais (C) PA

Informacion de emisor:

Nombre comun (CN) CA PANAMA CLASE 2
Organizacion (O) FIRMA ELECTRONICA
Pais (C) PA

Informacion del certificado:

NUmero de serie 77:BF:9E:2C:A9:BB: 1B:88: 5E:FB:85:87:64:DD: 25:A7
Vélido desde 2020-06-30 13:34:31
Valido hasta 2022-06-30 13:34:31

Este certificado es para:

Verificar firmas digitales sin repudio
Proteger correo electronico

Huellas dactilares:
Huella dactilar SHA1 48:B2:F4:79:29:3E:38:65:CD:86:DB: 1A:77:6E:5C:67: 13:38: 3F:00
Huella dactilar MDS ~ 7B: 19:9D:CD:42:02:80:FF:4C: 18:52:BC:9A:C4:3D:A3

Guardar en archivo... Cerrar

Ventana con el detalle del certificado, donde se muestra la fecha de expiracion en el
campo “Valido hasta”

Con este procedimiento, se podra confirmar la fecha de caducidad o expiracion de un certificado
de la Direccién Nacional de Firma Electrénica y al finalizar, se podra presionar el boton de Cerrar
de cada ventana abierta para asi finalizar la ejecucion del programa TokenAdmin.

Documento Valido durante el dia 19-mar.-21 La impresion de este documento se convierte en una copia NO CONTROLADA



		2021-03-19T11:20:02-0500
	[F] NOMBRE BATISTA MARTÍNEZ JAVIER EDUARDO - ID 8-765-223




