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1.0 PROPOSITO

Especificar el procedimiento utilizado para la instalacion y configuracion de los
certificados de las Autoridades Raiz e Intermedias de la PKI de Panama en el
programa Adobe Acrobat Reader DC, incluyendo el controlador del lector de
tarjetas inteligentes.

2.0 ALCANCE

Inicia con la descargar de los certificados y termina con una prueba de firma de un
documento PDF.

3.0 DOCUMENTOS DE REFERENCIA

https://helpx.adobe.com/es/acrobat/using/validating-digital-signatures.html

La impresion de este documento se convierte en una copia NO CONTROLADA
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4.0 PROCEDIMIENTO

4.1 Descarga e instalacion de los certificados de las Autoridades de
Certificacion Raiz e Intermedias.

Para que los certificados emitidos por la Direccién Nacional de Firma
Electréonica puedan ser utilizados sin que marquen error en los
documentos que se firmen, es necesario descargarlos de la siguiente
direccion: https://www.firmaelectronica.gob.pa/configuracion-firma-
electronica.html.

- REGISTRO PUBLICO | DIRECCION NACIONAL
REPUBLICA DE PANAMA | DE PANAMA DE FIRMA ELECTRONICA

— GOBIERNO NACIONAL —

Inicio Nosotros Requisitos Configuracion Normativa Politicas de Certificacion Preguntas Contacto

I CONFIGURACION DELAFIRMAELECTRONICA ||

Manuales de Configuracion v
Certificados de la jerarquia de CA's VoS
« Autoridad de Certificacion Raiz de Panama.
» Autoridad de Certificacion de Gobierno.
» Autoridad de Certificacion de Panama Clase 2.

Drivers de SafeSign v

En la pagina se muestran tres (3) enlaces en el menu desplegable de
Certificados de la jerarquia de CA’s. Cada uno corresponde a un archivo
de certificado (con extension .crt), los cuales podran ser descargados con el
boton derecho del raton sobre el enlace y seleccionando Guardar enlace
como para asi guardarlos en una carpeta en nuestros computadores.

La impresion de este documento se convierte en una copia NO CONTROLADA


https://www.firmaelectronica.gob.pa/configuracion-firma-electronica.html
https://www.firmaelectronica.gob.pa/configuracion-firma-electronica.html
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4.2 Instalacién del controlador del lector para tarjetas inteligentes
SafeSign

Para que las tarjetas sean reconocidas en la computadora donde se usara
el Adobe Reader para firmar los documentos, sera necesario primero
descargar el controlador correspondiente para el Sistema Operativo en uso
en el menu desplegable de Drivers de SafeSign en la siguiente direccion:
https://www.firmaelectronica.gob.pa/configuracion-firma-electronica.html

ﬁ! REGISTRO PUBLICO | DIRECCION NACIONAL
REPUBLICA DE PANAMA | DE PANAMA DE FIRMA ELECTRONICA

— GOBIERNO NACIONAL —

Inicio Nosotros Requisitos Configuracion Normativa Politicas de Certificacion Preguntas Contacto

I  CONFIGURACION DELAFIRMAELECTRONICA ||

Manuales de Configuracion v
Certificados de la jerarquia de CA's v
Drivers de SafeSign PN

 Driver de SafeSign para Windows (Tarjetas de Firma Electronica).
« Driver de SafeSign para Windows x86 (32 bits) (Tarjetas de Firma Electronica).
 Driver de SafeSign para macOS (Tarjetas de Firma Electronica).

 Driver de SafeSign para macOS i386-x86 (Tarjetas de Firma Electronica).

Procedemos a darle doble clic al instalador Driver de SafeSign para
Windows (Tarjetas de Firma Electrénica) para poder instalarlo en el
equipo. Al terminar la descarga del instalador, debemos darle doble clic.
Luego, el sistema preguntara si desea permitir que este programa realice
cambios en el equipo, donde indicaremos que Si. Luego seleccionaremos el
idioma deseado, ejemplo Espanol y empezara el proceso para
descomprimir los archivos para la instalacion.

La impresion de este documento se convierte en una copia NO CONTROLADA


https://www.firmaelectronica.gob.pa/configuracion-firma-electronica.html
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SafeSign 64-bits - InstallShield Wizard X

Seleccione uno de los idiomas siguientes para la instalacin.

Espafiol v

Cancelat

Cuando finaliza el proceso de descompresién, aparecera la ventana de
bienvenida, se da clic en Siguiente, se selecciona la opcion de Acepto los
términos del contrato de licencia, y luego Siguiente nuevamente.

M safeSign 64-bits - InstallShield Wizard

Bienvenido a SafeSign 64-bits -
InstallShield Wizard

InstallShield(R) Wizard le permitira modificar, reparar o
eliminar SafeSign 64-bits. Para continuar, haga clic en
Siguiente.

< Atras Siguiente > Cancelar

Antes de iniciar con la instalacion del controlador SafeSign, se muestran los
componentes que se incluiran, los cuales podemos dejarlos tal como estan
y dar clic en Siguiente para asi presionar el boton de Instalar en la proxima
ventana.

La impresion de este documento se convierte en una copia NO CONTROLADA
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M safeSign 64-bits - InstallShield Wizard

X
lacién personalizada
\
Seleccione los componentes del programa que desee instalar. |

Para cambiar la forma de instalacién de un componente, haga clic en un icono de la lista sig...

=7PKCS #11 Descripcidn del componente
=-1Didlogos comunes de SafeSign Compatibilidad criptogréfica
+}=2:CSP con Firefox, Mozilla, Netscape

y otros productos que

=-1Documentacion e
reconocen la biblioteca PKCS...

-=+Compatibilidad con idioma local
= Instalar SafeSign en Firefox Este componente requiere OKB
x| Instalar SafeSign en Entrust en el disco duro.
=} = Componentes de 64 bits
=:CSP
|+ =-Interfaz de usuario

InstallShield

Ayuda < Atras Siguiente > Cancelar

M SafeSign 64-bits - InstallShield Wizard

X
Preparado para modificar el programa
b
El Asistente estéd preparado para comenzar la instalacion. |

Haga clic en Instalar para comenzar la instalacion.

Si desea revisar la configuracién de la instalacién o realizar algiin cambio, haga clic en
Atras. Haga clic en Cancelar para salir del Asistente.

InstallShield

< Atras Instalar Cancelar

Posteriormente iniciara el proceso de instalacion y si todo culmina de forma
correcta, podra dar clic a Finalizar.

Podra observar un programa llamado Administraciéon de Tokens en el
menu de inicio de Windows, que al ejecutarse mostrara una ventana con el
lector de tarjetas (que debe estar conectado a un puerto USB de la
computadora) y si se introduce la tarjeta que contiene la firma electrdnica,
se mostrara el ID de dicho documento (numero de cédula) en la posicion del
lector.

La impresion de este documento se convierte en una copia NO CONTROLADA
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0 Utilidad para administracion de tokens

ID digitales Token Integracion Tareas Ayuda

- O X

Nombre de lector o token
@ DUALI INC. CCID Reader 0
# SCM Microsystems SCR33xx v2.0 USB SC Reader 0

L 8-020-752 operativo

 Token desconocido

~

Estado de token

ausente
ausente

presente

Pagina: 7 de 27

Si presionamos doble clic sobre el numero de cédula, se debe mostrar otra
ventana con los certificados incluidos en dicha tarjeta, lo cual nos indica que

la instalacion del controlador fue realizada de forma correcta.

Objetos PKCS #11 (8-920-752)

Objetos de token

Tipo Etiqueta
Ecertificado [F] NOMBRE DIAZ CALVO JULIETH DAYANIS - ID 8-920-752
Ecertificado [A] NOMBRE DIAZ CALVO JULIETH DAYANIS - ID 8-320-752

\Clave privada  [F] NOMBRE DIAZ CALVO JULIETH DAYANIS - ID 8-920-752
\Clave privada  [A] NOMBRE DIAZ CALVO JULIETH DAYANIS - ID 8-320-752

Privado

Ver certificado Guardar objeto | | Editar etiqueta Eliminar objeto

Con el Administrador de Tokens se pueden efectuar distintas

Mostrar objetos privados

Cerrar

operaciones, donde la mas comun seria el cambio del numero PIN de la
tarjeta, el cual se realiza con la tarjeta insertada en el lector, seleccionando
el numero de cédula y la opcidén del menu Token -> Cambiar PIN. Luego
introducimos el numero PIN actual y el nuevo dos veces. Es importante
considerar que las tarjetas tienen un maximo tres (3) intentos de numeros
PIN fallidos antes de bloquearse como medida de seguridad cuando se
estan utilizando, ya sea en operaciones de firma o autenticacion, donde si
nos llega a suceder este inconveniente, se puede utilizar el numero PUK

suministrado en el sobre para asi desbloquearlas (opcion Token ->

Desbloquear PIN).

La impresion de este documento se convierte en una copia NO CONTROLADA
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Cambiar PIN X

Cambiando el PIN por "8-920-752":

Introduzca PIN antiguo: ||

Introduzca PIN nuevo: |

Confirme PIN nuevo: I

¥ Longitud minima de PIN 4 bytes
« Longitud méxima de PIN 15 bytes
+  Nuevo PIN igual a nuevo PIN confirmado

Aceptar Cancelar

4.3 Configuracion del Adobe Acrobat Reader DC para firmar y validar

documentos PDF con los certificados de las Autoridades de la PKI
de Panama

En la actualidad, se pueden utilizar diversos programas para realizar
operaciones de firma de documentos electrénicos, sin embargo, en este
punto, cubriremos los aspectos necesarios para utilizar el programa gratuito
de Adobe Reader, cuya version actual permite realizar firma de
documentos. Si no contamos con este programa, podemos descargarlo
desde la siguiente direccion: https://get.adobe.com/es/reader/ y realizar el
proceso de instalacion, segun las instrucciones que ofrezca esa web o el
mismo instalador.

4.3.1 Instalacion de los Certificados de las CA Raiz e Intermedias

Una vez que ejecutamos el Adobe Reader, debemos configurar los
certificados de las Autoridades Certificadoras Raiz e Intermedias,
descargados segun las explicaciones del primer punto de este
documento. Para esto, nos dirigimos a la opcion del menu Edicién ->
Preferencias, seleccionamos Firmas y damos clic en el tercer boton
Mas (Identidades y certificados de confianza).

La impresion de este documento se convierte en una copia NO CONTROLADA


https://get.adobe.com/es/reader/
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Preferencias X

Categorias:
Firmas digitales
Comentarios )
Documentos Creacion y aspecto
General

Pantalla completa
Presentacion de pagina

« Opciones de control de creacion de firma
« Establecer el aspecto de las firmas en un documento

Accesibilidad Verificacion

Administrador de confianza

Buscar + Controlar cdmo y cudndo se verifican las firmas

Cuentas de correo electronico

Elementos 3D y multimediaa

Elementos multimedia (heredados) Identidades y certificados de confianza

Elementos multimedia de confianza (heredado)

) « Creary administrar identidades para firmar
+ Administrar credenciales usadas para confiar en documentos

Formularios

Identidad

Idioma Marca de hora del documento

Internet

JavaScript + Configurar ajustes de servidor de marca de hora

Lectura

Medicién (2D)

Medicién (3D)

Medicién (Geo)

Ortografia

Rastreador

Revision

Seguridad

Seguridad (mejorada)

Senicios en linea de Adobe

Unidades

Aceptar Cancelar

Al realizar la accion anterior, se visualizara otra ventana llamada
Configuracién de ID digital y certificados de confianza. Alli
seleccionamos la opcion Certificados de confianza donde se listaran
aquellos que estan incluidos en el repositorio de Adobe (es posible que la
primera vez se pregunte si se desean descargar, donde indicamos que
si).

ﬂ Configuracion de ID digital y certificados de confianza X
v IDdigitales ”  Simportar = Exportar [} Detalles del certificado €& Quitar
Cuentas de ID de itinerancia Nombre - Emisor de certificado Caduca N
. o Air Canada Enterprise Root CA1 Air Canada Enterprise Root CA1 2037.06.14 18:40:08 Z
Gl AR L AKD QTSA2021 1 KIDCA 2026.09.09 09:05:28 Z
IDs digitales de Windows AKD QTSA20212 KIDCA 2026.09.13 08:04:22Z
AKD QTSA2023 1 KIDCA 2028.08.28 12:07:50 Z
Mddulos y distintivos PKCS#11 AKD QTSA2023 2 KIDCA 2028.08.28 12:25:06 Z v
< >

- BNL S.p.A. Corporate Firma
Certification Service Provider
Emitido _ BNL S.p.A. Corporate Firma
por:
Certification Service Provider
Valido 303 09.00 08:24:28
desde:
Valido 514 0930 23:59:59 2
hasta:

Uso Firmar certificado (autoridad del certificado, CA). Firmar lista revocacién
deseado: certificados (CRL)

La impresion de este documento se convierte en una copia NO CONTROLADA
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CERTIFICADOS DE LAS AUTORIDADES RAIZ E INTERMEDIAS
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En el listado debemos incluir los 3 certificados de las Autoridades de la PKI
de Panama, empezando con la Raiz (archivo caraiz.crt), utilizando el botén
de Importar, el cual muestra la ventana Elegir contactos para importar.

Elegir contactos para importar

X
Este cuadro de didlogo te permitira seleccionar contactos para importarlos a tu lista de identidades de confianza.
También puedes definir la confianza de cualquier certificado asociado a los contactos que importes.
Contactos
Nomobre Correo electrénico Quitar
Buscar...
Certificados
Esta lista muestra los certificados asociados al contacto actualmente seleccionado.
Asunto Emisor Caduca Detalles...
Confiar...
Ayuda Importar Cancelar

En esa ventana presionamos Examinar y buscamos el archivo caraiz.crt
en la carpeta donde lo descargamos, se selecciona y damos clic en Abrir

Buscar archivos de certificados

2 & 5 Esteequipo

X
> Descargas v O Buscar en Descargas Pl
Organizar v Nueva carpeta = v [ 0
Nombre Fecha de mc’dlf\cacwc’n Tipo Tamaiio
s Acceso rapido
B Escritorio s V El mes pasado (3)
J Descargas +  Rleape Certificado de seg 2KB
[ Documentos  # [ cagob Certificado de seg... 2KB
L) caraiz )24 10:59 a. m. Certificado de seg... 2KB
=] Imagenes *
CAPTURA DE MANL
CAPTURAS DE MAN
D Musica
B Videos
@ OneDrive
[ Este equipo
¥ Red

Nombre de archivo:

caraiz

v‘ Archivos con certificados (*fdf, v

La impresion de este documento se convierte en una copia NO CONTROLADA
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En la ventana de Elegir contactos para importar se mostrara el nombre
del certificado raiz AUTORIDAD CERTIFICADORA DE PANAMA, por lo
que debemos seleccionar ese nombre pero en la lista inferior lamada
Certificados, el cual habilita el boton Confiar...que debemos presionar y
gue muestra otra ventana llamada Importar configuracion de contactos
donde habilitaremos los permisos de confianza para ese certificado raiz, tal
como se aprecia en las imagenes inferiores.

Elegir contactos para importar X
Este cuadro de didlogo le permitird i para asulista dei i de confianza.
También puede definir la confianza de cualquier certificado asociado a los contactos que importe.

Contactos
Nombre Correo electrénico Quitar
[E AUTORIDAD CERTIFICADORADE PA.
Examinar.
Buscar..
Certificados
Esta lista muestra los i al contacto
Asunto Emisor Caduca Detalles...

AUTORIDAD CERTIFICAD... AUTORIDAD CERTIFICA..  05/08/2053 12:02:13 p. m.

Ayuda Importar Cancelar

Importar configuracién de contactos X

Detalles del certificado
Asunto:  AUTORIDAD CERTIFICADORA DE PANAMA
Emisor: AUTORIDAD CERTIFICADORA DE PANAMA

Uso: Firmar certificado (autoridad del certificado, CA), Firmar lista revocacién certificados
(CRL)

Caducidad: 05/08/2053 12:02:13 p. m.

Confianza

El certificado utilizado para firmar un documento debe estar designado como
anclaje de confianza o tener como origen de cadena un anclaje de confianza para
que la validacién de la firma se realice correctamente. La comprobacion de
revocacion no se realiza en un anclaje de confianza ni en uno superior a él.
Utilizar este certificado como raiz de confianza

Silavalidacion de firma se realiza correctamente, confie en
este certificado:

Documentos o datos firmados
Documentos certificados
Contenido dindmico
[ JavaScript privilegiado incrustado

[ Operaciones privilegiadas del sistema (red, impresién, acceso
a archivos, etc.)

Detalles del certificado...

Ayuda Cancelar

La impresion de este documento se convierte en una copia NO CONTROLADA
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Para el certificado raiz, debemos seleccionar la opcion Utilizar este
certificado como raiz de confianza y adicional si deseamos podemos
marcar las opciones inferiores de Documentos certificados, Contenido
dinamico, JavaScript privilegiado incrustado y Operaciones
privilegiadas del sistema; por si se requieren firmar documentos PDF
dinamicos. Luego presionamos Aceptar en la ventana de Importar
configuracion de contactos y damos clic en el boton de Importar de la
ventana anterior Elegir contactos para importar, donde iniciara el proceso
de importacién que debe finalizar con el mensaje de Importacion
terminada, para finalmente presionar Aceptar.

Importacién terminada

Detalles de la importacion:

Se ha(n) importado 1 certificado(s) de emisor.

Cuando se realiza el proceso de importacién, el listado en la ventana de
Certificados de confianza se actualizara y si buscamos por orden
alfabético mas abajo, debe aparecer el certificado de la AUTORIDAD
CERTIFICADORA DE PANAMA, lo cual indica que el proceso se realizd
correctamente.

Los mismos pasos debemos realizarlos para los certificados de las
Autoridades de Certificacion de Gobierno y Panama Clase 2, tal como
se aprecian en las imagenes inferiores. Solo se debe tener en cuenta que
no debemos editar la confianza de dichos certificados (boton de Confiar en
la ventana de Importar configuracién de contacto) ya que ellos
heredaran de forma automatica la configuracion de confianza que
establecimos para el certificado raiz anteriormente, por lo que omitimos ese
paso.

La impresion de este documento se convierte en una copia NO CONTROLADA
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Elegir contactos para importar

X
Este cuadro de didlogo te permitira contactos para atulista de de confianza.
También puedes definir la confianza de cualquier certificado asociado a los contactos que importes.
Contactos
Nombre Correo electrénico Quitar
Examinar...
Buscar..
Certificados
Esta lista muestra los
Asunto Emisor Caduca Detalles...
Confiar...
Ayuda Importar Cancelar
Buscar archivos de certificados
2 & > Esteequipo > Descargas v O | Bus Descarg:
Organizar v Nueva carpeta - @ 0
Nombre le modificacion  Tipo Tamafio
s Acceso rapido
B tciorie ¢ ¥ Elmes pasado ()
& Descargas + Sleape2 Certificado de seg. 2K8
& Documentos  # 5l cagob Certificado de seg.. 2KB
5l caraiz Certificado de seg. 2KB
= Imdgenes »*
CAPTURA DE MANL
CAPTURAS DE MAN
D Misica
B videos
@ OneDrive
[ Este equipo
& Red

Nombre de archivo: | cagob

| Archivos con certficados (“df,

Buscar archivos de certificados

4 & > Esteequipo » Descargas

Organizar v Nueva carpeta

Nombre
s Acceso répido

[ Escritorio
& Descargas
[£ Documentos

~ El mes pasado (3)
) cape2
5l cagob
5 caraiz

LI

& Imagenes *
CAPTURA DE MANL
CAPTURAS DE MAN

D Musica

B Videos
@ OneDrive
[ Este equipo

¥ Red

Nombre de arct

X
v|o | B g »
- m e
Fecha de modificacién  Tipo Tamafio
Certificado de seg.. 2k8
Ce g 28
Ce g 28

hivo: | capc2

icados (*df, v

La impresion de este documento se convierte en una copia NO CONTROLADA



REGISTRO PUBLICO DE PANAMA
DIRECCION NACIONAL DE FIRMA ELECTRONICA

GUIA DE INSTALACION Y CONFIGURA'CI(')N DE LOS
CERTIFICADOS DE LAS AUTORIDADES RAIZ E INTERMEDIAS
EN EL PROGRAMA ADOBE ACROBAT READER DC EN

iméwv@ o MICROSOFT WINDOWS
Ponans lectronica Codigo: Version: Fecha de implementacion:
P-42 1.2 15 de marzo de 2024 Pagina: 14 de 27

Elegir contactos para importar X

Este cuadro de didlogo te permitira seleccionar contactos para importarlos a tu lista de identidades de confianza.
También puedes definir la confianza de alos que importes.

Contactos

Nombre Correo electrénico Quitar
CAPANAMA CLASE 2

[z cADE GOBIERNO DE PANAMA

Buscar...

Certificados

Esta lista muestra los certificados asociados al contacto actualmente seleccionado.

Asunto Emisor Caduca Detalles...

Confiar...

Ayuda Importar Cancelar

Importacién terminada

Detalles de laimportacién:

Se ha(n) importado 1 certificado(s) de emisor.

Se ha(n) importado 1 certificado(s) de emisor.

4.3.2 Desactivacion del modo protegido del Adobe Reader para
interactuar con el lector de tarjetas inteligentes

Con los 3 certificados de las Autoridades de la PKI de Panama
configurados, el Adobe Reader es capaz de validar documentos PDF
firmados con certificados emitidos por la Direccion Nacional de Firma
Electrénica de Panama, sin embargo, para realizar las operaciones de
firma, es necesario que el Adobe pueda acceder al lector de tarjetas
inteligentes, cuyo controlador de SafeSign instalamos anteriormente.
Para realizar dicha accion, nos dirigimos primero a Ediciéon ->
Preferencias -> Seguridad (mejorada) y desactivamos la opcion
Activar modo protegido al iniciar desmarcandola, se presiona el botén
de Si y luego Aceptar en esa ventana de Seguridad (mejorada), para
asi reiniciar el Adobe Reader (cerrandolo y volviéndolo a ejecutar).

La impresion de este documento se convierte en una copia NO CONTROLADA
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Preferencias

Categorias:

Comentario
Documentos

General

Pantalla completa
Presentacién de pagina

Céadigo:

MICROSOFT WINDOWS
Fecha de implementacion:
1.2 15 de marzo de 2024

Version:

Protecciones de la zona de pruebas

[ Activar modo protegido al iniciar

Vista protegida (@) Desactivado
O Archivos de ubicaciones potencialmente no seguras

O Todos los archivos

3Dy mutimedia
Accesibilidad

Administrador de confianza
Buscar

Confianza en contenido multimedia (heredado)
Cuentas de correo electrénico
Firmas

Formularios

Identidad

Idioma

Internet

JavaScript

Lectura

Medicién (2D)

Medicién (30)

Medicién (Geo)

Multimedia (heredado)
Ortografia

Rastreador

Revisién

Seguridad

Seguridad (mejorada)
Servicios en linea de Adobe
Unidades

Sequridad mejorada

Activar seguridad mejorada

jecutar en AppContainer [ Crear un archivo de registro en modo protegido

Sitiene flujoi Adobe Acrobat Reader

seguridad, uf

forma selecti

seguridad. L Si desactiva el modo protegido, también s desactivaran la

otorga confi | vista protegida y AppContainer. Para aplicar los cambios,
debera reiniciar manualmente la aplicacion.

[ Confiar a

(Esta seguro de que quiere continuar?

e

Confiar a

Pagina: 15 de 27

Visualizar registro

[ Archivo de registro entre dominios Ver

fer sitios de confianza de Windows

Agregar archivo Agregar ruta de carpeta Agregar host

;Qué es el modo. ;Qué es Ia seguridad mejorada?  ;Quéson las

Aceptar Cancelar

Preferencias

Categorias:

Comentarios
Documentos

General

Pantalla completa
Presentacién de pagina

Accesibilidad
Administrador de confianza

Buscar

Cuentas de correo electrénico
Elementos 3D y multimediaa
Elementos multimedia (heredados)
Elementos multimedia de confianza (heredado)
Firmas

Formularios

Identidad

Idioma

Internet

JavaScript

Lectura

Medicion (2D)

Medicién (3D)

Medicién (Geo)

Ortografia

Rastreador

Revision

Seguridad

Senvicios en linea de Adobe
Unidades

Protecciones de la zona de pruebas
[JHabilitar modo protegido al iniciar Ejecutar en AppContainer

Vista protegida @ Desactivado
(O Archivos de ubicaciones potencialmente no seguras

(O Todos los archivos

Seguridad mejorada

Activar seguridad mejorada

Ubicaciones privilegiadas

Sitienes flujos de trabajo que se vean afectados de forma negativa por la configuracion
de seguridad, utiliza Ubicaciones privilegiadas para confiar en archivos, carpetas y hosts
de forma selectiva para excluirlos de las i enla i)
de seguridad. Las ubicaciones privilegiadas te permiten trabajar de forma segura
mientras otorga confianza a los elementos de tu flujo de trabajo.

[ Confiar ati enlos con una certificacién valida

Confiar autométicamente en sitios de las zonas de seguridad de mi Win OS

Ver sitios de confianza de Windows

[ Archivo de registro entre dominios Ver

Agregar archivo Agregar ruta de carpeta Agregar host

£Qué es el modo proteqido?  ;Qué es |a sequridad mejorada?  ;Qué son las ubicaciones privilegiadas?

Quitar
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Cuando se vuelve a iniciar el Adobe Reader, volvemos al menu de Ediciéon
-> Preferencias -> Firmas y damos clic en el tercer boton de Mas
(Identidades y certificados de confianza), pero esta vez expandimos la
opcion ID digitales y seleccionamos Médulos y distintivos PKCS#11.
Usamos la opcion de Adjuntar médulo (la cual debe estar habilitada y si no
lo esta, es porque el Adobe se sigue ejecutando en modo protegido y
debemos desactivarlo segun las indicaciones anteriores) y luego saldra la
ventana para que busquemos al archivo aetpkss1.dll en la carpeta
C:\Windows\System32, lo seleccionamos y presionamos Abrir.

ﬁ Configuracién de ID digital y certificados de confianza X
v ID digitales Adjuntar médulo  Separar modulo c Actualizar
Cuentas deID de il Id. del fabricante del mddulo Ruta de biblioteca

Archivos de ID digit

IDs digitales de Wi

Certificados de confia

Administrar modulos PKCS#11

Esta es una lista de los modulos PKCS#11 cargados. Puede cargar modulos adicionales para
obtener acceso a nuevos dispositivos criptograficos

La impresion de este documento se convierte en una copia NO CONTROLADA
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<« v > Esteequipo > Windows (C:) > Windows > System32 v o O Buscar en System32
Organizar v Nueva carpeta == v [
A~
Nombre Fecha de modificacion  Tipo Tamario
# Acceso rapido |9 AuvanceuEmoIU.an 11540 g, CXLENSIUN UE 10 dp 102 no
M Escritorio + [ advapi32.dil 11:46 3. m Extension de la ap 690 KB
3 Descargas R |%] advapi32res.dll Extension de la ap... 3KB
. %] advpack.dil Extension de la ap 148 KB
| Documentos  # = i N
%] aeevts.dll Extension de la ap... 30KB
=] Imégenes [ aeinvdl M:d6a.m.  Extension delaap
CAPTURAS DE MAN j aemarebackup.dll 11:46a. m. Extension de la ap...
D Masica %] aepic.dil 11:46a.m Extensién de la ap
m Videos j aetcngss.dll 611:45a. m. Extension de la ap...
) |%] aetesss1.dil 611:45a. m Extension de la ap
& OneDrive j aetdlss1.dll 611:45a. m. Extension de la ap... 2
[ Este equipo [4] aetjesst.di 03/14/2016 11:45a.m.  Extensién dela ap 1,071 K8
ﬂ aetpkss1.dil 03/14/2016 11:45 a. m. Extension de la ap... 2,996 KB
& Red [ aetpksse.di 01611:45a.m.  Extension delaap 25KB
ﬂ’ aetpkssw.dll 611:45a. m. Extension de la ap... 15KB
[4] aettask.dll 03/14/2016 11:45 2. m Extensién de la ap 40KB
Nombre de archivo: [aetpkss1.dll v | | Médulos PrCs#11 (-LL)

‘E Configuracién de ID digital y certificados de confianza

v ID digitales

Cuentas de ID de if

Adjuntar médulo  Separar médulo

Archivos de ID digit

IDs digitales de Wi

> Modulos y distintivc

Certificados de confia

1d. del fabricante del mddulo
AE.T Europe B.V.

Id. del fabricante del médulo
Descripcién del médulo
Versioén de la biblioteca

Versién criptografica
Ruta de biblioteca

% Actualizar

Ruta de biblioteca
C:\Windows\System32\aetpkss1...

:AET Europe BV.

: Cryptographic Token Interface
:3.0

:2.20

: C:\Windows\System32\aetpkss1.dll

Cancelar

(2]

v

CERTIFICADOS DE LAS AUTORIDADES RAIZ E INTERMEDIAS
EN EL PROGRAMA ADOBE ACROBAT READER DC EN

A

Después de seleccionar y abrir el archivo aetpkss1.dll en la ventana, se
mostrara el controlador de la tarjeta, tal como se aprecia en la imagen

inferior y si ingresamos en la opcién de Médulos y distintivos PKCS#11 ->

Cryptographic Token Interface, saldra la cédula con el estado

La impresion de este documento se convierte en una copia NO CONTROLADA
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Desconectado que representa el ID de la tarjeta insertada en el lector. Se
presiona el boton de Iniciar sesién colocando el numero PIN de la tarjeta
(teniendo en cuenta que, si se escribe 3 veces mal, se podra bloquear), se
presiona Aceptar y la tarjeta aparecera con el estado de Conectado.

ﬁ Configuracién de ID digital y certificados de confianza X
v ID digitales Cambiar contrasefia  Iniciar sesion  Cerrar sesion e
Cuentas de ID de itinerancia Etiqueta de distintivo Estado
8-920-752 Desconectado

Archivos de ID digitales
IDs digitales de Windows

v Mddulos y distintivos PKCS#11

8-920-752 Etiqueta de distintivo: 8-920-752
Id. del fabricante del médulo: A E.T. Europe B.V.
Modelo: 19C40906010D0000
Niimero de serie: 304796001FF74059

Certificados de confianza

[ﬁ Config
v D digitales Cambiar contrasefia | Iniciar sesién,  Cerrar sesion %
Cuentas de ID de itinerancia Etiqueta de distintivo Estado
8-920-752 Desconectado
Archivos de ID digitales
IDs digitales de Windows
v Médulos y distintivos PK %
v Cryptographic Token |
Etiqueta de distintivo: 8-920-752 _
8-920-752 920-752
Certificados de confianza Corasefic | | E.T. Europe B.V.
- C40906010D0000
4796001FF 74059

La impresion de este documento se convierte en una copia NO CONTROLADA
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Si seleccionamos el ID de la cédula, se visualizaran en la pantalla los dos
certificados que estan en la tarjeta ([A] Autenticacion y [F] Firma). Es
importante seleccionar el de firma [F] y dar clic en el icono del lapiz
(Opciones de uso) indicando Usar para firmar, para que el Adobe Reader
pueda utilizar dicho certificado en la firma de documentos PDF. Luego
cerramos esa ventana y presionamos Aceptar en preferencias.

™ Configuracion de ID digital y certificados de confianza X
v IDdigitales ¥ - ¥ A QO Actalizar @ Eliminar ID
Cuentas de ID de itinerancia Nombre Emisor Caduca
[FINOMBRE DIAZ CALVO JULIET... CADE GOBIERNO DE PANAMA 2026.01.26 16:3’
Archivos de ID digitales -
[A] NOMBRE DIAZ CALVO JULIET... CADE GOBIERNO DE PANAMA 2026.01.26 16:37

IDs digitales de Windows
v Mddulos y distintivos PKCS#11

v Cryptographic Token Interface s

8-920-752 [F] NOMBRE DIAZ CALVO JULIETH DAYANIS - ID
- . $-920-752
Certificados de confianza FUNCIONARIO
E""::: CA DE GOBIERNO DE PANAMA
FIRMA ELECTRONICA

Vilido
desde:
Vlido ) ) 6/01/26 11:37:11 -0500
hasta:
Uso
deseado:

2024/01/26 11:37:11 -05'00’

Sin rechazar, Proteccion de correo electronico, 2.5.29.37.0

i@ Configuracién de ID digital y certificados de confianza X
9 gital y
v IDdigiales * - ¥ A QO Actulizar @ Eliminar ID
Cuentas de ID de itinerancia Nombre / Usar para firmar
; - —
Archivos de ID digitales AING Administrar certificados de atributos 5026.01.26 1631
IDs digitales de Windows L-_% Personalizar
v Mddulos y distintivos PKCS#11
o Cryptographic Token Interface < 2
8-920-752 [F] NOMBRE DIAZ CALVO JULIETH DAYANIS - ID
) 8-920-752
Certificados de confianza FUNCIONARIO
E'“';Tr‘f CA DE GOBIERNO DE PANAMA
FIRMA ELECTRONICA
;ﬂ‘“ 2024/01/26 11:37:11 -05'00'
esde:
Valido ) 516/01/26 11:37:11 -0500
hasta:
desealsz? Sin rechazar, Proteccion de correo electronico, 2.5.29.37.0
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[a Configuracion de ID digital y certificados de confianza X
v IDdigitales *a - ¥ A QActualizar  © Eliminar D

Cuentas de ID de itinerancia
Archivos de ID digitales
IDs digitales de Windows
v Mddulos y distintivos PKCS#11
v Cryptographic Token Interface
8-920-752

Certificados de confianza

Nombre Emisor Caduca
/ [FINOMBRE DIAZ CALVO JUL... CADE GOBIERNO DE PANAMA 2026.01.26 16:37
[A] NOMBRE DIAZ CALVO JUL... CADE GOBIERNO DE PANAMA 2026.01.26 16:37

< >

Administrar distintivo PKCS#11

Esta es una lista de los ID digitales contenidos en un distintivo PKCS#11
individual protegido por contrasefia.

Puede agregarle o quitarle ID digitales con las opciones Agregar ID y
Eliminar ID.

Para ver los detalles publicos de uno de estos ID digitales haga clic en
Detalles de certificado.

4.4 Configuracion del servidor de Sellado de tiempo

Lo ideal es que cada documento que firmemos lleve incrustado una marca
de hora ofrecida por un servidor de Sellado de tiempo y para configurar esa
opcion en el Adobe Reader volvemos al menu de Firmas (Edicién ->
Preferencias -> Firmas) y damos clic en el ultimo boton de Mas (Marca de

hora del documento).

Firmas digitales

Creacidn y aspecto

+ Opciones de control de creacién de firma

« Establecer el aspecto de las firmas en un documento

Verificacion

« Controlar cémo y cudndo se verifican las firmas

Identidades y certificados de confianza

« Crear y administrar identidades para firmar

+ Administrar credenciales usadas para confiar en documentos

Marca de hora del documento

+ Configurar ajustes de servidor de marca de hora

La impresion de este documento se convierte en una copia NO CONTROLADA
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[a Configuracion del se 0
Senvidores de directorio %H l;»{’ «a ~ 0 E}J
Servidores de marca de hora Nombre URL
Nuevo servidor de marcas de hora X

Nombre: |TSA DE PANAMA

Configuracion del servidor

Direccién URL del servidor: |hitp:/itsp.pki.gob.pa/

[CJEste senvidor requiere que inicies sesién ]
incrustar

I rupo de
rmacion de
fia: |

ra ver o
nfigurar
nado
dor
que cree.

En la siguiente ventana (Configuracién del servidor) seleccionamos
Servidores de marca de hora y damos clic en Nuevo para colocar un
Nombre que identifique a nuestro servidor (puede ser TSA Panama o el
nombre que deseen), luego en la Direccion URL del servidor escribimos
http://tsp.pki.gob.pa/ y presionamos Aceptar.

(@ Configuracién del servidor X
Senvidores de directorio ‘#H & & A~ @ Quitar I%J Establecer predeterminado
Servidores de marca de hora Nombre URL

TSADE PANAMA http:/tsp.pki.gob.pa/

Configurar servidores de marca de hora

Configure un servidor de marca de hora predeterminado si desea incrustar una marca de
hora de confianza al firmar. Si forma parte de un grupo de trabajo, el administrador del
equipo puede proporcionarle la informacién de configuracién del servidor de marca de hora.

Seleccione una de las entradas anteriores y haga clic en Editar para ver o cambiar la
configuracidn, o haga clic en Nuevo para agregar y configurar un servidor de marca de hora.
Seleccione un servidor predeterminado mediante Establecer predeterminado. Si ha
seleccionado un servidor predeterminado, se incrustara una marca de hora con cada firma
que cree.

Haga clic en Exportar para compartir la configuracion del servidor de marca de hora con
otros.

La impresion de este documento se convierte en una copia NO CONTROLADA
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Posteriormente se podra apreciar que la direccion de la Autoridad de
Sellado de Tiempo de Panama aparecera en la ventana de
Configuracion del servidor y es importante seleccionarla para presionar el
boton de Establecer predeterminado, donde indicaremos Aceptar en la
pregunta de seguridad de Acrobat. Al finalizar, debe mostrarse el servidor
de TSA como predeterminado y se puede cerrar la ventana, para luego
presionar Aceptar en la ventana de Preferencias.

Servidores de directorio ﬁ'f‘ . Editar @ Importar = Exportar @ Quitar L:J'( Borrar
Servidores de marca de hora Nombre URL
,l( TSADE PANAMA hitp:/tsp.pki.gob.pa/
D

Configurar servidores de marca de hora

Configure un servidor de marca de hora predeterminado si desea incrustar una marca de
hora de confianza al firmar. Si forma parte de un grupo de trabajo, el administrador del
equipo puede proporcionarle la informacion de configuracion del servidor de marca de hora.

Seleccione una de las entradas anteriores y haga clic en Editar para ver o cambiar la
configuracion, o haga clic en Nuevo para agregar y configurar un servidor de marca de hora.
Seleccione un servidor predeterminado mediante Establecer predeterminado. S1 ha
seleccionado un servidor predeterminado, se incrustara una marca de hora con cada firma
que cree.

Haga clic en Exportar para compartir la configuracion del servidor de marca de hora con
otros.

4.5 Prueba para firmar un documento PDF con el Adobe Reader

Si se han configurado los certificados de las CA, se ha desactivado el modo
protegido del Adobe Reader indicando la ruta del controlador y si se ha
indicado el servidor del Sellado de Tiempo, podemos realizar una prueba
firmando un documento PDF. Para realizar esta accion, abrimos el
documento deseado, dando doble clic sobre el archivo en el explorador de
Windows (o el sistema operativo en uso) o utilizando la misma opcion del
Adobe Reader Archivo -> Abrir.

La impresion de este documento se convierte en una copia NO CONTROLADA
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- @ + Crear
Abrir. Ctrl+O

Abrir archivos recientes )

Crear PDF
Combinar archivos rramientas recomendadas

Agregar coment... @ Solicital

que notas rapidas, Envie documen
Ite texto y comente do... ofras personas

i gar ahora Utilizar ahora
Solicitar firmas electronicas

ntes

Buscar >
NOMBRE

i
Bienvenida
ot POF

Deshacer, Rehacer y mas b
Ver )

Desactivar el nuevo Acrobat Reader

Ventana )

Ayuda >
Preferencias Ctrl+K
Proteccion >
Salir de la aplicacion Ctrl+Q

Una vez que tenemos el documento abierto, se abrira automaticamente la
barra de Herramientas a mano izquierda del documento abierto. Bajaremos
y daremos clic en Ver mas. Luego daremos clic en Utilizar un certificado.
Esa opcién habilitara otra barra de herramientas a mano izquierda de la
pestafia que muestra al documento PDF abierto con las opciones de Firmar
digitalmente, Marca de hora y Validar todas las firmas. Seleccionamos
Firmar digitalmente.

La impresion de este documento se convierte en una copia NO CONTROLADA
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= Meni @ ¥ Procedimiento-desbl.. X | + Crear = Meni @ ¥ Procedimiento-desbl.. X | + Crear
Todas las herramientas  Editar ~ Convertir  Firma electronica Todas las herramientas  Editar ~ Convertir  Firma electronica
Todas las herramientas x Todas las herramientas x
D S
2 Exportar un PDF
B e 3, & Censurar un PDF G,
=
2 Editar un PDF
= 2, Comprimir un PDF 2,
Crear un PDF
e, @ Preparar formulario e,
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“[] Organizar paginas
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Agregar un sello

@ solicitar firmas electronicas
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Utilizar un certificado

Digitalizar y OCR

[@ uUsar produccion de impresiEUUEEREL I IEIETEL T
@ digitalmente y validar Ia autenticidad
Proteger un PDF
o ed & Medir objetos

Censurar un PDF
Comparar archivos

Comprimir un PDF
EE Agregar medios enriquecidos

Preparar formulario i X
Solicitar comentarios
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Rellenar y firmar

)

Usar acciones guiadas
Ver mas

@® Preparar para la accesibilidad

=

(% Aplicar estandares de PDF
] Agregar indice de bisqueda
Usar JavaScript

& Crear herramienta personali

Ver menos

Convierta, edite y firme electrénicamente
formularios en PDF.

Prueba gratis de 7 dias
H R Escribe aqui para buscar.

Convierta, edite y firme electrénicamente
formularios en PDF.

Prueba gratis de 7 dias
H R Escribe aqui para buscar.

= Meni & <YY¢ Procedimiento-desbl.. X | + Crear
Todas las herramientas ~ Editar ~ Convertir ~ Firma electronica
< Utilizar un certificado x

&9 Firmar digitalmente

[8 Marca de hora

Aplique una firma digital visible. Coloque
el campo de firma en la posicién

adecuada, haga clic en él y arrastre el
cursor para modificar su tamafio.
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Luego saldra un mensaje indicando que podemos dibujar con el Mouse un
cuadro en cualquier parte del documento donde se afiadira una imagen
visual que representa la firma, se presiona Aceptar y se procede a dibujar
en el area deseada como lo muestran las imagenes inferiores.

Adobe Acrobat

Haga clicy arrastre con el ratén para delimitar el area en la que desea que
aparezca la firma. Una vez que haya terminado de delimitar el drea deseada,
accedera al siguiente paso del proceso de firma.

No volver a mostrar este mensaje

Cuando hemos seleccionado el area del documento donde estara la imagen
de la firma, se mostrara una ventana para escoger el certificado que se
utilizara para firmar. Normalmente se mostraran los certificados incluidos en
el repositorio de Windows, donde deben salir también los que estan en la
tarjeta insertada en el lector. Escogemos el certificado que empieza con [F]
NOMBRE .... , damos clic en Continuar donde aparece una imagen por
defecto que genera el Adobe con el nombre del certificado y la cédula (se
puede dejar esa o cambiarla por una imagen personalizada usando las
opciones que se brindan), se escribe el numero PIN de la tarjeta y
finalmente se indica Firmar.

Firmar con un ID digital X
Seleccione el ID digital que desee utilizar para la firma:
0o @ [F] NOMBRE DIAZ CALVO JULIETH ... (Dispositivo PKCS#11) Ver detalles

R Emitido por: CA DE GOBIERNO DE PANAMA, Caduca: 2026.01.26

O @ [A] NOMBRE DIAZ CALVO JULIETH ... (ID digitales de Windows) Ver detalles
B  Emitido por: CA DE GOBIERNO DE PANAMA, Caduca: 2026.01.26

@ (Configurar 1D digital nuevo) C Cancelar)

La impresion de este documento se convierte en una copia NO CONTROLADA
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CERTIFICADOS DE LAS AUTORIDADES RAIZ E INTERMEDIAS

Firmar como "[F] NOMBRE DIAZ CALVO JULIETH DAYANIS - ID 8-9...

Crear

. X

Aspecto  Texto normal v

[F] NOMBRE DIAZ Firmado digitalmente por

[F] NOMBRE DIAZ
CALVO JULIETH caALvO JULIETH

DAYANIS - ID DAYANIS - ID 8-920-752

Fecha: 2024.02.08
8-920-752 11:45:18 -05'00"

[J Bloquear el documento tras la firma Ver detalles del certificado

Revise el contenido del documento que pueda afectar a la firma. Revisar

....... ]

Después de presionar el boton de Firmar, el Adobe Reader pedira salvar el
documento con un nuevo nombre para no modificar el original, se
selecciona la carpeta con el nombre deseado y Guardar.

Guardar como

T ‘ > Esteequipo > Descargas v ] Buscar en Descargas

Organizar v Nueva carpeta = - 9
Nombre

Fecha de modificacién  Tipo Tamaiio

s Acceso rapido
[ Escritorio

. Hoy ()
‘ Descargas - Procedimiento-desbloquear-tarjeta-de-F...  02/08/2024 10:44 3. m.
-

Documento Adob... 153 KB
g Documentos
&= Imégenes *
CAPTURAS DE MAN
D Musica
B videos
@ OneDrive

3 Este equipo

¥ Red

LTI P TV P rocedimiento-desbloquear-tarjeta-de-Firma-Electronica-FIRMADO

Tipo: | Archivos Adobe PDF (*.pdf)

A Ocultar carpetas

Guardar Cancelar

La impresion de este documento se convierte en una copia NO CONTROLADA
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CERTIFICADOS DE LAS AUTORIDADES RAIZ E INTERMEDIAS
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Luego de esto aparecera en nuestras pantallas una advertencia de
seguridad debido a que el documento esta intentando conectarse con
nuestro servidor de marca de hora. Presionaremos Recordar esta accion
para este sitio en todos los documentos PDF y Permitir.

Advertencia de seguridad X

El documento estd intentando conectar con su servidor de marca de hora:

i

http:/itsp.pki.gob.pa/

Si confia en el sitio, seleccione "Permitir”. Si no, seleccione "Bloquear”.

Recordar esta accion para este sitio en todos los documentos PDF

Ayuda Bloquear Cancelar

Si todo se realiza correctamente, se debe mostrar el documento PDF con la
imagen representativa de la firma y una leyenda indicando que el
documento esta Firmado y todas las firmas son validas.

&e Firmado y todas las firmas son validas. Panel de firma
~

el codigo PUK que esta en su sobre (si lo cambio debera usar el nuevo) para desbloguearla con el siguiente
procedimiento:

Tokenadmin en el ment de inicio de Windows o en el Launchpad en macOS).

2. Con la tarjeta insertada en el lector, se selecciona la cédula en el Tokenadmin con el botén derecho del
mouse y se da click en Desbloquear PIN (dicha opcién también se encuentra en el mend Token ->
Desbloquear PIN). Luego escribe el nimero PUK (que también tiene sélo 3 intentos y si se agotan la tarjeta
quedaria bloqueada de forma definitiva) y el PIN que desee utilizar dos veces para que asi se desbloquee la
tarjeta después de presionar el boton de Aceptar.

1. Debe ejecutar el programa Utilidad para administracién de tokens (se puede buscar con el nombre
3]
2
e

3. Al final, después de desbloquear la tarjeta, deberia poder firmar nuevamente; donde en ocasiones si se
utilizan programas como el Adobe Reader, es recomendable salir y volver a entrar en para evitar errores.

Firmado digitalmente
[FI NOMBRE DIAZ por [F] NOMBRE DIAZ

CALVO JULIETH  CALVO JULIETH DAYANIS
DAYANIS - ID - 1D 8-920-752

Fecha: 2024.02.08
8-920-752 11:46:19 0500

La impresion de este documento se convierte en una copia NO CONTROLADA



		2024-10-02T16:06:26-0500
	[F] NOMBRE BATISTA MARTINEZ JAVIER EDUARDO - ID 8-765-223




