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1.0 PROPÓSITO 

Indicar el procedimiento utilizado para validar un documento PDF firmado en Adobe 
Acrobat Reader DC, incluyendo la configuración inicial de los certificados de las 
Autoridades Raíz e Intermedias de la PKI de Panamá en dicho programa.  

 

2.0 ALCANCE  
 
Inicia con la descarga de los certificados y termina con la validación de un documento 
PDF firmado. 

 

3.0 REFERENCIAS  
 
https://helpx.adobe.com/es/acrobat/using/validating-digital-signatures.html 
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4.0 PROCEDIMIENTO 
 

 
4.1 Descarga de los certificados de las Autoridades de Certificación Raíz e 

Intermedias. 

 
Para que los documentos firmados con los certificados emitidos por la Dirección Nacional de 
Firma Electrónica puedan ser validados en un programa como el Adobe Acrobat Reader DC, 
es necesario proceder con la descarga de los certificados de la jerarquía de las CAs, ingresando 
en la siguiente dirección: http://www.pki.gob.pa/cert.htm. 
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En la página se muestran tres (3) enlaces en el cuadro de Certificados de la jerarquía de CA’s 
donde cada uno corresponde a un archivo de certificado (con extensión .crt), los cuales podrán 
ser descargados con la ayuda de nuestros navegadores (botón derecho del Mouse sobre el 
enlace y seleccionando Guardar enlace como… para así guardarlos en una carpeta).  
 

 
 

 
 
4.2 Configuración del Adobe Acrobat Reader DC para validar documentos PDF con 

los certificados de las Autoridades de la PKI de Panamá 
 
 
En la actualidad, se pueden utilizar diversos programas para realizar operaciones de firma y 
validación de documentos electrónicos, sin embargo, en este punto, cubriremos los aspectos 
necesarios para utilizar el Adobe Acrobat Reader DC. Si no contamos con este programa, 
podemos descargarlo en la siguiente dirección: https://get.adobe.com/es/reader/ y realizar el 
proceso de instalación. 
 
 
 
 
 

4.2.1 Importación de los Certificados de las CA Raíz e Intermedias 
 
 
Una vez que ejecutamos el Adobe Acrobat Reader DC, debemos configurar los certificados de 
las Autoridades Certificadoras Raíz e Intermedias, descargados según las explicaciones del 
punto 4.1 de este documento. Para esto, nos dirigimos a la opción del menú Edición -> 
Preferencias (si utilizamos macOS, la opción se encuentra en Acrobat Reader -> 
Preferencias), seleccionamos Firmas y damos click en el tercer botón Más (Identidades y 
certificados de confianza).  
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Al realizar la acción anterior, se visualizará otra ventana llamada Configuración de ID digital y 
certificados de confianza. Allí seleccionamos la opción Certificados de confianza donde se 
listarán aquellos que están incluidos en el repositorio de Adobe.  
 
 

 
 
 
En el listado debemos incluir los 3 certificados de las Autoridades de la PKI de Panamá, 
empezando con la Raíz (archivo caraiz.crt), utilizando el botón de Importar, el cual muestra la 
ventana Elegir contactos para importar.  
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En esa ventana presionamos Examinar y buscamos el archivo caraiz.crt en la carpeta donde lo 
descargamos, se selecciona y damos click en Abrir.  
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En la ventana de Elegir contactos para importar se mostrará el nombre del certificado raíz 
AUTORIDAD CERTIFICADORA DE PANAMÁ, por lo que debemos seleccionar ese nombre 
pero en la lista inferior llamada Certificados, el cual habilita el botón Confiar…que debemos 
presionar y que muestra otra ventana llamada Importar configuración de contactos donde 
habilitaremos los permisos de confianza para ese certificado raíz, tal como se aprecia en las 
imágenes inferiores. 
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Para el certificado raíz, debemos seleccionar la opción Utilizar este certificado como raíz de 
confianza y adicional si deseamos podemos marcar las opciones inferiores de Documentos 
certificados, Contenido dinámico, JavaScript privilegiado incrustado y Operaciones 
privilegiadas del sistema; por si se requieren firmar documentos PDF dinámicos. Luego 
presionamos Aceptar en la ventana de Importar configuración de contactos y damos click en 
el botón de Importar de la ventana anterior Elegir contactos para importar, donde iniciará el 
proceso de importación que debe finalizar con el mensaje de Importación terminada, para 
finalmente presionar Aceptar.  
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Cuando se realiza el proceso de importación, el listado en la ventana de Certificados de 
confianza se actualizará y si buscamos por orden alfabético, debe aparecer el certificado de la 
AUTORIDAD CERTIFICADORA DE PANAMA, lo cual indica que el proceso se realizó 
correctamente.  
 
Los mismos pasos debemos realizarlos para los certificados de las Autoridades de 
Certificación de Gobierno y Panamá Clase 2, tal como se aprecian en las imágenes inferiores. 
Sólo se debe tener en cuenta que no debemos editar la confianza de dichos certificados  (botón 
de Confiar en la ventana de Importar configuración de contacto) ya que ellos heredarán de 
forma automática la configuración de confianza que establecimos para el certificado raíz 
anteriormente, por lo que omitimos ese paso.  
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A continuación se muestran las imágenes del proceso de importación del certificado de la CA 
Panamá Clase 2.  
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4.2.2 Prueba para validar un documento PDF firmado con el Adobe Acrobat 
Reader DC 

 
 
Después de configurar los certificados de las CA, se podrá realizar una prueba validando un 
documento PDF firmado con una tarjeta emitida por la Dirección Nacional de Firma Electrónica. 
Para realizar esta acción, abrimos el documento firmado, dando doble click sobre el archivo en 
el explorador de Windows (o el sistema operativo en uso) o utilizando la opción del Adobe Reader 
Archivo -> Abrir. Una vez que tenemos el documento abierto, deberá aparecer una barra celeste 
en la parte superior con el mensaje “Firmado y todas las firmas son válidas”. 
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Incluso, en alguna parte del documento debería estar la imagen de la firma, la cual fue colocada 
por el usuario firmante (usualmente tiene el nombre del usuario con la fecha de firma o alguna 
imagen de la firma manuscrita del firmante) y al dar click en dicha imagen, deberá aparecer una 
ventana indicando que la firma es válida y si deseamos ver con detalle los datos del firmante, 
podemos dar click en Propiedades de la firma -> Mostrar certificado de firmante y aparecerá 
una ventana con los datos del usuario que firmó el documento, donde adicionalmente se indicará 
que fue emitido por la CA DE GOBIERNO DE PANAMA (funcionarios) o CA PANAMA CLASE 
2 (personas naturales, profesionales, entre otros). 
 
De esta forma, se realiza el proceso de validación de un documento firmado con una tarjeta 
emitida por la Dirección Nacional de Firma Electrónica.  
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