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1.0 PROPOSITO

Indicar el procedimiento utilizado para validar un documento PDF firmado en Adobe
Acrobat Reader DC, incluyendo la configuracion inicial de los certificados de las
Autoridades Raiz e Intermedias de la PKI de Panama en dicho programa.

2.0 ALCANCE

Inicia con la descarga de los certificados y termina con la validacion de un documento
PDF firmado.

3.0 REFERENCIAS

https://helpx.adobe.com/es/acrobat/using/validating-digital-signatures.html
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4.0 PROCEDIMIENTO

4.1 Descarga de los certificados de las Autoridades de Certificacion Raiz e
Intermedias.

Para que los documentos firmados con los certificados emitidos por la Direccion Nacional de
Firma Electronica puedan ser validados en un programa como el Adobe Acrobat Reader DC,
es necesario proceder con la descarga de los certificados de la jerarquia de las CAs, ingresando
en la siguiente direccion: http://www.pki.gob.pa/cert.htm.

n Direccién Nacional de Firma Electrénica 5 Contéactenos

L./W SIGUENOS EN g ‘E
e —Clectronica | =

Servicios Online

Certificados de la jerarquia de CA’s

informacion
[Autoridad de Certificacién Raiz de Panama

Certificados de Jajerarquiade|GA’S

[Autoridad de Certificacién de Gobierno
Listaside revocacion

Normativa [Autoridad de Certificacién de Panama Clase 2

PreguntasErecuentes

Driverside Safesign

REPUBLICA DE PANAMA
— GOBIERNO NACIONAL —
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En la pagina se muestran tres (3) enlaces en el cuadro de Certificados de la jerarquia de CA’s
donde cada uno corresponde a un archivo de certificado (con extension .crt), los cuales podran
ser descargados con la ayuda de nuestros navegadores (botén derecho del Mouse sobre el
enlace y seleccionando Guardar enlace como... para asi guardarlos en una carpeta).

4.2 Configuracion del Adobe Acrobat Reader DC para validar documentos PDF con
los certificados de las Autoridades de la PKI de Panama

En la actualidad, se pueden utilizar diversos programas para realizar operaciones de firma y
validacién de documentos electronicos, sin embargo, en este punto, cubriremos los aspectos
necesarios para utilizar el Adobe Acrobat Reader DC. Si no contamos con este programa,
podemos descargarlo en la siguiente direccion: https://get.adobe.com/es/reader/ y realizar el
proceso de instalacion.

4.2.1 Importacion de los Certificados de las CA Raiz e Intermedias

Una vez que ejecutamos el Adobe Acrobat Reader DC, debemos configurar los certificados de
las Autoridades Certificadoras Raiz e Intermedias, descargados segun las explicaciones del
punto 4.1 de este documento. Para esto, nos dirigimos a la opcion del menu Edicién ->
Preferencias (si utilizamos macOS, la opcién se encuentra en Acrobat Reader ->
Preferencias), seleccionamos Firmas y damos click en el tercer botén Mas (ldentidades y
certificados de confianza).
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Preferencias

Categorias:

Comentario
Documentos

General

Pantalla completa
Presentacion de pagina

3D y mutimedia
Accesibilidad
Administrador de confianza
Buscar

Confianza en contenido multimedia (heredado)
Cuentas de correo electrénico
Firmas

Formularios

Identidad

Idioma

Internet

JavaScript

Lectura

Medicién (2D)

Medicion (3D)

Medicién (Geo)
Multimedia (heredado)
Ortografia

Rastreador

Revision

Seguridad

Seguridad (mejorada)
Servicios en linea de Adobe
Unidades

Firmas digitales

Creacion y aspecto

» Opciones de control de creacion de firma
» Establecer el aspecto de las firmas en un documento

Verificacion

» Controlar cémo y cuando se verifican las firmas

Identidades y certificados de confianza

» Crear y administrar identidades para firmar
» Administrar credenciales usadas para confiar en documentos

Marca de hora del documento

» Configurar ajustes de servidor de marca de hora

Aceptar ] [ Cancelar
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Al realizar la accion anterior, se visualizara otra ventana llamada Configuracién de ID digital y
certificados de confianza. Alli seleccionamos la opcién Certificados de confianza donde se
listaran aquellos que estan incluidos en el repositorio de Adobe.

ﬁ Configuracién de ID digital y certificados de confianza ﬂ‘
v ID digitales / Editar confianza ﬁ Importar r:rﬁ Exportar Ly Detalles del certificado &) Quitar
Cuentas de ID de itinerancia Nombre = Emisor de certificado Caduca =
X ey AKD QTSA2 KIDCA 20221214 09:55:17 Z
fichivozce D cigiales AlfaSign Public CA ALFATRUST ROOT CA 2015.10.07 13:57:59 Z
IDs digitales de Windows AlfaSign Qualified CA ALFATRUST ROOT CA V2 2031.11.3018:33:57 Z
Alfasign Qualified Root CA Alfasign Qualified Root CA 2047.08.11 09:07:10 Z
Médulos y distintivos PKCS#11 AlfaSign Time Stamping Authority... Alfasign Qualified Public CA 2027.08.2710:08:15 Z
" AlfaSign TSA Server <office@alfasi... AlfaSign Qualified CA 2017.04.0203:41:38 Z
eiiicados de cottianza AlfaStamp TS Services AlfaSign Qualified CA 2012122012143 7
AlfaTrust TS Services AlfaSign Public CA 2012.11.16 08:54:47 Z
Allampolgéri Tanusitvanykiadé - ...  Fétanusitvanykiadé - Kormanyzat... 20301218 11:27:19Z
ALMERYS CUSTOMER SERVICES C... ALMERYS ROOT CA 2022.08.2910:04:19 Z
ALMERYS ROOT CA ALMERYS ROOT CA 2036.08.24 06:55:53 Z
ALMERYS USER SIGNING CA NB ALMERYS ROOT CA 2022.08.2910:30:40 Z
ANCERT Certificados FERN V2 <pk... ANCERT Certificados CGN V2 2030.05.2500:01:00 Z
ANCERT Certificados Notariales C... ANCERT Certificados Notariales V2 2030.05.25 00:01:00 Z
ANCERT Certificados Notariales Pe... ANCERT Certificados Notariales V2 2030.05.25 00:01:00 Z
ANCERT Certificados para emplea... ANCERT Certificados CGN V2 2030.05.25 00:01:00 Z
ANF Assured ID CAl <info@anf.es> ANF Global Root CA <info@anf.e.. 2024.02.2911:17:23 7
ANF Global Root CA <info@anf.es> ANF Global Root CA <info@anf.e... 2033.06.0517:45:38 Z
ANF High Assurance AP CA1 ANF Global Root CA 2026.05.18 15:08:29 Z
ANF High Assurance EV CAL ANF Global Root CA 20260518 14:48:24 Z
ANF Trusted EV CAL ANF Trusted Root CA 2026.07.2612:10:55 Z
ANF Trusted ID CA1 ANF Trusted Root CA 2026.07.2612:10:45Z
ANF Trusted PA CAL ANF Trusted Root CA 2026.07.2612:11:05Z
ArubaPEC EU Qualified Certificates... ArubaPEC EU Qualified Certificate... 2037.04.21 06:28:06 Z
ArubaPEC EU Qualified Certificates... ArubaPEC EU Qualified Certificate.. 2037.09.18 07:23:54 Z -
- BNL S.p.A. Corporate Firma
Actalis S.p.A. =
Emitido por: - BNL Sp A. Corporate Firma
Actalis Sp.A.
Vailido desde: 2003.09.09 08:24:28 Z
Vikida hacta- 2014 0Q 20 22-50-50 7 ¥

En el listado debemos incluir los 3 certificados de las Autoridades de la PKI de Panama,
empezando con la Raiz (archivo caraiz.crt), utilizando el boton de Importar, el cual muestra la
ventana Elegir contactos para importar.
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Elegir contactos para importar - . @

Este cuadro de didlogo le permitira seleccionar contactos para importarlos a su lista de identidades de
confianza. También puede definir la confianza de cualquier certificado asociade a los contactos que

importe.
Contactos
Nombre Correo electrénico Quitar
Certificados

Esta lista muestra los certificados asociados al contacto actualmente seleccionado.

Asunto Emisor Caduca Detalles...

Confiar...

1~
3
[l
o
=]
=

Importar

En esa ventana presionamos Examinar y buscamos el archivo caraiz.crt en la carpeta donde lo
descargamos, se selecciona y damos click en Abrir.
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™). Buscar archivos de certificados li_;?-J
(_Je » Javier E. Batista » Descargas » certificados v | 9 [N Buscar certificados P
o/ -
Organizar v Nueva carpeta 3= v [ @'}
%] Documentos 2 Nombre . Fecha de modifica... Tipo T
| Ima
h e 5 cagob.crt 11/05/2018 10:34 Certificado de seg...
@' Musica . ~
\ - 5l capc2.crt 11/05/2018 10:34 Certificado de seg...
=|| Subversion = TSR R
] caraiz.crt 11/05/2018 10:34 Certificado de seg...
B Videos -
1M Equipo
5;, Disco local (C:)
5 Javier.Batista (\\FES2| _
# 10.170.200.71
€ Red
wi | i4 m »
Nombre: caraiz.crt v [Archivos con certificados (*.fdf, VI
[ Abrir ] [ Cancelar ]

En la ventana de Elegir contactos para importar se mostrara el nombre del certificado raiz
AUTORIDAD CERTIFICADORA DE PANAMA, por lo que debemos seleccionar ese nombre
pero en la lista inferior lamada Certificados, el cual habilita el boton Confiar...que debemos
presionar y que muestra otra ventana llamada Importar configuracién de contactos donde
habilitaremos los permisos de confianza para ese certificado raiz, tal como se aprecia en las
imagenes inferiores.
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Elegir contactos para importar

- - . - .

e c— e il -

=

Este cuadro de didlogo le permitira seleccionar contactos para importarlos a su lista de identidades de
confianza. También puede definir la confianza de cualquier certificado asociadoe a los contactos que

importe.

Contactos

Nombre

Correo electrénico

[Z AUTORIDAD CERTIFICADORA DE PANAMA

< |

Quitar

Examinar...

i

Certificados

Esta lista muestra los certificados asociados al contacto actualmente seleccionado.

Asunto

Emisor Caduca

AUTORIDAD CERTIFIC... AUTORIDAD CERTIFIC... 08/05/2053 12:02:13

Detalles...

Confiar...
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'Importar configuracion de contactos @

Detalles del certificado
Asunto: AUTORIDAD CERTIFICADORA DE PANAMA
Emisor: AUTORIDAD CERTIFICADORA DE PANAMA

Uso: Firmar certificado (autoridad del certificado, CA), Firmar lista revocacion certificados
(CRL)

Caducidad: 08/05/2053 12:02:13

Confianza

El certificado utilizado para firmar un documento debe estar designado como anclaje
de confianza o tener como origen de cadena un anclaje de confianza para que la
validacion de la firma se realice correctamente. La comprobacion de revocacion no
se realiza en un anclaje de confianza ni en uno superior a él.

[¥] Utilizar este certificado como raiz de confianza

Si la validacién de firma se realiza correctamente, confie en este
certificado:

Documentos o dateos firmados
[V] Documentos certificados
[¥] Contenido dindmico
[¥] JavaScript privilegiado incrustado

=1 Operaciones privilegiadas del sistema (red, impresién, acceso a
archivos, etc.)

[ Detalles del certificado...

Aceptar ] [ Cancelar J
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Para el certificado raiz, debemos seleccionar la opcion Utilizar este certificado como raiz de
confianza y adicional si deseamos podemos marcar las opciones inferiores de Documentos
certificados, Contenido dinamico, JavaScript privilegiado incrustado y Operaciones
privilegiadas del sistema; por si se requieren firmar documentos PDF dinamicos. Luego
presionamos Aceptar en la ventana de Importar configuraciéon de contactos y damos click en
el boton de Importar de la ventana anterior Elegir contactos para importar, donde iniciara el
proceso de importacién que debe finalizar con el mensaje de Importacién terminada, para
finalmente presionar Aceptar.

r a
Importacion terminada

Detalles de la importacion:

Se ha(n) importado 1 certificado(s) de emisor.

I Aceptar
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(& Configuracién de ID digital y certificados de confianza @
v ID digitales / Editar confianza ﬁ Importar ré Exportar y Detalles del certificade &) Quitar
Cuentas de ID de itinerancia Nombre 5 Emisor de certificado Caduca =
Ao it AUTORIDAD CERTIFICADORA DE PANAMA AUTORIDAD CERTIFICADORA DE PANAMA  2053.05.08 17:02:13 Z
LA igiales Autoridad Certificadora Raiz Nacional de Uruguay ~ Autoridad Certificadora Raiz Nacional de ... 2031.10.2915:02:49 Z
IDs digitales de Windows Autoridad de Certificacién de los Registradores - ...  Autoridad de Certificacion Raiz de los Regi... 2028.06.06 15:06:11 Z
Autoridad de Certificacion de los Registradores - ...  Autoridad de Certificacion Raiz de los Regi... 2028.06.06 14:38:48 Z
Médulos y distintivos PKCS#11 Autoridad de Certificacion de los Registradores - ... Autoridad de Certificacién de los Registra...  2028.06.06 14:38:48 Z
. - Autoridad de Certificacion Firmaprofesional CIF A... Autoridad de Certificacion Firmaprofesion...  203012.31 08:38:15 Z
Cestiticados e confiatza AUTORIDAD DE SELLADO DE TIEMPO FNMT-RC...  FNMT-RCM 2022112512:04:39 7
Autoridade Certificadora Raiz Brasileira v2 Autoridade Certificadora Raiz Brasileira v2 2023.06.21 19:04:57 Z
Autorité de certification personnes Autorité de certification Justice 2016.09.30 00:00:00 Z
Autorité de certification personnes 2 Autorité de certification Justice 2019.07.24 00:00:00 Z
Autorité de certification personnes 3 Autorité de certification Justice 2022.06.09 00:00:00 Z
Autorité de Certification Personnes AAE Autorité de Certification Racine ANTS/AV3  2022.05.24 00:00:00 Z
Autorité de Certification Personnes AAE Autorité de Certification Racine ANTS/A V3 2019.07.04 00:00:00 Z
Autorité de certification porteur AAE 3 étoiles Autorité de certification ANTS V2 2017.11.17 00:00:00 Z
Autorité de certification porteur AAE 3 étoiles V2 Autorité de certification ANTS V2 2020.06.17 00:00:00 Z
Autorité de certification porteur AAE 3 étoiles V3 Autorité de certification ANTS V2 2023.04.19 00:00:00 Z
Autorité de certification porteur ACT 3 étoiles Autorité de certification ANTS V2 2017.11.17 00:00:00 Z
Autorité de certification porteur ACT 3 étoiles V2 Autorité de certification ANTS V2 2020.06.17 00:00:00 Z
Autorité de certification porteur ACT 3 étoiles V3 Autorité de certification ANTS V2 2023.04.19 00:00:00 Z
BalTstamp QTSA TSU2 SSC Qualified Class 3 CA 2022.051511:34:54 Z
Banca d'ttalia Banca d'ltalia 2018.02.2516:12:03 Z
Banca d'talia Banca d'ltalia 2034.11.2409:13:33Z
Bancaintesa Production Identrus Certification Aut... Bancaintesa Production Identrus Certificat... 2011.05.05 20:57:37 Z
BankID Bankenes ID-tjeneste Bank CA 2 BankID Root CA 202111.0409:21:12Z
D i B .
AUTORIDAD CERTIFICADORA DE PANAMA
FIRMA ELECTRONICA =
Emitido por: AUTORIDAD CERTIFICADORA DE PANAMA
FIRMA ELECTRONICA
Valido desde: 2013.05.08 17:02:13 Z
Vilido hacta- 2082 NS NR 17-N2-12 7 %

Cuando se realiza el proceso de importacién, el listado en la ventana de Certificados de
confianza se actualizara y si buscamos por orden alfabético, debe aparecer el certificado de la
AUTORIDAD CERTIFICADORA DE PANAMA, o cual indica que el proceso se realiz
correctamente.

Los mismos pasos debemos realizarlos para los certificados de las Autoridades de
Certificacion de Gobierno y Panama Clase 2, tal como se aprecian en las imagenes inferiores.
Solo se debe tener en cuenta que no debemos editar la confianza de dichos certificados (botén
de Confiar en la ventana de Importar configuraciéon de contacto) ya que ellos heredaran de
forma automatica la configuracion de confianza que establecimos para el certificado raiz
anteriormente, por lo que omitimos ese paso.
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ﬁ Configuracién de ID digital y certificados de confianza

v

ID digitales /

Cuentas de ID de itinerancia

AUTORIDAD CERTIFICADORA DE PANAMA

Editar confianza | ﬁ Importarj ﬁ Exportar i\yDetalles del certificade &) Quitar

Nombre Emisor de certificado Caduca
AUTORIDAD CERTIFICADORA DE PANAMA  2053.05.08 17:02:13

Archivos de ID digitales

ol — —— ]
Elegir contactos para importar

IDs digitales de Windows Auto| =<9 parae — — - -
Autol

Médulos y distintivos PKCS#11 Autol Este cuadro de didlogo le permitira seleccionar contactos para importarlos a su lista de identidades de
Autd confianza. También puede definir la confianza de cualquier certificado asociado a los contactos que

£ 3 importe.
Certificados de confianza AUTH
Auto Contactos
Autol 3 =
Nombre Correo electrénico Quitar
Autol I
Autol| "
Autol/| i
Autol| i
Autoll i
Autol/| i
Auto i
Autdl Certificados fl
Autol) Esta lista muestra los certificados asociados al contacto actualmente seleccionado. |
Autoll i
BalTd! Asunto Emisor Caduca Detalles... i
Bang|
Band|/|
Bankl!
g
—— =

TN NNNNNNNNNNNNNNNNNNNNRNRN

z

Emitido por: AUTORIDAD CERTIFICADORA DE PANAMA

FIRMA ELECTRONICA

Vailido desde: 2013.05.08 17:02:13 Z
Yikida hacta: 2052 050Q 17:02:12 7

m

Documento Valido durante el dia 19-mar.-21 La impresion de este documento se convierte en una copia NO CONTROLADA




Elaborado por:
Javier Batista

REGISTRO PUBLICO DE PANAMA
DIRECCION NACIONAL DE FIRMA ELECTRONICA

MANUAL PARA VALIDACION DE
DOCUMENTOS FIRMADOS EN ADOBE

ACROBAT READER DC
Revisado por:

Cédigo: P-24
Pagina: 14 de 23

Fecha efectiva:

Version: 1.0

Aprobado por:

-
™\ Buscar archivos de certificados

o I ———— A ——————

& &
uu ‘ » Javier E. Batista » Descargas » certificados

4 .0 Favoritos
& Descargas
Bl Escritorio

| Sitios recientes

4 = Bibliotecas
i! Documentos
=/ Imdgenes
o Musica
=|| Subversion

B¥ Videos

4 /M Equipo

&-’. Disco local (C:)

-~

m

-

Nombre:

Organizar v Nueva carpeta

Nombre

_ﬂJ cagob.crt
] cape2.crt
5 caraiz.crt

Fecha de modifica... Tipo Tl
11/05/2018 10:34 Certificado de seg...
11/05/2018 10:34 Certificado de seg...
11/05/2018 10:34 Certificado de seg...

< | mn

cagob.crt

J &

v [Archivos con certificados (*.fdf, v]

I
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Elegir contactos para importar = - u

Este cuadro de didlogo le permitira seleccionar contactos para importarlos a su lista de identidades de
confianza. También puede definir la confianza de cualquier certificado asociado a los contactos que

importe.
Contactos

. Nombre Correo electrénico M
| == CA DE GOBIERNO DE PANAMA "
| ]
] ]
| .
| |
| |
! Certificados "
| Esta lista muestra los certificados asociados al contacto actualmente seleccionado. L
" |
| Asunto Emisor Caduca Detalles... i
W CA DE GOBIERNO DE P... AUTORIDAD CERTIFIC... 09/05/2033 3:43:19 |
v Confiar... i
[l 7 ' |
| |

Importar ] [ Cancelar
[ e R T ——— v
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Importacién terminada

Detalles de la importacion:

Se ha(n} impertado 1 certificado(s) de emisor.

] |

| |
A 4
r Bl
ﬁ Configuracién de ID digital y certificados de confianza ﬂ
v ID digitales / Editar confianza ﬁ Importar ,63 Exportar Ly Detalles del certificado @ Quitar
Cuentas de ID de itinerancia Nombre 2 Emisor de certificado Caduca 9
A e CA DE GOBIERNO DE PANAMA AUTORIDAD CERTIFICADORA DE PANAMA  2033.05.09 20:43:19 Z
ichivo=de D diitales CA di Firma Qualificata per Modello ATe CA di Firma Qualificata per Modello ATe  2038.03.2310:23:33 Z
IDs digitales de Windows CA Disig KCA NBU SR 2011.10.0911:21:58 Z
CA Disig KCANBUSR3 201912.0812:46:25Z
Médulos y distintivos PKCS#11 CA Disig QCA3 KCANBUSR3 202511.04 07:36:41 Z Ml
— § Ca Provincia di Brescia firma digitale a norma <ur... Ca Provincia di Brescia firma digitale a nor... 2013.12.2313:08:34 Z =
Certificados de confianza CA Qualificata BNL erogata da Actalis CA Qualificata BNL erogata da Actalis 2031.09.2512:33:14 Z
CA Qualificata Regione Campania erogata da Act... CA Qualificata Regione Campania erogata... 2032.08.2212:25:11Z
CAFRERIES CAFRERIES 2039.08.08 01:00:01 Z
Cachet - Ordre des Experts-Comptables Ordre des Experts-Comptables 2031.05.09 00:00:00 Z
CAEDICOMO1 <acedicom@edicomgroup.com> CAEDICOM Root 2024.05.22 10:20:00 Z
CAMOSR KCA NBU SR 2011121909:12:31 Z
CAMOSR2 KCANBUSR3 2019.12.09 08:58:07 Z
CCAIndia 2011 CCAlndia 2011 2016.03.11 06:48:52 Z
CCAIndia 2014 CCAlndia 2014 2024.03.0510:10:49 Z
CDC - LEGALIA CDC - RACINE 2027.01.08 00:00:00 Z
Cedacricert Cedacricert 2008.12.2210:52:22 Z
Cedacricert Cedacricert 2010.04.21 09:52:38 Z
Cedacricert Cedacricert 2019.06.09 08:42:53 Z
Cedacricert 2017 Cedacricert 2017 2037.05.2913:07:08 Z
Cedacricert CA1 2017 Cedacricert CA1 2017 2037.08.08 09:25:54 Z
CedacricertCATS CedacricertCATS 2024.04.09 09:27:39 Z
CedacricertCATS CedacricertCATS 2014.04.2112:20:35Z
CenCert Centrum Certyfikatéw Kwalifikowanych Narodowe Centrum Certyfikacji (NCCert) 2020.10.26 23:59:59 Z
4.‘ S st . e PR e i aasn ;
-
CA DE GOBIERNO DE PANAMA
FIRMA ELECTRONICA g
Emitido por: AUTORIDAD CERTIFICADORA DE PANAMA
FIRMA ELECTRONICA b
| Vilido desde: 2013.05.09 20:43:19 Z
| | E— Vikido hacta- 2022 N5 NQ 20-42-1Q 7. e ——

Documento Valido durante el dia 19-mar.-21 La impresion de este documento se convierte en una copia NO CONTROLADA
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(& Configuracién de ID digital y certificados de confianza

-
Editar del certificado

v 1D digitales
Cuentas de ID de itinerancia
Archivos de ID digitales
IDs digitales de Windows
Médulos y distintivos PKCS#11

Certificados de confianza

/ Editar confianza| € Importar (= Export
Nombre E

CA DE GOBIERNO DE PANAMA

CA di Firma Qualificata per Modello ATe

CA Disig

CA Disig

CA Disig QCA3

Ca Provincia di Brescia firma digitale a norma <ur...
CA Qualificata BNL erogata da Actalis

CA Qualificata Regione Campania erogata da Act...
CAKBIRIET

Cachet - Ordre des Experts-Comptables
CAEDICOMO1 <acedicom@edicomgroup.com>
CAMOSR

CAMOSR2

CCAIndia 2011

CCAlIndia 2014

CDC - LEGALIA

Cedacricert

Cedacricert

Cedacricert

Cedacricert 2017

Cedacricert CAl 2017

CedacricertCATS

CedacricertCATS

CenCert Centrum Certyfikatéw Kwalifikowanych

¢ .

CA DE GOBIERNO DE E
FIRMA ELECTRONICA
Emitido por: AUTORIDAD CERTIFICA!
FIRMA ELECTRONICA
Vailido desde: 2013.05.09 20:43:19 Z

Detalles del certificado
Asunto: CA DE GOBIERNO DE PANAMA
Emisor: AUTORIDAD CERTIFICADORA DE PANAMA

Uso: Firmar certificado (autoridad del certificado, CA), Firmar lista revocacién certificados
(CRL)

Caducidad: 09/05/2033 3:43:19

Confianza | Restricciones de normativa |

El certificado utilizado para firmar un documento debe estar designado como anclaje
de confianza o tener como origen de cadena un anclaje de confianza para que la
validacién de la firma se realice correctamente. La comprobacién de revocacién no
se realiza en un anclaje de confianza ni en uno superior a él.

[7] Utilizar este certificado como raiz de confianza

Si la validacién de firma se realiza correctamente, confie en este
certificado:

Documentos o datos firmados
[¥] Documentos certificados
[¥] Contenido dinamico
[ JavaScript privilegiado incrustado

@ Operaciones privilegiadas del sistema (red, impresion, acceso a
" archivos, etc.)

Detalles del certificado...

A continuacion se muestran las imagenes del proceso de importacion del certificado de la CA

Panama Clase 2.

Documento Valido durante el dia 19-mar.-21 La impresion de este documento se convierte en una copia NO CONTROLADA
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ﬁ Configuracion de ID digital y certificados de confianza

v 1D digitales / Editar confianza ﬁlmportarl ﬁ Exportar @De’(allesdel certificado &) Quitar

Nombre Emisor de certificado
CA DE GOBIERNO DE PANAMA
CA di Firma Qualificata per Model
CA Disig

CA Disig

CA Disig QCA3

Ca Provincia di Brescia firma digitz
CA Qualificata BNL erogata da Act
CA Qualificata Regione C i
CAFRBIRIES

Cachet - Ordre des Experts-Compfl||
CAEDICOMO1 <acedic dicor!
CAMOSR
CAMOSR2
CCAIndia 2011
CCAIndia 2014 Certificados
CDC - LEGALIA
Cedacricert

Cuentas de ID de itinerancia

Caduca

[

= o Elegir contactos para importar WEGEG_G_——————
Archivos de ID digitales

Este cuadro de didlogo le permitira seleccionar contactos para importarlos a su lista de identidades de
confianza. También puede definir la confianza de cualquier certificado asociado a los contactos que
importe.

IDs digitales de Windows

Moédulos y distintivos PKCS#11

2 < Contact
Certificados de confianza ontactos

Quitar

]

Nombre Correo electrénico

Esta lista muestra los certificados asociados al contacto actualmente seleccionado.

Detalles...

Cedacricert Asunto Emisor Caduca
Cedacricert
Cedacricert 2017
Cedacricert CA1 2017
CedacricertCATS
CedacricertCATS
CenCert Centrum Certyfikatow Kw||

1) P b

Importar

*) Buscar archivos de certificados . —, . — o o——

_— —_ ool W o B A—— - -

S~
Uu > | . » JavierE. Batista » Descargas » certificados v |45
Organizar v Nueva carpeta g= ~ [l @
4 5% Favoritos & Nombre Fecha de modifica... Tipo T
1o [
& Descargas 5 cagob.crt 11/05/2018 10:34 Certificado de seg...
Bl Escritorio ‘_Q capc.crt 11/05/2018 10:34 Certificado de seg...

1| Sitios recientes

4 | = Bibliotecas
| Documentos
[&=| Imagenes
o Msica
=l| Subversion
£ videos

4 M Equipo
‘c_t-’. Disco local (C:)

m

-

5 caraiz.crt

11/05/2018 10:34

Certificado de seg... Il

<|

n

| »

Nombre: capc2.crt

- [Archivos con certificados (*.fdf, VI

[ Abrir

| [ cancelar | IJ

Documento Valido durante el dia 19-mar.-21 La impresion de este documento se convierte en una copia NO CONTROLADA
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Elegir contactos para importar "HEEGEGEEEEE_——_—— g

Este cuadro de didlogo le permitira seleccionar contactos para importarlos a su lista de identidades de
confianza. También puede definir la confianza de cualquier certificado asociado a los contactos que
importe.

Contactos

Nombre Correo electronico Quitar

F== CA PANAMA CLASE 2

Examinar...

i

Certificados

Esta lista muestra los certificados asociados al contacto actualmente seleccionado.

Asunto Emisor Caduca Detalles...
CA PANAMA CLASE 2 AUTORIDAD CERTIFIC... 09/05/2033 3:44:14

Confiar...

[ Importar J [ Cancelar

Documento Valido durante el dia 19-mar.-21 La impresion de este documento se convierte en una copia NO CONTROLADA
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& = Ny
Importacion terminada

Detalles de la importacion:

Se ha(n) importado 1 certificado(s) de emi

[ |
N
ﬁ Configuracién de ID digital y certificados de confianza ﬂ
v ID digitales / Editar confianza ﬁ Importar ﬁ Exportar (y Detalles del certificado &) Quitar
Cuentas de ID de itinerancia Nombre < Emisor de certificado Caduca i
y o CA PANAMA CLASE 2 AUTORIDAD CERTIFICADORA DE PANAMA  2033.05.09
Aoz delD digitales Ca Provincia di Brescia firma digitale a norma <ur... Ca Provincia di Brescia firma digitale a nor... 2013.12.2313:08:
IDs digitales de Windows CA Qualificata BNL erogata da Actalis CA Qualificata BNL erogata da Actalis 2031.09.2512:33:14 Z
CA Qualificata Regione Campania erogata da Act... CA Qualificata Regione Campania erogata... 2032.08.2212:25:11 Z
Médulos y distintivos PKCS#11 CAFEIRIED CAFRERIER 2039.08.08 01:00:01 Z i
Cachet - Ordre des Experts-Comptables Ordre des Experts-Comptables 2031.05.09 00: [
Ceiticacoste oDtz CAEDICOMO1 <acedicom@edicomgroup.com>  CAEDICOM Root 2024.05.2210:
CAMOSR KCANBU SR 20111219 09:
CAMOSR2 KCANBU SR 3 2019.12.09 08:
CCAIndia 2011 CCAlIndia 2011 2016.03.11 06:
CCAlIndia 2014 CCAlndia 2014 2024.03.0510:
CDC - LEGALIA CDC - RACINE 2027.01.08 00:
Cedacricert Cedacricert 2008.12.2210:52:22 Z
Cedacricert Cedacricert 2010.04.21 09:52:38 Z
Cedacricert Cedacricert 2019.06.09 08:
Cedacricert 2017 Cedacricert 2017 2037.05.2913:
Cedacricert CA1 2017 Cedacricert CA1 2017 2037.08.08 09:
CedacricertCATS CedacricertCATS 2024.04.09 09:
CedacricertCATS CedacricertCATS 2014.04.2112:
CenCert Centrum Certyfikatéw Kwalifikowanych Narodowe Centrum Certyfikacji (NCCert) 2020.10.26 23:
CenCert Centrum Certyfikatow Kwalifikowanych Narodowe Centrum Certyfika: 2019.03.06 23:
CenCert Centrum Kwalifikowanych Znacznikéw C... Narodowe Centrum Certyfikacji 2019.03.06 23:
CenCert QTSP CA Narodowe Centrum Certyfikacji 2028.05.18 23
2028.05.18 23:

CenCert QTSP TSA Narodowe Centrum Certyfikacji

< | m

CA PANAMA CLASE 2
FIRMA ELECTRONICA
Emitido por: AUTORIDAD CERTIFICADORA DE PANAMA
FIRMA ELECTRONICA
Vilido desde: 2013.05.09 20:44:14 Z
Vailido hasta: 2033.05.09 20:44:14 Z

i Firmar certificado (autoridad del certificado, CA). Firmar lista revocacion certificados
Uso deseado: (CRL)

Documento Valido durante el dia 19-mar.-21 La impresion de este documento se convierte en una copia NO CONTROLADA
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ﬁ Configuracién de ID digital y certificados de confianza

P4

v 1D digitales
Cuentas de ID de itinerancia
Archivos de ID digitales
1Ds digitales de Windows
Médulos y distintivos PKCS#11

Certificados de confianza

/Editarconfianza ﬁl‘

Nombre 2

CA PANAMA CLASE 2

Ca Provincia di Brescia firma
CA Qualificata BNL erogata da
CA Qualificata Regione Camp.
CAFRBIRIET

Cachet - Ordre des Experts-Col
CAEDICOMO1 <acedicom@ed|
CAMOSR

CAMOSR2

CCAlIndia 2011

CCAlIndia 2014

CDC - LEGALIA

Cedacricert

Cedacricert

Cedacricert

Cedacricert 2017

Cedacricert CA1 2017
CedacricertCATS
CedacricertCATS

CenCert Centrum Certyfikatow
CenCert Centrum Certyfikatow
CenCert Centrum Kwalifikowal
CenCert QTSP CA

CenCert QTSP TSA

J 9

CA PAN|

FIRMA

Emitido por: AUTORI
FIRMA E

Valido desde: 2013.05

Editar confianza del certificado . 0 —

L,
==

Valido hasta: 2033.05.

Detalles del certificado
Asunto:  CA PANAMA CLASE 2
Emisor: AUTORIDAD CERTIFICADORA DE PANAMA

Uso: Firmar certificado (autoridad del certificado, CA), Firmar lista revocacién certificados
(CRL)

Caducidad:  09/05/2033 3:44:14

Confianza | Restricciones de normativa

El certificado utilizado para firmar un documento debe estar designado como anclaje
de confianza o tener como origen de cadena un anclaje de confianza para que la
validacion de la firma se realice correctamente. La comprobacién de revocacién no
se realiza en un anclaje de confianza ni en uno superior a él.

|| Utilizar este certificado como raiz de confianza

Si la validacion de firma se realiza correctamente, confie en este
certificado:

Documentos o datos firmados
[¥] Documentos certificados
[¥] Contenido dindmico
[¥] JavaScript privilegiado incrustado

® Operaciones privilegiadas del sistema (red, impresion, acceso a
~ archivos, etc.)

Detalles del certificado...

4.2.2 Prueba para validar un documento PDF firmado con el Adobe Acrobat
Reader DC

Después de configurar los certificados de las CA, se podra realizar una prueba validando un
documento PDF firmado con una tarjeta emitida por la Direccion Nacional de Firma Electrénica.
Para realizar esta accién, abrimos el documento firmado, dando doble click sobre el archivo en
el explorador de Windows (o el sistema operativo en uso) o utilizando la opcion del Adobe Reader
Archivo -> Abrir. Una vez que tenemos el documento abierto, debera aparecer una barra celeste
en la parte superior con el mensaje “Firmado y todas las firmas son validas”.

Documento Valido durante el dia 19-mar.-21 La impresion de este documento se convierte en una copia NO CONTROLADA
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*1. SOUCITUD-CERT-FINCA-NOPROPIEDAD-testfirma2.pdf - Adobe Acrobat Reader DC
Archivo Edicion Ver Ventana Ayuda

Inicio Herramientas SOLICITUD-CERT-F... X
® B XEQ 11 | M MO® 2% - B BET © L
| % Firmado y todas las firmas son validas. é‘: Panel de firma
(8
@

174
SOLICITUD DE CERTIFICADO DE FINCA O NO PROPIEDAD

Tipo de Certificado:

A. CERTIFICADO DE FINCA (TODOS LOS CERTIFICADOS DE FINCA EXPRESARAN S| CONSTAN O NO
GRAVAMENES SOBRE LA PROPIEDAD)

4 Datos de la finca:
Numero de Finca

(folio real electronico) Provincia

Codigo de Ubicacion Indique si la finca es de PH o de Propiedad: D PH D Propiedad
Datos de Inscripcion de la Finca. Escoja UNA de las tres siguientes opciones:

1. Tomo Folio

2. Rollo complementario Documento

3. Documento Digitalizado

Incluso, en alguna parte del documento deberia estar la imagen de la firma, la cual fue colocada
por el usuario firmante (usualmente tiene el nombre del usuario con la fecha de firma o alguna
imagen de la firma manuscrita del firmante) y al dar click en dicha imagen, debera aparecer una
ventana indicando que la firma es valida y si deseamos ver con detalle los datos del firmante,
podemos dar click en Propiedades de la firma -> Mostrar certificado de firmante y aparecera
una ventana con los datos del usuario que firmé el documento, donde adicionalmente se indicara
que fue emitido por la CA DE GOBIERNO DE PANAMA (funcionarios) o CA PANAMA CLASE
2 (personas naturales, profesionales, entre otros).

De esta forma, se realiza el proceso de validacion de un documento firmado con una tarjeta
emitida por la Direccion Nacional de Firma Electronica.

Documento Valido durante el dia 19-mar.-21 La impresion de este documento se convierte en una copia NO CONTROLADA
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= SOLICITUD-CERT-FINCA-NOPROPIEDAD-testfirma2.pdf - Adobe Acrobat Reader DC = 2
Archivo Edicion Ver Ventana Ayuda
Inicio Herramientas SOLICITUD-CERT-F... X @ Iniciar sesién
/ 389 = ) =3
® 8 = Q v M O® - B T | ® £
Certificados ¥ Y Firmar digitaimente [ Marca de hora g, Validar todas las firmas S
-
5.
6.
Uso l:] MIVI (B/.5.00) D Banco Hipotecario (B/.5.00) Dotros Bancos ( Estado de validacién de la firma s /.30.00)

La firma es VALIDA, firmada por [F] NOMBRE BATISTA MARTINEZ JAVIER
EDUARDO - ID 8-765-223 <jbatista@registro-publico.gob.pa>.

- No ha habido modificaciones en: documento desde que se firms.

- El documento esta firmado por el usuario actual.

C. DATOS DEL PRESENTANTE O SOLICITANTE

[F1 NOMBRE Firmado digitalmente

BATISTA ““por [FTNOMBRE BATISTA [[Propiedades delafima.. | |  Cemar

( MARTINEZ JAVIER

» Cedula: MARTINEZ JAVIER EDUARDO - ID 8-765-223
—EDYARDO=tD— — rechazotsU5TA—

8-765-223 11:20:28 -05'00'

Nombre completo:

Fecha de solicitud:

Visor de certificados

Este cuadro de didlogo le permite ver los detalles del certificado y toda su cadena de emision. Los detalles

corr den a la entrad

[ ) Mostrar todas las rutas de certificacion encontradas
AUTORIDAD CERTIFIC/ Detalles  Revocacién  Confianza  Normativas ~ Aviso legal
CA DE GOBIERNO D

[F] NOMBRE BAT g]. [F] NOMBRE BATISTA MARTINEZ JAVIER EDUARDO - ID

FUNCIONARIO |
Emitido por:  CA DE GOBIERNO DE PANAMA
FIRMA ELECTRONICA
Vilido desde:  2020/03/19 09:13:36 -05'00"
Vilido hasta:  2022/03/19 09:13:36 -05'00"

Uso deseado: Sin rechazar, Proteccién de correo electrénico, 2.5.29.37.0

Exportar...

@ La ruta del certificado seleccionado es valida.

Las comprobaciones de validacion de ruta y de revocacion se realizaron a partir de la hora segura (marca de
hora):

2020/04/02 21:25:03 -05'00"

Modelo de validacién: shell

Aceptar

Documento Valido durante el dia 19-mar.-21 La impresion de este documento se convierte en una copia NO CONTROLADA
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