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0.1

Nueva versién

A continuacidn se detalla el control de los cambios revisados y aprobados por la Autoridad de Gestion de Politicas y el Comité Ejecutivo de la PKI:

Ubicacion especifica del Cambio

Justificacion del Cambio

Indicar el texto que desea actualizar

Cambio Propuesto

1.1 Visién General

Revision integral del documento

La presente Declaracion de Practicas de Certificacion (en adelante DPC), emitida de
conformidad con la Ley N2 82 de 2012 y la Ley N2 51 de 2008 define y fundamenta el
marco normativo general, conforme al cual se desarrollard la actividad de Prestador,
del Servicio de Certificacion del Registro Publico de Panama , en relacién con los
procesos de solicitud, emisidon y gestion del ciclo de vida de los certificados
electronicos, incluyendo los procedimientos de verificacion de la vigencia, revocacion
y renovacion de certificados.

La presente Declaracidn de Practicas de Certificacion (en adelante DPC), emitida de
conformidad con la Ley N2 82 de 2012 y la Ley N2 51 de 2008 define y fundamenta
el marco normativo general, conforme al cual se desarrollard la actividad de
Prestador del Servicio de Certificacion de la Republica de Panamé , en relacion con
los procesos de solicitud, emision y gestion del ciclo de vida de los certificados|
electrénicos, incluyendo los procedimientos de verificacion de la vigencia,
revocacion y renovacion de certificados.

1.3.4.1 Puesto de Inscripcion

Revision integral del documento

Personalizacién grafica del dispositivo criptografico en el que se entregaran los
certificados.

Personalizacion grafica del dispositivo criptografico en el que se generara el
certificado electrénico que serd entregado al solicitante

1.3.4.2 Puesto de Emision

Revision integral del documento

Solicitud de los certificados a la CA correspondiente en funcién del certificado
solicitado asi como su posterior entrega al titular.

Solicitud de los certificados a la CA correspondiente en funcién del perfil del
certificado electronico solicitado asi como su posterior entrega al titular.

1.5.1 Entidad Responsable

Revision integral del documento

El Registro Publico de Panama, a través del Comité Ejecutivo de la PKI, establecera los
términos y redaccion de la DPC de RPP-PKI.

El Registro Publico de Panama, a través del Comité Ejecutivo de la PKI, establecera
los términos y redaccién de la DPC de RPP-PKI. Las actualizaciones y revisiones a la
DPC de RPP-PKI se realizaran periédicamente para asegurar que se mantienen
vigentes. La Autoridad de Aprobacion de Politicas en conjunto con el Comité
Ejecutivo estableceran la frecuencia de evaluacién, no obstante, en ninglin caso
este plazo serd mayor de un afio.

1.6.1. Definiciones

Revision integral del documento

Autenticacion: proceso de verificar la identidad de solicitante o titular de un
certificado del Registro Publico de Panama.

Autenticacion: proceso de verificar la identidad de solicitante o titular de un
certificado de la Republica de Panama.

1.6.1. Definiciones

Revision integral del documento

Identificacion: proceso de establecer la identidad de un solicitante o titular de un
certificado del Registro Publico de Panama

Identificacion: proceso de establecer la identidad de un solicitante o titular de un
certificado de la Republica de Panama.

1.6.1. Definiciones

Revision integral del documento

Solicitante: persona natural o juridica que solicita un certificado para si mismo o para
un componente informatico.

Solicitante: persona natural o juridica que solicita un certificado electrénico para sil
mismo o para un componente informatico.

1.6.1. Definiciones

Revision integral del documento

Titular: individuo o componente informatico para el que se expide un certificado vy es|
aceptado por éste o por su responsable en el caso de los certificados de componente.

Titular: individuo o componente informético para el que se expide un certificado|
electrénico y es aceptado por éste o por su responsable en el caso de los|
certificados de componente.

3.1.6 Reconocimiento, autenticacion y papel
de las marcas registradas

Revisidn integral del documento

No Estipulado

Este punto no es aplicable dado que la RPP-PKI no asume compromiso alguno sobre
el uso de marcas comerciales en la emisién de los certificados electrénicos|
expedidos bajo la presente politica de certificacion. La RPP-PKI se reserva el
derecho de rechazar una solicitud de certificado electrénico debido a conflictos de
nombres de marcas comerciales.

4.4.2 Publicacién del Certificado por la CA

Revision integral del documento

En cada PC se detallaran los repositorios de Publicacion del certificado.

Este punto no es aplicable ya que la RPP-PKI, una vez emitido el certificado, no los
publica en repositorios.




4.6.1 Circunstancias para la renovacién de
certificados sin cambio de claves

Revision integral del documento

Todas las renovaciones de certificados realizadas en el ambito de esta DPC se
realizardn con cambio de claves.

Todas las renovaciones de certificados realizadas en el dmbito de esta DPC se
realizaran con cambio de claves. En consecuencia, no se recogen el resto de los|
puntos referente a renovacion de certificados sin cambio de claves (puntos 4.6.2,
4.6.3, 4.6.4, 4.6.5, 4.6.6, 4.6.7) que establece la RFC 3647, lo que implica, a efectos|
de esta DPC, su no estipulacion.

4.8.2 Quién puede solicitar la modificacion
de los certificados

Revision integral del documento

No Estipulado

Este punto no es aplicable ya que los casos de modificaciones de los certificados|
seran tratadas como una renovacién de certificados, por lo que le aplican los
apartados anteriores al respecto. En consecuencia, no se recogen el resto de los
puntos referente a modificacion de certificados (puntos 4.8.3, 4.8.4, 4.8.5, 4.8.6,
4.8.7) que establece la RFC 3647, lo que implica, a efectos de esta DPC, su no|
estipulacién.

4.12.1 Practicas y politicas de custodia y
recuperacion de claves

Revision integral del documento

No Estipulado

Este punto no es aplicable ya que los datos de creacidn de certificado electrdnico|
(clave privada) se generan dentro de un dispositivo criptografico y no pueden ser
exportadas en ningln caso. La custodia del dispositivo criptografico donde esta
contenido el certificado electrénico recae enteramente sobre el titular.

4.12.2 Practicas y politicas de proteccion y
recuperacion de la clave de sesion

Revision integral del documento

No Estipulado

Este punto no aplica dado que la recuperacion de la clave de sesion es
responsabilidad del suscriptor del certificado electronico; el método de
recuperacion empleado es a través de un nimero PUK que se le entrega al
suscriptor al momento de generarse su dispositivo criptografico

5.4.6 Notificacion al sujeto causa del evento

Revision integral del documento

No Estipulado

Las incidencias son puestas en conocimiento de la Direccion con independencia de
que se activen las oportunas acciones correctivas a través del sistema de incidencias|
establecido para conducir a su solucién de la forma mas rapida posible segun lo
describe el Procedimiento de Gestién de Incidencias establecido.

6.2.10 Método de destruccién de la clave
privada

Revision integral del documento

No Estipulado

En el caso de los certificados de personas como se establezca en la PC
correspondiente.

6.8 Sellado de Tiempo

Revision integral del documento

No Estipulado

El formato de los Sellos de Tiempo emitidos por el Servicio de Sellado de Tiempo|
sera segun lo indicado en la RFC 3161 — “Internet X.509 Public Key Infrastructure
Time-Stamp Protocol (TSP)” y la normativa ETSI 102 023 — “Requisitos para las|
Politicas de las Autoridades de Sellado de Tiempo”

7.1.7 Uso de la extension "PolicyConstraints

Revision integral del documento

No Estipulado

La extensidn Policy Constrains del certificado raiz de la AC no es utilizado.

9.1.5 Politica de reembolso

Revision integral del documento

En el caso de que alguna Politica de Certificacion especifique alguna tarifa aplicable a
la prestacion de servicios de certificacion o revocacion por parte de RPP-PKI para el
tipo de certificados que defina, serad obligado determinar la politica de reembolso
correspondiente.

En el caso de que alguna Politica de Certificacion especifique alguna tarifa aplicable
a la prestacion de servicios de certificacion o revocacion por parte de RPP-PKI para
el tipo de certificados que defina, sera obligado determinar la politica de reembolso|
correspondiente.

Si al momento del cese de actividades por parte del prestador de servicios de
certificacion, el certificado electrdnico calificado de un firmante tiene una vigencia
pendiente de uso superior a seis meses, el prestador de servicios de certificacion
deberd reembolsarle el importe de la tarifa proporcional a la vigencia no utilizada, a
menos de que el prestador que cese en sus actividades haya transferido los
certificados a otro prestador de servicios de certificacion.




9.2 Responsabilidades econémicas

Revision integral del documento

RPP-PKI dispone de la solvencia financiera necesaria para hacer frente a las
responsabilidades que la legislacion vigente le obliga a asumir. Dichas
responsabilidades se encuentran cubiertas mediante péliza de responsabilidad civil
contractual y extracontractual admitida por la Ley N2 82, de 9 de noviembre de 2012,
que otorga al Registro Publico de Panama atribuciones de autoridad registradora y
certificadora raiz de firma electrénica para la Republica de Panamd, modifica la Ley N2
51 de 2008 y adopta otras disposiciones, por el importe de un millén de balboas (B/.
1,000,000.00).

Las Politicas de Certificacion aplicables a cada tipo de certificado estableceran la
cuantia maxima hasta la que se extendera la responsabilidad por dafios y perjuicios
del RPP-PKI frente a suscriptores y terceros de buena fe.

RPP-PKI dispone de la solvencia financiera necesaria para hacer frente a las
responsabilidades que la legislacion vigente le obliga a asumir. Dichas
responsabilidades se encuentran cubiertas mediante péliza de responsabilidad civil
contractual y extracontractual admitida por la Ley N2 82, de 9 de noviembre de
2012, que otorga al Registro Publico de Panama atribuciones de autoridad
registradora y certificadora raiz de firma electrénica para la Republica de Panamg,
modifica la Ley N2 51 de 2008 y adopta otras disposiciones, por el importe de un
millén de balboas (B/. 1,000,000.00).

Seguro que cubre todos los perjuicios contractuales y extracontractuales de los|
firmantes y terceros de buena fe, exenta de culpa derivados de errores y omisiones,
o de actos de mala fe de los administradores, representantes legales o empleados
del prestador de servicios de certificacion en el desarrollo de las actividades para las
cuales solicita registro. Para tal fin se cubrirdn los anteriores riesgos con una péliza
de seguros, cuyo valor total de suma asegurada corresponda hasta la suma de un
millén de balboas (B/.1 000 000.00).”

Las Politicas de Certificacién aplicables a cada tipo de certificado estableceran la
cuantia méxima hasta la que se extendera la responsabilidad por dafios y perjuicios|
del RPP-PKI frente a suscriptores y terceros de buena fe.

9.3 Confidencialidad de la Informacién

Revisidn integral del documento

Se establece el siguiente régimen de confidencialidad de los datos relativos a RPP-PKI:

Se establece el siguiente régimen de confidencialidad de los datos relativos a RPP-
PKI:

Adicionalmente, toda la informacidon que conozca la DNFE como prestador de
servicios de certificacion relativa a los datos personales de sus usuarios es
mantenida es estricta confidencialidad pues la DNFE estd obligada por los arts. 23 y|
24 de Ley 51 de 2008 modificada por la Ley 82 de 2012 a mantenerla confidencial.
Asi mismo todos sus funcionarios, proveedores, y contratistas deben mantener
estricta confidencialidad de toda la informacién que adquieran o manejen puesto|
que la Ley 51 de 2008 modificada por la Ley 82 de 2012 y la Resolucion Técnica 027-
2013 declara de carédcter confidencial y de acceso restringido por razén de
seguridad nacional toda la informacion que la DNFE considere necesaria relativa a
las actividades que realizamos como prestador de servicios de certificacion.

9.17 Otras estipulaciones

Revision integral del documento

No Estipulado

No se contemplan otras estipulaciones.




