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1. Introduccién

Revision integral del documento

Este documento recoge la Politica de Certificacion (PC) de los Certificados de
Funcionario Publico emitidos por la Infraestructura de Clave Publica (en adelante PKI)
del Registro Publico de Panama.

En esta PC se detalla y completa lo estipulado en la Declaraciéon de Practicas de
Certificacion (DPC) de la PKI del Registro Publico de Panama (en adelante, RPP-PKI),
conteniendo las reglas a las que se sujeta el uso de los certificados definidos en esta
Politica de Certificacion, asi como el dmbito de aplicacion y las caracteristicas técnicas
de este tipo de certificados.

La presente PC se ha estructurado teniendo en cuenta las recomendaciones de la
(Request for comments) RFC 3647 “Internet X. 509 Public Key Infrastructure:
Certificate Policy and Certification Practices Framework”, de IETF. Con el propdsito de
facilitar la lectura y andlisis del documento se incluyen todas las secciones
establecidas en dicha RFC apareciendo la frase “No estipulado” en las secciones para
las que no se haya previsto nadala presente PC se ha estructurado teniendo en
cuenta las recomendaciones de la (Request for comments) RCF 3647 “Internet X. 509
Public Key Infrastructure: Certificate Policy and Certification Practices Framework”, de
IETF. Con el propésito de facilitar la lectura y andlisis del documento se incluyen todas
las secciones establecidas en dicha RFC apareciendo la frase “No estipulado” en las
secciones para las que no se haya previsto nada.

Todos los certificados que emite la PKI del Registro Publico de Panama son conformes
con la version 3 del estandar X.509, permitiendo la inclusidon de extensiones para
certificacion de atributosTodos los certificados que emite la PKI del Registro Publico
de Panama son conformes con la version 3 del estandar X.509, permitiendo la
inclusion de extensiones para certificacion de atributos.

Este documento recoge la Politica de Certificacion (PC) de los Certificados de
Funcionario Publico emitidos por la Infraestructura de Clave Piblica (en adelante
PKI) del Registro Publico de Panama.

En esta PC se detalla y completa lo estipulado en la Declaracién de Précticas de
Certificacion (DPC) de la PKI del Registro Publico de Panama (en adelante, RPP-PKI),
conteniendo las reglas a las que se sujeta el uso de los certificados definidos en esta
Politica de Certificacién, asi como el ambito de aplicacion y las caracteristicas
técnicas de este tipo de certificados.

La presente PC se ha estructurado teniendo en cuenta las recomendaciones de la
(Request for comments) RFC 3647 “Internet X. 509 Public Key Infrastructure:
Certificate Policy and Certification Practices Framework”, de IETF. Con el propdsito
de facilitar la lectura y analisis del documento se incluyen todas las secciones
establecidas en dicha RFC apareciendo la frase “No estipulado” en las secciones
para las que no se haya previsto nada.

Todos los certificados que emite la PKI del Registro Publico de Panama son
conformes con la version 3 del estandar X.509, permitiendo la inclusion de
extensiones para certificacion de atributos.
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La RPP-PKI se constituye como prestador de servicios de certificacion de firma
electronica en virtud de la Ley N2 82 de 2012, que otorga al Registro Publico de
Panamd atribuciones de autoridad registradora y certificadora raiz de firma
electronica para la Republica de Panama, modificando la Ley N2 51 de 2008 y adopta
otras disposiciones. Nace con la finalidad de ofrecer los mecanismos y sistemas
necesarios para garantizar la seguridad de las comunicaciones electrdnicas en las que
intervengan la Administracidn Publica, los profesionales y representantes de personas
juridicas que se relacionan con la Administracion y los ciudadanos en generaldel
Registro Publico de Panamd (en adelante, RPP-PKI) se constituye como prestador de
servicios de certificacion de firma electrdnica en virtud de la Ley N2 82 de 2012, que
otorga al Registro Publico de Panama atribuciones de autoridad registradora y
certificadora raiz de firma electrdnica para la Republica de Panama, modificando la
Ley N2 51 de 2008 y adopta otras disposiciones. Nace con la finalidad de ofrecer los
mecanismos y sistemas necesarios para garantizar la seguridad de las comunicaciones
electronicas en las que intervengan la Administracion Publica, los profesionales y
representantes de personas juridicas que se relacionan con la Administracion y los
ciudadanos en general.

El presente documento es la norma basica del servicio de certificacién, en la que se
establece su naturaleza, estructura y organizaciéon, asi como los criterios y
procedimientos que el Servicio se compromete a seguir en el ejercicio de su actividad,
incluyendo desde la solicitud de los certificados y generacion de las claves, hasta la
posterior emisién, distribucidn, uso, revocacion/suspensién y renovacion de los
mismosLa Declaracion de Précticas de Certificacion (en adelante DPC), es la norma
basica del Servicio de Certificacion, en la que se establecen su naturaleza, estructuray
organizacion, asi como los criterios y procedimientos que el Servicio se compromete a
seguir en el ejercicio de su actividad, incluyendo desde la solicitud de los certificados y
generacion de las claves, hasta la posterior emisién, distribucion, uso,
revocacién/suspension y renovacion de los mismos.

La RPP-PKI se constituye como prestador de servicios de certificacion de firma
electrénica en virtud de la Ley N2 82 de 2012, que otorga al Registro Publico de
Panamd atribuciones de autoridad registradora y certificadora raiz de firma
electrénica para la Republica de Panama, modificando la Ley N2 51 de 2008 y
adopta otras disposiciones. Nace con la finalidad de ofrecer los mecanismos y
sistemas necesarios para garantizar la seguridad de las comunicaciones electrénicas
en las que intervengan la Administracion Publica, los profesionales y representantes
de personas juridicas que se relacionan con la Administracion y los ciudadanos en
general
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La Declaracién de Practicas de Certificacion (en adelante DPC), emitida de
conformidad con la Ley N2 82 de 2012 y la Ley N2 51 de 2008, define y fundamenta el
marco normativo general, conforme al cual se desarrollara la actividad de Prestador
del Servicio de Certificacion del Registro Publico de Panama, en relaciéon con los
procesos de solicitud, emision y gestion del ciclo de vida de los certificados
electrénicos, incluyendo los procedimientos de verificacion de la vigencia, revocacion
y renovacion de certificadosLa DPC, emitida de conformidad con la Ley N2 82 de 2012
y la Ley N2 51 de 2008 define y fundamenta el marco normativo general, conforme al
cual se desarrollara la actividad de Prestador del Servicio de Certificacion del Registro
Publico de Panamd, en relacién con los procesos de solicitud, emision y gestion del
ciclo de vida de los certificados electrénicos, incluyendo los procedimientos de
verificacion de la vigencia, revocacion y renovacion de certificados.

Las Politicas de Certificacién (en adelante PC) aplicables a cada clase de certificado
complementan lo dispuesto con caracter general en la presente DPC. En caso de
conflicto o contradiccion entre lo dispuesto en la Declaracion de Practicas de
Certificacion y las citadas Politicas de Certificacion, prevalecera lo estipulado en estas
ultimasLas Politicas de Certificacion (en adelante PC) aplicables a cada clase de
certificado complementan lo dispuesto con caracter general en la citada DPC. En caso
de conflicto o contradiccion entre lo dispuesto en la Declaracion de Practicas de
Certificacion y las citadas Politicas, prevalecerd lo estipulado en estas ultimas. Las PC
también definen el ambito de potenciales titulares de los certificados, asi como los
usos previstos de los mismos y el conjunto de derechos y obligaciones que asumen el
emisor, el titular de los certificados y los terceros que confian en los certificados
emitidos por la RPP-PKI.

Las PC también definen el ambito de potenciales titulares de los certificados, asi como
los usos previstos de los mismos y el conjunto de derechos y obligaciones que asume
el emisor, el titular de los certificados y los terceros que confian en los certificados
emitidos por la RPP-PKI.

La actividad de la RPP-PKI se desarrollard con plena sujecion a las prescripciones de la
Ley N2 82 de 2012 y la Ley N2 51 de 2008La actividad de la RPP-PKI se desarrollara con
plena sujecion a las prescripciones de la Ley N2 82 de 2012y la Ley N2 51 de 2008.

1. Introduccién
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Esta PC asume que el lector conoce los conceptos de PKI, certificado y firma
electrénica; en caso contrario se recomienda al lector que se forme en el
conocimiento de los anteriores conceptos antes de continuar con la lectura del
presente documentoEste documento asume que el lector conoce los conceptos de
PKI, certificado y firma electrdnica; en caso contrario se recomienda al lector que se
forme en el conocimiento de los anteriores conceptos antes de continuar con la
lectura del presente documento

La Declaraciéon de Practicas de Certificacion (en adelante DPC), emitida de
conformidad con la Ley N2 82 de 2012 y la Ley N2 51 de 2008, define y fundamenta
el marco normativo general, conforme al cual se desarrollard la actividad de
Prestador del Servicio de Certificacion del Registro Publico de Panama, en relacion
con los procesos de solicitud, emision y gestion del ciclo de vida de los certificados
electronicos, incluyendo los procedimientos de verificacion de la vigencia,
revocacion y renovacion de certificados.

Las Politicas de Certificacion (en adelante PC) aplicables a cada clase de certificado
complementan lo dispuesto con cardcter general en la presente DPC. En caso de
conflicto o contradiccion entre lo dispuesto en la Declaracién de Practicas de
Certificacion y las citadas Politicas de Certificacion, prevalecera lo estipulado en
estas Ultimas.

Las PC también definen el ambito de potenciales titulares de los certificados, asi
como los usos previstos de los mismos y el conjunto de derechos y obligaciones que
asume el emisor, el titular de los certificados y los terceros que confian en los
certificados emitidos por la RPP-PKI.

La actividad de la RPP-PKI se desarrollara con plena sujecion a las prescripciones de
la Ley N2 82 de 2012 y la Ley N2 51 de 2008.

Esta PC asume que el lector conoce los conceptos de PKI, certificado y firma
electrénica; en caso contrario se recomienda al lector que se forme en el
conocimiento de los anteriores conceptos antes de continuar con la lectura del
presente documentoEste




1.3.1 Prestador de Serivicios de Certificacion

Revision integral del documento

Segun la definicién dispuesta por la Ley N2 51 de 2008 modificada por la Ley N2 82 de
2012, un prestador de servicios de certificacion es la persona juridica que emite firmas
electrénicas y los certificados electronicos para identificar el propietario y el estatus
de dichas firmas y provee otros servicios relacionados con el uso de las firmas
electrénicas.

La Direccién Nacional de Firma Electrénica (en adelante DNFE) es un organismo
dependiente del Registro Publico de Panama, que actuara como prestador de servicios
de certificacion de la RPP-PKI.

Segun la definicion dispuesta por la Ley N2 51 de 2008 modificada por la Ley N2 82
de 2012, un prestador de servicios de certificacion es la persona juridica que emite
firmas electrdnicas y los certificados electrénicos para identificar el propietario y el
estatus de dichas firmas y provee otros servicios relacionados con el uso de las
firmas electrénicas.

La Direccién Nacional de Firma Electrénica (en adelante DNFE) es un organismo
dependiente del Registro Publico de Panamad, que actuard como prestador de
servicios de certificacion de la RPP-PKI. La informacidn legal y datos identificativos
del Prestador de Servicios de Certificacion estardn siempre disponibles en
http://www.pki.gob.pa/normativa/index.htm.

La DNFE desarrolla su actividad de conformidad con la legislacion vigente en la
materia, sefialada en la Ley N2 82 de 2012 y la Ley N2 51 de 2008.

1.3.3.1 Autoridad Certificadora de Panama

Revision integral del documento

Subordinados al Certificado Raiz, se encuentran los certificados de jerarquia o de clave
secundaria, que seran uno para los certificados de gobierno y otro para los
certificados de clase 2.

Subordinados al Certificado Raiz, se encuentran los certificados de jerarquia o
subordinados, que seran uno para los certificados de gobierno y otro para los
certificados de clase 2.

1.3.3.2 Autoridad de Certificacion de
Gobierno

Revision integral del documento

Bajo el Certificado Raiz de Panama, se encuentran los certificados de de CA de
Gobierno y de CA Panama Clase 2, bajo cuyas respectivas jerarquias se emiten a su
vez todos los certificados que la DNFE emite a entidades finales. Los Certificados de
Funcionario Publico son emitidos por la CA de Gobierno . Sus datos mas relevantes
son los siguientes:

Bajo el Certificado Raiz de Panama, se encuentran los certificados de de CA de
Gobierno y de CA Panama Clase 2, bajo cuyas respectivas jerarquias se emiten a su
vez todos los certificados que la DNFE emite a entidades finales. Los Certificados de
Funcionario Publico son emitidos por la CA de Gobierno, cuyos datos mas
relevantes son los siguientes:

1.3.4 Autoridad de Registro (RA)

Revision integral del documento

Las Autoridades de Registro (RA) llevaran a cabo la identificacion de los solicitantes de
certificados conforme a las normas de esta PC y el acuerdo suscrito con la CA.

Las Autoridades de Registro (RA) llevaran a cabo la identificacion de los solicitantes
de certificados conforme a las normas de la DPC, la presente PC y el acuerdo
suscrito con la CA

1.3.7 Solicitantes y Titulares de Certificados

Revision integral del documento

Los solicitantes y titulares de certificados se encuentran definidos en la DPC de la RPP-
PKI. Dentro del ambito de la presente PC, los solicitantes y titulares de certificados de
funcionario publico son las personas naturales en su condicidn de funcionario de la
administracion publica

Los solicitantes y titulares de certificados se encuentran definidos en la DPC de la
RPP-PKI. Dentro del ambito de la presente PC, los solicitantes y titulares de
certificados de funcionario publico son las personas naturales en su condicién de
funcionario de la administracién publica, que laboran en instituciones que tengan
convenios de colaboracién suscritos con la RPP-PKI.

1.3.8 Terceros que confian en los
certificados emitidos por RPP-PKI

Revisién integral del documento

Los Terceros que confian son las personas o entidades diferentes del titular que
deciden aceptar y confiar en los certificados emitidos por la CA del Gobierno de
Panam4, con el fin de identificar un titular en su condicién de funcionario de la
administracion publica

Los Terceros que confian son las personas o entidades diferentes del titular que
deciden aceptar y confiar en los certificados emitidos por la CA del Gobierno de
Panamd, con el fin de identificar un titular en su condicién de funcionario de la
administracion publica. Un tercero que confia puede o no ser también un titular de
un certificado.

1.5.1 Entidad Responsable

Revision integral del documento

El Registro Publico de Panamg, a través del Comité Ejecutivo de la PKI, establecerd los
términos y redaccién de la DPC de RPP-PKI.

El Registro Publico de Panamd, a través del Comité Ejecutivo de la PKI, establecerd
los términos y redaccién de la DPC de RPP-PKI. Las actualizaciones y revisiones a la
DPC de RPP-PKI se realizaran periédicamente para asegurar que se mantienen
vigentes. La Autoridad de Aprobacidn de Politicas en conjunto con el Comité
Ejecutivo estableceran la frecuencia de evaluacién, no obstante, en ninglin caso
este plazo serd mayor de un afio.

1.6.1. Definiciones

Revision integral del documento

En el ambito de la presente DPC los términos empleados son los siguientes

En el ambito de la presente PC los términos empleados son los siguientes

1.6.1. Definiciones

Revisidn integral del documento

Autenticacion: proceso de verificar la identidad de solicitante o titular de un
certificado del Registro Publico de Panama.

Autenticacion: proceso de verificar la identidad de solicitante o titular de un
certificado de la Republica de Panama.

1.6.1. Definiciones

Revision integral del documento

Identificacion: proceso de establecer la identidad de un solicitante o titular de un
certificado del Registro Publico de Panama

Identificacion: proceso de establecer la identidad de un solicitante o titular de un
certificado de la Republica de Panama.

1.6.1. Definiciones

Revisidn integral del documento

Solicitante: persona natural o juridica que solicita un certificado para si mismo o para
un componente informatico.

Solicitante: persona natural o juridica que solicita un certificado electrénico para si
mismo o para un componente informatico.

1.6.1. Definiciones
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Titular: individuo o componente informatico para el que se expide un certificado y es
aceptado por éste o por su responsable en el caso de los certificados de componente.

Titular: individuo o componente informdético para el que se expide un certificado
electronico y es aceptado por éste o por su responsable en el caso de los
certificados de componente.

3.1.6 Reconocimiento, autenticacién y papel
de las marcas registradas

Revision integral del documento

No Estipulado

Como establezca la DPC de la RPP-PKI.




3.2.2 Autenticacion de la identidad de una
persona juridica

Revision integral del documento

No Estipulado

Este punto no es aplicable a esta PC. El procedimiento de autenticacion de la
identidad de una persona juridica estd documentado en la PC correspondiente.

3.2.3 Autenticacion de la identidad de una
persona juridica

Revision integral del documento

Autenticacion de la identidad de una persona juridica

Autenticacion de la identidad de un Funcionario Publico

3.2.4 Informacién no verificada sobre el
solicitante

Revisidn integral del documento

No Estipulado

Toda la informacién recabada durante la expedicion anterior ha de ser verificada.

3.2.5 Comprobacidn de las facultades de
representacion

Revision integral del documento

No Estipulado

Este punto no es aplicable ya que para poder autenticar la identidad de un
funcionario publico este debe comparecer personalmente al puesto de inscripcion
con su cédula de identidad personal.

4.1.1 Quién puede efectuar una solicitud

Revision integral del documento

La solicitud de certificado de funcionario publico sera efectuada por la(s) persona(s)
designada por la institucion para realizar este tramite con la DNFE, posterior Convenio
firmado con la RPP-PKI para las condiciones de uso de los certificados de persona
natural que vaya a ser titular del mismo.

La solicitud de certificado de funcionario publico serd efectuada por la(s) persona(s)
designada por la institucion para realizar este tramite con la DNFE, posterior
Convenio firmado con la RPP-PKI para las condiciones de uso de los certificados de
funcionario publico.

4.1.2 Registro de las solicitudes de
certificados y responsabilidades de los
solicitantes

Revision integral del documento

La persona Natural

El funcionario publico

4.3.2 Notificacién al solicitante de la
emision por la CA del Certificaco

Revision integral del documento

No Estipulado

La emision del certificado electronico a Funcionarios Publicos es presencial por lo
tanto la notificacion es inmediata. En el momento de la entrega de la cédula de
identidad personal y el documento de aceptacién de condiciones se le indica al
funcionario publico su responsabilidad en el uso de su certificado electrénico. De
igual forma se le indicara como obtener la presente PC.

4.4.2 Publicacién del Certificado por la CA

Revision integral del documento

En cada PC se detallaran los repositorios de Publicacion del certificado.

Este punto no es aplicable ya que los certificados electrénicos de funcionario
publico no se publicaran en ningln repositorio.

4.6.1 Circunstancias para la renovacién de
certificados sin cambio de claves

Revision integral del documento

Todas las renovaciones de certificados realizadas en el ambito de esta DPC se
realizardn con cambio de claves.

Todas las renovaciones de certificados realizadas en el ambito de esta PC se
realizardn con cambio de claves. En consecuencia, no se recogen el resto de los
puntos referente a renovacion de certificados sin cambio de claves (puntos 4.6.2,
4.6.3, 4.6.4, 4.6.5, 4.6.6, 4.6.7) que establece la RFC 3647, lo que implica, a efectos
de esta DPC, su no estipulacion.

4.7.4 Notificacién de la emisién de un nuevo
certificado al titular

Revision integral del documento

No Estipulado

La notificacion se hace con la entrega del nuevo dispositivo criptografico que
contiene su certificado electrénico o mediante la comunicacién de la finalizacion
satisfactoria del proceso de renovacion del certificado electrénico. Cada vez que se
renueva un certificado electronico el funcionario publico deberd firmar un nuevo
documento con fecha actualizada de licencia de uso y aceptacién de condiciones.

4.7.6 Publicacién del certificado con las
nuevas claves por la CA

Revision integral del documento

No Estipulado

Este punto no es aplicable ya que la RPP-PKI, una vez emitido el certificado, no los
publica en repositorios.

4.8.2 Quién puede solicitar la modificacion
de los certificados

Revision integral del documento

No Estipulado

Este punto no es aplicable ya que los casos de modificaciones de los certificados
seran tratadas como una renovacién de certificados, por lo que le aplican los
apartados anteriores al respecto. En consecuencia, no se recogen el resto de los
puntos referente a modificacidon de certificados (puntos 4.8.3, 4.8.4, 4.8.5, 4.8.6,
4.8.7) que establece la RFC 3647, lo que implica, a efectos de esta DPC, su no
estipulacion.

4.9.14 Quién puede solicitar la suspension

Revision integral del documento

La solicitud puede presentarla el titular del certificado.

La solicitud puede presentarla el titular del certificado o la organizacién a la cual
pertenece mediante resolucién administrativa, nota del representante legal de la
entidad o de la Oficina Institucional de Recursos Humanos de la entidad. (Art. 29 del
Decreto Ejecutivo 684 de 2013)

4.12.1 Practicas y politicas de custodia y
recuperacion de claves

Revision integral del documento

No Estipulado

Este punto no es aplicable ya que los datos de creacidn de certificado electrénico de
funcionario publico (clave privada) se generan dentro de una tarjeta criptografica y
no pueden ser exportadas en ninguln caso. La responsabilidad de la custodia de la
tarjeta criptografica donde estd contenido el certificado electrénico recae
enteramente sobre el titular.




4.12.2 Practicas y politicas de proteccion y
recuperacion de la clave de sesion

Revision integral del documento

No Estipulado

Este punto no aplica ya que la recuperacion de la clave de sesidn es responsabilidad
del suscriptor del certificado electronico; el método de recuperacion empleado es a
través de un nimero PUK que se le entrega al suscriptor al momento de generarse
su tarjeta criptografica.

5.4.6 Notificacion al sujeto causa del evento

Revisidn integral del documento

No Estipulado

Las incidencias son puestas en conocimiento de la Direccidn con independencia de
que se activen las oportunas acciones correctivas a través del sistema de incidencias
establecido para conducir a su solucién de la forma mas rapida posible seguin lo
describe el Procedimiento de Gestién de Incidencias establecido.

6.2.9 Método de desactivacion de la Clave
Privada

Revision integral del documento

No Estipulado

La desactivacion de la clave privada de funcionario publico se realizard mediante
solicitud del titular del certificado electrénico o por la Oficina Institucional de
Recursos Humanos. Esta desactivacién se tratara como una revocacién del
certificado electrénico por lo que se seguira el procedimiento establecido para tal
fin.

6.2.10 Método de destruccién de la clave
privada

Revision integral del documento

No Estipulado

La destruccion de la clave privada debe ser precedida por una revocacién del
certificado electrdnico asociado a la clave, si esta estuviese todavia vigente. La
DNFE dispondra de un método de destruccion de forma que impida su robo o uso!
no autorizado.

6.8 Sellado de Tiempo

Revision integral del documento

No Estipulado

El formato de los Sellos de Tiempo emitidos por el Servicio de Sellado de Tiempo!
serd segun lo indicado en la RFC 3161 — “Internet X.509 Public Key Infrastructure
Time-Stamp Protocol (TSP)” y la normativa ETSI 102 023 — “Requisitos para las:
Politicas de las Autoridades de Sellado de Tiempo”

7.1.9 Uso de la extensidn "PolicyConstraints
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No Estipulado

Como establezca la DPC de la RPP-PKI.

9.7 Exencidn de responsabilidades

Revision integral del documento

Como establezca la DPC de la RPP-PKI.

Adicional a lo establecido en la DPC de la RPP-PKI, los certificados regulados por la
presente Politica de Certificacion sdélo deben utilizarse con el propdsito de
autenticacion o firma de personas naturales con cargos en la administracién publica
en el ejercicio de sus funciones por lo que el Registro Publico de Panama no se hace
responsable por el uso indebido por parte del suscriptor del certificado electrénico
fuera de este ambito.

9.17 Otras estipulaciones

Revision integral del documento

No Estipulado

No se contemplan otras estipulaciones.




