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REGISTRO PUBLICO DE PANAMA
DIRECCION NACIONAL DE FIRMA ELECTRONICA

CONTROL DE CAMBIOS DE DOCUMENTOS N° 2023-1

A. Descripcion del documento a actualizar:

LICENCIADE USO Y
ACEPTACION DE
SN CONDICIONES (TODOS LOS 0.1 0.2 18 DE SEPTIEMBRE DE 2023
PERFILES DE CERTIFICADOS)
Cddigo Nombre Versioén anterior Nueva versién Fecha de actualizacion

Las actualizaciones realizadas a los documentos de la Direccién Nacional de Firma Electronica son esenciales para mantener

su sistema de gestion relevante, eficaz y en cumplimiento con los requisitos legales y reglamentarios; a continuacion, se detalla
el control de los cambios revisados y aprobados segun los procedimientos establecidos:

B. Cambios realizados (modificacién):

Ubicacion

o Texto anterior Cambio realizado
(Apartado o pagina)

C. Adicion:

Clausula segunda: Vigencia de los certificados electrénicos:

El periodo de vigencia de los certificados electronicos entregados bajo el presente acuerdo sera de dos afios, contados a partir
de la fecha y hora de su emisién y concluye cuando haya pasado el tiempo de vigencia que se encuentra en el propio certificado
electrénico.

Clausula tercera: Renovacion de los certificados electrénicos:

La renovacion de los certificados unicamente debe ser solicitada por el titular en los canales de solicitud establecidos por la
Direccion Nacional de Firma Electronica, cuando se encuentre proximo a vencer el certificado y cuando desee continuar
utilizandolo.
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Previo a la fecha de caducidad del certificado, el suscriptor recibira una notificacion de recordatorio del vencimiento, que sera
enviada a la direccion de correo electronico suministrada durante la emision del certificado, sin embargo, no es obligacién de
la Direccién Nacional de Firma Electrénica (DNFE) garantizar la efectividad de la notificacion sobre la terminacion de la vigencia
de su certificado electrénico o confirmar la recepcion de la misma, pues es una obligacion del suscriptor, conocer la vigencia
de su certificado electronico y adelantar los tramites pertinentes ante la DNFE para la emision de su nueva firma electrénica.

Clausula cuarta: Revocacion de los certificados electrénicos:

La revocacion del certificado electronico unicamente la puede realizar el titular del certificado o la DNFE cuando se tenga
conocimiento o0 sospecha de compromiso de la clave del titular o cualquier otro hecho determinante que recomendara
emprender dicha accidon. La solicitud de revocacién la debe realizar a través de correo electronico a
servicios@firmaelectrénica.gob.pa.pa, adjuntando una nota formal de solicitud y firmado con su firma electrénica u holégrafa,
esta ultima debe coincidir con su firma registrada en su documento de identidad personal o de manera presencial, en las
instalaciones de la DNFE de lunes a viernes en el horario de 8:00 am a 04:00 pm (dias habiles), entregando una nota de
solicitud formal y presentando su documento de identidad personal.

Clausula quinta: Resolucién de quejas:

Todas reclamaciones entre usuarios y la PKI del REGISTRO PUBLICO DE PANAMA (RPP-PKI) deberan ser comunicadas a
la DNFE con el fin de intentar resolverlo entre las mismas partes. El usuario podra remitir sus inquietudes o quejas sobre el
servicio a la direccion https://www.firmaelectronica.gob.pa/contactenos.html las cuales seran resueltas de en un término
maximo de 30 dias. En el caso de que no se llegue a un acuerdo entre las partes, la resolucion de cualquier conflicto que
pudiera surgir se sometera luego de agotada la via gubernativa al tribunal contencioso administrativo correspondiente.

Clausula sexta: Proteccion de datos:

El suscriptor acepta mediante el presente documento proveer al prestador de servicios de certificacion de la informaciéon que
este requiera para cumplir las finalidades del tratamiento de datos relacionadas al ciclo de vida del certificado electrénico.
Las finalidades de tratamiento de datos relativos al servicio de certificacién son:

Comprobacién de identidad de los suscriptores y/o firmantes de los certificados electrénicos calificados.

Emision y gestion de certificados electronicos calificados.

Gestidn del ciclo de vida del certificado que incluye: suspension, renovacioén, reactivacion y revocacion.
Comunicaciones relativas al servicio.

Custodia y mantenimiento del archivo relativo al certificado electronico calificado.

Gestion administrativa derivada del servicio.

ocobhwN=~

El prestador de servicios de certificacion garantiza la proteccién, la confidencialidad y el debido uso de la informacion
suministrada por el suscriptor al prestador de servicios de certificacion de conformidad con el articulo 23 numeral 11 de la Ley
51 de 2008 modificada por la ley 82 de 2012 limitando su empleo a las necesidades propias del servicio de certificacién
descritas en el parrafo anterior, salvo orden de los tribunales competentes, legislacion que asi lo establezca o a pedido del
titular o suscriptor del certificado electronico. Para que esta garantia aplique es indispensable que el suscriptor brinde
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informacion veraz al prestador de servicio de certificacion y que el prestador de servicios de certificacion haya podido
comprobar la veracidad de dicha informacién.

El responsable de la custodia de la informacién del suscriptor requerida mediante el presente documento es la Direccion
Nacional de Firma Electronica del Registro Publico de Panama.

El presente acuerdo cumple con la normativa especial de confidencialidad previsto en la Ley 51 de 2008 (Ley de Firma
Electronica), Ley 82 de 2012 (Ley de Firma Electrénica), Ley 81 de 2019 (Ley de proteccion de Datos Personales), Decreto
Ejecutivo 285 de 2021 (Reglamento de la Ley de Proteccion de Datos Personales) y demas normas que los modifiquen,
adicionen, complementen o desarrollen.

Clausula séptima: Tiempo de archivo de las evidencias:

Se conservara registrada, toda informacion y documentacion relativa a la generacion, suspension y revocacion de un
certificado electronico calificado, incluyendo la informacion suministrada por el suscriptor, asi como las declaraciones de
practicas de certificacion vigentes de cada momento, con un minimo de siete (7) afios contados desde el momento de la
emision del certificado electronico de conformidad con el articulo 23 numeral 15 Ley 51 2008 modificada por la Ley 82 de
2012.

Clausula octava: Ley aplicable y jurisdiccién:
La ley y jurisdiccion de la Republica de Panama es la aplicable a la presente Licencia de Uso / Documento de Aceptacion de
Condiciones de acuerdo con la Ley 51 de 2008 modificada por la Ley 82 de 2012.

Clausula novena: Excepcion de responsabilidad:
La RPP-PKI solo respondera en el caso de incumplimiento de las obligaciones contenidas en la Ley 82 de 2012 y la Ley 51
de 2008, en la presente DPC y en las Politicas de Certificacion especificas.

La RPP-PKI sdlo respondera de los danos y perjuicios causados por el uso indebido del certificado, cuando se haya consignado
en él o en su Politica de Certificacion asociada, de forma claramente reconocible por terceros, el limite en cuanto a su posible
uso o al importe del valor de las transacciones validas que pueden realizarse empleandolo.

La RPP-PKI, como Prestador de Servicios de Certificacion, no se responsabiliza del contenido de los documentos firmados
con sus certificados, ni de cualquier otro uso de sus certificados, como pueden ser procesos de cifrado de mensajes de datos
0 comunicaciones.

La RPP-PKI no representa en forma alguna a los usuarios ni a terceras partes aceptantes de los certificados que emite.
La RPP-PKI no asume ninguna responsabilidad en caso de cualquier tipo de pérdida o perjuicio:

o De los servicios que presta, en caso de guerra, catastrofes naturales o cualquier otro supuesto de caso fortuito o de
fuerza mayor: alteraciones de orden publico, huelga en los transportes, corte de suministro eléctrico y/o telefénico,
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virus informaticos, deficiencias en los servicios de telecomunicaciones o el compromiso de las claves asimétricas
derivado de un riesgo tecnoldgico imprevisible.
Ocasionados durante el periodo comprendido entre la solicitud de un certificado y su entrega al usuario.

e Ocasionados durante el periodo comprendido entre la revocacién de un certificado y el momento de publicacion de la
siguiente CRL.

¢ Ocasionados por el uso de certificados que exceda los limites establecidos por los mismos, la Politica de Certificacion
pertinente y la Declaracion de Practicas de Certificacion (DPC).

e Ocasionados por el mal uso de la informacién contenida en el certificado.

e Ocasionado por el uso indebido o fraudulento de los certificados o CRLs emitidos por RPP-PKI.

e RPP-PKI no asumira responsabilidad alguna en relacién con el uso de los Certificados emitidos por sus CAs y el par
de claves privada/publica asociado a sus titulares para cualquier actividad no especificada en la DPC o en las Politicas
de Certificacién correspondientes.

e RPP-PKI, como Prestador de Servicios de Certificacion, no sera responsable del contenido de los documentos
electrénicos, ni mensajes de datos firmados con sus certificados ni de cualquier otro uso de sus certificados, como
pueden ser procesos de cifrado o comunicaciones.

Clausula décima: Comunicaciones:

Direccion Nacional de Firma Electronica

Avenida Samuel Lewis, Frente a la Fiscalia General de Cuentas, Edificio Firma Electrénica, Bella Vista, Campo Alegre, Ciudad
de Panama.

https://www.firmaelectronica.gob.pa/

http://pki.gob.pa/

Contacto: servicios@firmaelectronica.gob.pa

Clausula decimoprimera: Vigencia:

El presente acuerdo entrara en vigor a partir de su firma, por la que se tiene por demostrado que el suscriptor acepto y declara
conocer los términos y condiciones previstos en la Ley, DPC y en la Politica de Certificacion aplicable al perfil de certificado
electronico.

D. Eliminacion:

Observaciones adicionales: Las actualizaciones realizadas al documento “Licencia de Uso y Aceptacion de

Condiciones — todos los perfiles” se aprobaron en reunién de Comité Ejecutivo — Acta de Reunién AR-2023-

03.
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